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1 Uvod

1.1 Uéel, pro ktery je studie zpracovana

Studie proveditelnosti je zpracovéna pro projekt ,Konsolidace ICT a elektronizace procest
Mésta Kravare". Tato studie je povinnou pfilohou zadosti o podporu v programu Integrovany
operacni program, prioritni osa 2 Zavadéni ICT v Uzemni vefejné spravée, oblast podpory 2.1
Zavadéni ICT v Uzemni verejné spraveé, cil podpory Konvergence.

Ucelem této technicko-ekonomické studie je zhodnotit vdechny realizaéni alternativy,
poskytnout podklady pro investi¢ni rozhodnuti a posoudit realizovatelnost projektu.

Projekt Konsolidace ICT a elektronizace procesti Mésta Kravafe je investi¢nim projektem
zamérenym na elektronizaci sluzeb verejné spravy. Cilem projektu je dosazeni rychlejsiho a
spolehlivéjsiho poskytovani verejnych sluzeb nejsirsi verejnosti a zlepseni a usnadnéni
komunikace ob&anll a podnikatelskych subjektd s Gfady Uzemni samospravy. Jednotlivé
aktivity projektu navazuji na stavajici TC ORP, které bylo zfizeno v letech 2011 - 2015
v ramci projektu ,Technologické centrum I., vnitfni integrace Ufadu III. a elektronicka
spisova sluzba II. Mésta Kravare", reg. ¢. CZ.1.06/2.1.00/06.06812.

V ramci nového projektu dojde ke konsolidaci ICT prostiedi Mésta Kravare, k posileni
bezpeénosti TC ORP a k elektronizaci vybranych agend a procesii Mésta Kravare, jako je
zavedeni ,Portalu obcCana“, ,Portalu Grednika“, IS pro verejné zakazky a IS pro vedeni
agendy rady a zastupitelstva mésta.

Identifikacni idaje predkladatele projektu, kontaktni osoby

Predkladatel/investor:

Nazev: Mésto Kravare

Adresa: Namésti 405/43, 747 21 Kravare
IC: 00300292

DIC: CZ 00300292

Kontaktni osoby predkladatele/investora:

Statutarni zastupce: Ing. Andreas Hahn - starosta mésta Kravare

Telefon: +420 553 777 910
Kontaktni osoba: Ing. Marcel Hahn
E-mail: marcel.hahn@kravare.cz
Telefon: +420 553 777 950

Zpracovatel studie:

Nazev: DC VISION, s.r.o.

Adresa: Krnovska 38/58, 746 01 OPAVA
IC: 25366254

DIC: CZ25366254

Statutarni zastupce: Ing. Libor Witassek, MBA
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Kontaktni osoba: Ing. Pavla Witasskova
E-mail: pavla.witasskova@dcvision.cz
Telefon: +420 604 287 868

1.2 Datum, ke kterému je studie zpracovana

Studie proveditelnosti je zpracovana k 19.6.2014.

2 Rekapitulace vysledkt studie

2.1 Manazersky souhrn - strucny obsah, vysledky a
zavéry jednotlivych kapitol

Projekt Konsolidace ICT a elektronizace procesti Mé&sta Kravafe je investi¢nim projektem
zamérenym na modernizaci verejné spravy a zkvalitnéni sluzeb verejné spravy
prostrednictvim konsolidace ICT prostiedi Mésta Kravare, elektronizace vybranych agend a
procesi Mésta Kravafe, jako je zavedeni ,Portdlu ob&ana“, ,Portadlu Ufednika“, IS pro
verejné zakazky a IS pro vedeni agendy rady a zastupitelstva mésta, a v neposledni fadé
prostrednictvim zajisténi bezpecnosti TC ORP a posileni bezpecnosti dat.

Projekt je zaméren na klicové aktivity vyzvy:
1. Konsolidace HW a SW UGfadu véetné virtualizace aplikaci, desktopl, serverd,
infrastruktury
3. ZvySeni bezpecnosti a bezpec¢nostni infrastruktura TC ORP
4, Elektronizace procesl, digitalizace dat a propojeni lokalnich AIS s registry verejné
spravy

Cilovou skupinou jsou zejména ORP Kravare, oblané spravniho obvodu ORP Kravare a
zameéstnanci Méstského Urfadu Kravare, okolni obce a firmy.

Obsahem projektu je:

- Konsolidace ICT Gfadu a sjednoceni pouZivané systémové platformy v rdmci MéU Kravare,
tj. konsolidace aktivnich prvkl a sjednoceni jejich managementu, zavedeni IP telefonie,
nakup diskovych poli pro zvySeni diskové kapacity a nakup nového serveru a c¢astecna
virtualizace za ucelem povySeni doménového radice.

- Zajisténi bezpecnosti TC ORP Kravafe a jeho ochrana pfed potenciondlnimi hrozbami
kybernetického utoku zvenci i zevnitf, zajisténi odpovidajici technické infrastruktury tak,
aby TC ORP bylo odpovidajicim zplsobem zabezpeceno, viéetné WiFi propojeni budov MéU
synchronnimi spoji a Sifrovanym pfenosem dat.

- Elektronizace agend a procesi M&U Kravafe - zavedeni ,Portdlu obcana®, ,Portalu
Urednika", IS pro verejné zakazky a IS pro vedeni agendy rady a zastupitelstva mésta

Projekt byl zahajen v bfeznu 2014 a bude ukoncen v listopadu 2015. Celkové
naklady projektu jsou 5 151 698,5 KC vcéetné DPH, ztoho zplsobilé naklady
projektu jsou 3 842 706 K¢ véetné DPH a nezplisobilé naklady jsou 1 308 992,5 K¢.

Pro zdarnou realizaci celého projektu byl vytvoren realiza¢ni tym, ktery bude v pfipravné,
realizaCni a provozni fazi odpovédny za konkrétni Ukoly jemu svéfené. Pro realiza¢ni tym
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byly vytvoreny financni, administrativni i institucionalni podminky pro zabezpecleni
bezproblémového fungovani celého tymu.

Pfi zadavani verejnych zakazek souvisejicich s projektem bude zadatel postupovat
v souladu s Prilohou €. 5 Prirucky zadatele a prijemce - Zavazné postupy pro zadavani
zakézek spolufinancovanych ze zdroji EU, nespadajicich pod aplikaci zakona ¢&. 137/2006
Sb. o verejnych zakazkach. Zaroven bude zadatel dodrzovat pokyny dle zakona ¢. 137/2006
Sb., o verejnych zakazkach.

Projekt je v souladu se strategickymi dokumenty eGovernmentu: Efektivni verejna
sprava a pratelské verejné sluzby - Strategie realizace Smart Administration v obdobi 2007
- 2015; Strategie rozvoje sluzeb pro informacni spoleCnost; Strategie implementace
eGovernmentu v Uzemi, DigitdIni strategie Krajd (2013 - 2020) a s platnou legislativou.
Projekt se také v ramci moznosti snazi reagovat na aktudlné diskutované a pripravované
strategické dokumenty a zakony, jako je Strategicky ramec rozvoje eGovernmentu 2014+ a
Zakon o kybernetické bezpecnosti.



3 Soucasny stav a historie projektu
3.1 Cile projektu

Cilem investicniho projektu Konsolidace ICT a elektronizace procesi Mésta
Kravare je modernizace verejné spravy a zkvalitnéni sluzeb verejné spravy
prostrednictvim konsolidace ICT prostiedi Mésta Kravare, elektronizace vybranych
agend a procesii Mésta Kravare, jako je zavedeni ,Portalu obcana"“, ,Portalu
urednika", IS pro verejné zakazky a IS pro vedeni agendy rady a zastupitelstva
meésta a v neposledni Fadé prostrednictvim zajisténi bezpecnosti TC ORP a posileni
bezpecnosti dat.

Pfipravovany projekt navazuje na projekt I. Technologické centrum, III. vnitfni
integrace a II. elektronicka spisova sluzba ORP Kravare, realizovany v letech 2010 - 2014,
jehoz obsahem bylo:

1. Vybudovani Technologického centra (TC) ORP, vCetné zajisténi povinnych sluzeb (tj.
negarantované Ulozist& nevyfizenych a neuzavienych spisi + zajisténi hostované
elektronické spisové sluzby (ESS) pro organizace zfizené méstem Kravare a pro obce
ve spravnim obvodu a jejich fizené organizace)

e Pofizeni HW a SW pro vybudovani technologického centra

e Pofizeni Hostované ESS pro organizace zfizené méstem Kravare a pro obce ve
spravnim obvodu a jejich Fizené organizace

e Pofizeni databazového SW pro Hostovanou ESS

e Pofizeni pfistupovych licenci Hostované ESS do TC.

2. Rozsifeni Elektronické spisové sluzby (ESS) mésta Kravare
e Rozsifeni elektronické spisové sluzby (ESS) pro MéU Kravafre;

» Pofizeni nastroje pro pfevod dokumentd do formatu PDF/A

e Propojeni ESS MéU Kravare se systémem RZP

3. Vnitini integrace Gfadu obce s rozéifenou plisobnosti
e Pofizeni 2 ks skenovacich linek véetné& SW na vytéZovani dokumenty;

e Porizeni dochdzkového systému se 6 termindly a pristupovymi kartami, vcetné
napojeni na mzdovou agendu;

e Porizeni licenci k novému kancelarskému balicku Office 2013;

e Pofizeni prevodniho mistku pro prevod dat ze systému Severomoravskych
vodaren a kanalizaci (SmVak) do ekonomického informaéniho systému Mé&U
Kravare.

e Pofizeni SW pro tvorbu aktivnich formulafi

V ramci nového projektu dojde ke konsolidaci ICT prostfedi Mésta Kravare, k posileni
bezpednosti TC ORP a k elektronizaci agend a procesll Mésta Kravafe, jako je zavedeni
»~Portalu obcana"“ (on-line formulafre pro fesSeni zZivotnich situaci), ,Portalu Ufednika"“, IS pro
verejné zakazky a IS pro vedeni agendy rady a zastupitelstva mésta.

Globalnim cilem projektu je modernizace Uzemni verejné spravy prostfednictvim rozvoje
informacni spolecnosti.

Specifickym cilem projektu je zvysSeni Urovné sluzeb elektronické verejné spravy na
. 7 Ve 7 7 r . rv ’ « . . Ve rv ’ v o . o
regionalni a mistni Urovni a snizeni administrativniho zatizeni obcanu, podnikatelu a

verejného sektoru.



Cile projektu dle jednotlivych aktivit vyzvy:

1. Konsolidace HW a SW ufadu véetné virtualizace aplikaci, desktopl, serverq,
infrastruktury

Cilem je: Pokracovat v jiz nastoupeném trendu konsolidace HW a SW Ufadu, zvyseni
bezpecnosti ICT a zvyseni dostupnosti sluzeb poskytovanych méstem Kravare pro
obcCany, podnikatele, okolni obce a zfizované prispévkové organizace. Konkrétné se
jedna o:
e Pofizeni aktivnich prvkl, sjednoceni jejich managementu a zavedeni
virtualizace siti
e Zavedeni IP telefonie pro 4 rlzné budovy Gfadu
e Zvyseni kapacity diskovych poli pouzivanych v TC ORP pro provoz skenovaci
linky, Hostované ESS pro PO a obce v ORP a pro ukladéni dokument(
vzniklych elektronizaci agend
e Nakup nového serveru v souvislosti s ,PovySenim doménového radice", tj.
nahrazeni dvou serverl s fyzickymi doménovymi fadi¢i jednim fyzickym a
jednim virtualizovanym radic¢em.

Potreba, na kterou aktivita reaguje:

- Zjednodusit a zefektivnit spravu IT ORP Kravare,

- Zvysit spolehlivost pouzivané IT infrastruktury

- Zajistit rychlou a bezpe&nou sitovou infrastrukturu pro pfipojeni uZivatelG do LAN
Uradu

- Zrychleni obnovy po pfipadné havarii

- Potfeba zvysit vykon diskového subsystému (diskového pole) provozovaného v
TC

V soudasné dobé& jsou pouZivany aktivni prvky (switche) od rdznych vyrobcd,

rlzného staFi, nékteré jsou s managementem, nékteré ne. Provedenim konsolidace

aktivnich prvkd, dojde ke sjednoceni jejich managementu a zavedeni vizualizace siti.

Tim se vyznamné snizi ¢asova narocnost obsluhy, kterd nové zabere cca 3-4 x méné

casu.

V TC Kravare je provozovan diskovy subsystém, ktery slouzi pro ukladani dat

provozovanych agendovych informaénich systémi (AIS), napf. skenovaci linky,

ostatni aplikace, agendy a procesy, které provozuje Urad, a také slouzi jako prostor

pro ukladani dat zfizovanych prispévkovych organizaci. Objem ukladanych dat

narlsta vy$s$im tempem, neZ bylo pfedpokladdano pfi zfizeni TC ORP, proto je dllezité

kapacitu diskovych poli navysit.

Pofizeni nového serveru je nezbytné pro zvyseni bezpecnosti, konkrétné pro realizaci

aktivity ,PovySeni doménového fadi¢e" popsané nize.

Méstsky urad sidli ve c¢tyrech budovach a k zajisténi telefonické komunikace nyni

vyuziva 3 klasické tel. Ustfedny a jednu HTS. Zavedenim IP telefonie se systém

zjednodusi, provozovana bude pouze jedna IP telefonni Ustfedna a ostatni budovy

budou napojeny prostrednictvim LAN a VPN na hlavni budovu. Telefonni Ustfedna by

byla provozovana jako virtualizovana aplikace v souCasném TC a ve virtualizované

LAN. Tim dojde k Uspore za telefonni poplatky na volani mezi budovami (nové bude

volani zdarma) a za pausaly. Zaroven nova technologie umozni zavedeni jednotného

¢islovaciho planu na vsech budovach.

3. Zvyseni bezpecnosti a bezpecnostni infrastruktura TC ORP

Cilem je: ZvysSeni bezpecnosti TC Kravafe a bezpelnosti dat - zajisténi
konsolidovaného datového propojeni objektd mésta se siti méstského GFadu
nezavisle na mistnich ISP, pofizeni bezpe¢nostnich prvkd pro monitoring komunikace
v pocitaCové siti a zvySeni bezpecnosti a kvality poskytovanych sluzeb ICT
infrastruktury. Konkrétné se jedna o:



e  WiFi propojeni budov M&U a firewally

e Implementace systému pro sledovéani datovych tok( (Network behaviour
analyza)

e Povyseni doménového radice z OS Windows Server 2000 a 2003 na OS
Windows Server 2012.

Potreba, na kterou aktivita reaguje:

- identifikace slabin sité a ICT reSeni

- potenciadlni hrozby kybernetického Gtoku (vnitfni i vnéjsi)

- pripravovany zakon o kybernetické bezpecnosti

Bezpeénost a ochrana je v soucasné dobé& jednim z kli¢ovych pozadavkl na ICT.
Vlastni infrastruktura je vétSinou nainstalovdna v uzavieném aredlu/budové meésta.
Nejvétsi hrozbou jsou proto bezdratové WiFi sité a dale Gtoky, kterym jsou instituce
pripojené k Internetu vystaveny prakticky denné. Pofizeni vlastniho WiFi propojeni
budov Ufadu nezavisle na mistnich IPS umozni nezavislost na externich
poskytovatelich, pouziti vlastniho Sifrovani, vlastni spravy, aplikaci vlastnich pravidel
a vlastni politiky bezpecnosti. Tim se nejenom zvysi bezpecnost, ale zaroven dojde i
k finan¢nim Usporam.

Pfi FeSeni bezpeénosti je duleZité také pamatovat na =zakladni suzby ICT
infrastruktury — DNS, DHCP, ové&Fovani uZivateld, spravu certifikatl apod. Je proto
nutné pouzivat systémy a technologie, které jsou tzv. ,up to date" tedy podporované
vyrobcem. Tento problém bude vyreSen pofizenim jednoho fyzického serveru pro roli
doménového radice. Druhy Fadi¢ bude nakonfigurovan jako virtudlni.

Implementace systému pro sledovani datovych tok{ bude analyzovat veskery provoz
v siti, tim bude moZné predchazet rlznym rizikovym situacim, jako jsou vypadky a
zahlceni sité, vnéjsi i vnitfni Gtoky atd.

Zaroven obec vySe uvedenymi kroky zahaji pfipravu na platnost chystaného Zakona
o kybernetické bezpecnosti.

. Elektronizace procesi, digitalizace dat a propojeni lokalnich AIS s registry
vefFejné spravy

Cilem je: Modernizace, zjednodudeni a zpfistupnéni sluzeb poskytovanych Mé&U
Kravare ob&anim a firmam, stejné tak jako zjednodudeni a zvySeni efektivity prace
Urednikd prostiednictvim elektronizace vybranych agend a procesl. Jednd se o
zavedeni:

e Portalu obc¢ana - formularovy systém pro reSeni zivotnich situaci
v prenesené plsobnosti statni spravy v oblasti dopravy, stavebniho GFadu a
zivotniho prostredi .

Formulafe bude mozné vyplnit a odeslat on-line nebo ulozit do pdf a odeslat.

e Portalu Gurednika - formularové reseni pro komunikaci mezi Uredniky a
elektronizaci procesd, naptiklad cestovni ptikazy, evidenéni list HW a SW,
interni sdéleni, nastaveni pfistupovych prav, zdznam o Urazu a dalsi.
Schvalovani vnitinich procesd bude realizovano pomoci elektronickych
podpisd.

e Informacniho systému pro vedeni rady a zastupitelstva mésta -
zavedeni formulaid s vlastni logikou, které usnadrfiuji wokrflow materialt
potfebnych pro realizaci agendy rady a zastupitelstva mésta, vyplnovani,
obsahuji pravidla pro obéh a jsou schopny vymény dat s informacnimi
systémy. Elektronizovana agenda bude tesit vznik materiald pro jednani,
program jednani, zapisy z jednani, usneseni, ukoly.

e Informacniho systému pro verejné zakazky - SW podpora procesu
verejné zakazky (VZ), ktera poskytne prehled o vSech verejnych zakazkach
zadavatele ve vsech fazich realizace VZ a umozni pfipravit a administrovat VZ
s vyuzitim vicestupriového workflow.



PotfFeba, na kterou aktivita reaguje:

- umoznit ob&anlm snadné&jsi a rychlej§i moznost vyuZivani sluzeb Gfadu (on-line)

- zvySeni efektivity vykonu vefejné spravy u agend, které nejsou plné
elektronizovany

- zvydeni efektivity prace Urednikd - eliminace plytvani pracovnim &asem
pri dohledavani dokumentace v adresarovych strukturach bez moznosti
databazového vyhledavani

- podpora elektronické komunikace uvnitf Gradu

- zjednodusit praci pfi realizaci vefejnych zakazek

- umoznit vy$&i miru vyuZivani elektronickych podpist, Uspora ¢asu i papiru pfi
schvalovani vnitinich procesd

Agendy jsou plné v souladu s pozadavky Zakona o obcich, tj. predevsim evidence,
Organizac¢niho fadu a dalsich zakonnych smérnic, dale Zakoniku prace ve véci
rezervace zdroji a cestovnich nahrad, stejné jako re$i problematiku souvisejici se
Zakonem o verejnych zakazkach.

Cilovymi skupinami projektu jsou predevsim:
. ORP Kravare
=  Obcané spravniho obvodu ORP Kravare
. Zaméstnanci Méstského Uradu Kravare

Projekt pFispéje k modernizaci a zefektivnéni sluzeb Gizemni vefejné spravy, bude
mit pozitivni dopady v Sirsim kontextu na tyto subjekty:

. Moravskoslezsky kraj

=  Ceska republika

=  Evropska unie

3.2 Vazba na strategicke dokumenty
eGovernmentu a legislativu

Realizace tohoto projektu je v souladu s platnymi strategickymi dokumenty eGovernmentu:

e Efektivni verfejnd sprava a pratelské verejné sluzby - Strategie realizace Smart
Administration v obdobi 2007 (EVS)

o Strategie rozvoje sluzeb pro informaéni spole¢nost (CR jako jedna z péti nejlepsich
zemi EU v Urovni rozvoje e-Governmentu)

e Strategie implementace eGovernmentu v Uzemi (,Moderni, pratelsky a efektivni
Urad)

 Digitalni strategie krajd — Strategie rozvoje informacnich a komunikaénich technologii
(ICT) regiont CR v letech 2013 - 2020

Projekt také respektuje strategicky cil Moravskoslezského kraje, kterym je ,Efektivni sprava
véci verejnych™ zdroj: Strategie rozvoje MSK na léta 2009 - 2016, Globalni cil 5 Efektivni
sprava véci verejnych, Specificky cil 5.4 Zajistit efektivni vykon statni spravy a samospravy
v kraji.

Projekt se v ramci moznosti snazi reagovat na aktudlné diskutované a pripravované
strategické dokumenty a zakony, jako je Strategicky radmec rozvoje eGovernmentu 2014+ a
Zakon o kybernetické bezpecnosti.

10



Projekt vychazi z dokumentu Koncept eGovernmentu sluzeb ve spravnim obvodu ORP
meésta Kravare, které jsou definovany takto:

Globalni cile eGovernmentu sluzeb ve spravnim obvodu mésta Kravare

1. Zajistit rovnovazny rozvoj eGovernmentu sluzeb v Uzemi - soucinnost obci
s roz$itenou plsobnosti (ORP) s krajem.

2. Efektivni rozvoj eGovernmentu sluzeb - efektivni vyuzivani existujicich prostfedkd
ICT, optimalizace provoznich naklad(, dosaZeni vyvazeného rozvoje ve vdech
smérech IT (technologie, data, procesy, organizacni a personalni oblast).

Indikator splnéni: Funkéni propojeni ICT a sluzeb eGovernmentu mezi maximalnim poctem
v o . . s ’ ’ r ’ ’ z ’ v
uradu a organizacemi statni spravy a samospravy na uzemi spravniho obvodu meésta
Kravare.

Specifické cile eGovernmentu sluzeb ve spravnim obvodu mésta Kravare

1. Usnadnit obéanim komunikaci s Grady
Systém sluzeb eGovernmentu napomaha realizovat a optimalizovat procesy vedouci
k uplatiiovani ob¢anskych prav a povinnosti fyzickych a pravnickych osob.

Indikator splnéni: Dostupné a kvalitni sluzby pro obcany a dalsi zakazniky verejné spravy
s respektovanim bezpeé&nostnich standardd.

2. Zefektivnit béh agend
Systém sluzeb eGovernmentu napomaha k efektivnimu a rychlému vykonu statni spravy
a samospravy.
Indikator splnéni: Napojeni agend na zakladni registry, integrace vnitfnich systémd GFadu.
3. Zajistit ddvéryhodnou spravu elektronickych dokumentd
Rozvoj eGovernmentu zrovnopraviuje elektronické dokumenty s papirovymi. Je nutno
podpofit cely Zivotni cyklus uchovani elektronickych dokumentd.
Indikator splnéni: Funkéni Glozisté elektronickych dokumentl
4. Zajistit dostupnost informaci
Sluzby eGovernmentu podporuji efektivni spravu. Pro rozhodovani jsou dostupné kvalitni

informace v redlném case a v rozsahu odpovidajicim potfebam agend.

Indikator splnéni: Funkcni a dostupné datové ulozisté — technologické centrum.
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Umisténi projektu v Hexagonu verejné spravy

Efektivni
sprava

Projekt naplniuje vize eGovernmentu sluzeb ve spravnim obvodu mésta Kravare, je zakotven
ve vrcholu ,Technologie® Hexagonu verejné spravy a ma vazbu na ostatni souvisejici
vrcholy:

Technologie: Vyuziti modernich informacnich a komunikac¢nich technologii je zakladnim
prostfedkem pro zkvalitn&ni vykonu ¢innosti Uzemnich orgdnd vefejné spravy. Pelivym
vyb&rem vhodnych ndstroji ICT, kdy nové technologie jsou navézany na stavajici
infrastrukturu, dojde ke sniZzeni administrativni narocCnosti verejnych sluzeb ve vztahu
k GFednikdm a k efektivn&jéi komunikaci jak uvnitf Gfadu tak i smé&rem ven k ob&anim a
firmam. ICT zde slouzi jako nastroj ke snizeni administrativni zatéze, ke zvysSeni bezpecnosti
dat, jako néastroj vedouci k vy$si efektivité jednotlivych agend, procesl a vykondvanych
¢innosti.

Legislativa: Zakladem kvalitni vefejné spravy je kvalitni legislativa. Ukolem realizovaného
projektu je snaha o nalezeni co nejefektivné&jdiho zplsobu pro zajist&ni naplnéni stavajicich i
planovanych legislativnich pravidel. Vybudovanim technologického centra mésta Kravare (v
letech 2011 - 2014) dosSlo k naplnéni povinnosti definovanych pravnimi normami, které
souviseji s eGovermentem a vykonem vefejné spravy. Aktudlni projekt reaguje na aktualni
situaci, jak v oblasti vyvoje eGovermentu, tak i v oblasti kybernetické bezpelnosti
(pFipravovany Zakon o kybernetické bezpecnosti s predpokladanou platnosti od 1.1.2015).
Organizace: Dilezitym aspektem fungovani vefejné spravy je organizace jejiho vykonu.
Implementace novych technologickych feseni zde pfispéje ke zvysSeni efektivnosti prace
Urednikd i celé organizace. V rdmci projektu se jednd predev$im o nalezeni efektivné&jsiho
zplsobu vykonu vybranych agend a internich procesi ORP Kravare.

Obcéan: Obcan - klient vefejné spravy je nejdlleZit&j$im prvkem hexagonu. Cilem projektd
je priblizit vefejné sluzby obcanovi, zajistit maximalni komfort, dostupnost a
transparentnost informaci. Prostfednictvim vytvoreni portalu obcana dojde k usnadnéni
styku obcana s vefejnou spravou, posileni klientského pfistupu a transparentnosti. Dale
dojde ke zvyseni bezpecnosti dat véetné ochrany pred kybernetickymi Utoky, ke snizeni rizik
vypadkl sluzeb vefejné spravy pfi selhani technické infrastruktury z ddvodu vné&j&iho
napadeni.

UfFednik: Ufednik, jako poskytovatel sluzeb vefejné spravy je zakladnim stavebnim
kamenem verejné spravy. Kvalita sluzeb verejné spravy proto Gzce souvisi s kvalitou vykonu
jednotlivych Urednika. Portal Urednika prispéje k rychlejSimu
a spolehlivéjd§imu poskytovani sluzeb vefejné spravy a zarover k redukci vydajd, coZ ma
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také vazbu na vrchol Finance. Diky projektu dojde ke zvyseni kvality a efektivity prace
zamé&stnancl GFadu.

Finance: Vybaveni nakupované v ramci projektu je Fadné odlvodnéno a provadzdno na
aktivity projektu. Hlavnim kritériem pro vybér toho ¢i onoho ICT nastroje byl jeho pfinos ke
snizeni administrativni zatéze a k vyssi efektivité aradu. Nakup ICT bude realizovan v ramci
vybé&rovych Fizeni. Financovani z evropskych zdroji nabizi moZnost pofizeni dodavek a
sluzeb se spolulcasti ORP Kravare 15%.

Soulad obsahu a formy aktivit projektu s cili strategie Efektivni
verejna sprava a pratelské verejné sluzby

Projekt svym obsahem a formou aktivit napliiuje predevsim tyto cile strategického
dokumentu Efektivni vefejna sprava a pratelské verejné sluzby:

Globalni cil: Prostrednictvim zefektivnéni fungovani verejné spravy a verejnych sluzeb
V. . . 7 o )4 7 v. . V. v o
podporit socioekonomicky rust CR a zvysit kvalitu zivota obcCanu.

Strategicky cil C: Zefektivnit ¢innost Ufadd veFejné spravy, snizit finanéni naroky na chod
administrativy a zajistit transparentni vykon verejné spravy

Specificky cil C2: Zajistit adekvatni vyuzivani ICT, vytvofit centralni registry verejné spravy
tak, aby bylo mozné bezpelné sdileni dat orgadny vefejné moci a zarover byl ob&antm
umoznén opravnény pristup k idajim vedenym v téchto registrech

Strategicky cil D: Priblizit verejné sluzby obcanovi, zajistit jejich maximalni dostupnost a
kvalitu

Specificky cil D1: Prosazovat e-Government s dlirazem na bezpeény a jednoduchy pfistup k
vefejnym sluzbam prostfednictvim sité Internet, pfipravit pravni Upravu, kterd zajisti
elektronizaci procesnich Ukonl ve vefejné spravé, zrovnopravni formu listinnou s formou
elektronickou, umozni bezpecnou komunikaci mezi Urady a vefejnosti a optimalizuje interni
procesy verejné spravy s vyuzitim informacnich komunikacnich technologii

Specificky cil D6: Budovani komunikac¢ni infrastruktury verejné spravy.

3.3 Informace o soucasném stavu projektu

Prace na pripravé projektového zaméru byly zahajeny v bfeznu 2014. Projektovy zamér byl
konzultovan s pracovniky CRR, nasledné doslo k jeho upresnéni.

O ptFipravé projektu Konsolidace ICT a elektronizace procesi Mésta Kravafe a podani zadosti
o dotaci do vyzvy €. 22 v ramci programu IOP rozhodla Rada mésta Kravare dne 19.3.2014
usnesenim ¢. 85.728 h).

Projekt je v souladu se Strategickym planem rozvoje mésta Kravaie 2009 -2015:
Projekt Konsolidace ICT a elektronizace procest Mésta Kravafe navazuje na prioritni oblast
3. Infrastruktura, opatfeni 3.2 ZlepSeni technické infrastruktury, Aktivita 3.2.3 Zfizeni
elektronického centra pro ptijem podnétd od obcand.

Pro pfipravu kompletni projektové Zadosti byl vybran externi dodavatel. V ramci pFipravy
projektu a projektové zadosti byla provedena analyza stavajici situace v oblasti sluzeb
eGovernmentu, elektronizace verejné spravy a Smart Administration. Proveden byl prizkum
pfipravovanych strategickych dokument( a legislativy, jako je napfiklad s cilem zmapovani
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budouciho vyvoje a chystanych strategickych i legislativnich opatfeni v dané oblasti. Zjisténi
jsou zapracovana v koncepci projektu a jsou uvedena v této studii a Zadosti o projekt.

Systematicky pristup k budovani a provozovani informacniho systému ORP
Kravare je zakotven ve smérnici Bezpecnostni politika IT a pFirucce managementu
kvality ISO 9001:2008. Zde jsou definovany hlavni principy a nastaveny procesy, které
zajistuji Fizeni kvality a bezpecnosti informacéniho systému vefejné zpravy, tj. procesy pro
dosazeni vysoké kvality a bezpecnosti dat zpracovavanych v informacnim systému a vysoké
kvality a bezpeCnosti sluzeb timto systémem poskytovanych. Prilohou smérnice
Bezpecnostni politika IT je dokument ,Zasady uzivani informacnich a komunikacnich
technologii na Méstském Ufadé Kravare" a 18 bezpecnostnich smérnic pro zaméstnance.

3.4 Ucel projektu, aktivity, predpokladané vystupy,
ocekavané prinosy

J&el projektu:
Konsolidace HW a SW uFadu, zvySeni bezpecCnosti ICT a
zvysSeni dostupnosti sluzeb poskytovanych méstem Kravare pro
oblany, podnikatele, okolni obce a zfizované pfispévkové
organizace.

Zajisténi bezpecnosti TC ORP Kravaie a jeho ochrana pred
potencionalnimi hrozbami kybernetického Utoku zvendi i zevnitt,

vCetné odpovidajici technické infrastruktury tak, aby TC ORP
bylo odpovidajicim zplsobem zabezpeleno. Zarover timto ORP
Kravare zahdji pripravu na chystany zdkon o kybernetické
bezpeclnosti.

Elektronizace vybranych agend a procesti Mésta Kravare,
jako je zavedeni ,Portalu obcana“, ,Portalu urednika“, IS pro
verejné zakazky a IS pro vedeni agendy rady a zastupitelstva
mésta.

VSechny vySe uvedené aktivity sméfuji Kk automatizaci
a modernizaci_vnitfnich procest uradu, elektronizaci agend a
tim k rychlejSimu a spolehlivéjSimu poskytovani sluzeb verejné
spravy. Efektivni vykon vefejné spravy prispéje také ke snizeni
nadkladd, a to prostiednictvim snizeni ¢asové nérocnosti
jednotlivych Gkond.

Klicové aktivity:

podpis smlouvy o poskytnuti dotace,

organizace vybérovych Fizeni, podpisy smluv s dodavateli,
dodavka a implementace HW a SW,

testovaci provoz,

realizace povinné publicity,

pravidelna jednani projektového tymu,

pribé&zny monitoring projektu (zpracovani Monitorovacich
zprav, Hlaseni o pokroku), financovani projektu
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Rozsah: Celkovy rozpocet projektu 5 662 258 K¢ vcéetné DPH (z toho
zplsobilé naklady projektu 3 842 706 K& v&etné& DPH
a nezpUsobilé ndklady 1 819 552 K¢&.

Predpokladané vystupy:
e Konsolidované ICT prostredi
e Pofizeni aktivnich prvkd
e Zavedeni IP telefonie
e Zvyseni diskové kapacity diskovych poli (vyuzivané také PO a obcemi v ORP)
e Novy server a Castec¢na virtualizace pro povyseni domény
e TC Kravare se zvysSenou bezpecnosti
e WiFi propojeni budov Mé&U a firewally
e Pofizeni bezpelnostnich prvkl - monitorovaci zatizeni ke sledovani komunikace
v pocitacové siti
e PovysSeni doménového radice
e Elektronizované agendy a procesy
e Portdl obdana - formuldfovy systém pro feSeni Zzivotnich situaci v prenesené
plsobnosti statni spravy v oblasti dopravy, stavebniho Gfadu a Zivotniho prostiedi
e Portdl Uurednika - formuldrové feSeni pro komunikaci mezi Uredniky
prostfednictvim elektronizace internich procesd (cestovni pFikazy, evidenéni list
HW a SW, interni sdéleni, nastaveni pfistupovych prav, zaznam o Urazu, atd.)
¢ Informacni systém pro vedeni rady a zastupitelstva mésta
e Informacni systém pro verejné zakazky

Prinosy a dopady projektu:
=  Modernizace Uzemni verejné spravy;
. Zkvalitnéni a zefektivnéni sluzeb verejné spravy prostrednictvim vyssiho vyuziti
informacnich a komunikacnich technologii v Uzemi;
= Vytvoreni kvalitni technologické a komunika¢ni infrastruktury;
=  VytvorFeni zazemi pro podporu sluzeb elektronické spravy;
= Zkvalitnéni a automatizace vnitfnich procesti MéU Kravare;
=  EfektivnéjSi komunikace mezi jednotlivymi Utvary verejné spravy (odbory, oddéleni);
. Zvyseni bezpecnosti technologického centra;
*  Vytvoreni podminek pro jednodussi komunikaci s obcany.

3.5 Varianty reseni vcéetné nulové

PFi pripravé projektu byla provedena analyza soudasného stavu HW a SW v MéU Kravare.
Na zdkladé této analyzy byly navrZzeny a zvazovany minimalné 2 varianty reseni pro kazdou
aktivitu projektu.

Konsolidace HW a SW

a) Konsolidace HW a SW - Pofizeni aktivnich prvkt
Varianta 1 ~Nové aktivni prvky"
Varianta 2 ~Konsolidované aktivni prvky"

b) Konsolidace HW a SW - Nakup diskovych poli
Varianta 1 ,RozSifeni stavajiciho diskového pole®
Varianta 2, Pofizeni nového diskového pole"

c) Konsolidace HW a SW - Nakup nového serveru
Varianta 1 ,Provozovani povysené domény ve vizualizovaném prostiredi*
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Varianta 2 ,Provozovani povysené domény v CasteCné vizualizovaném a castecné
fyzickém prostredi*

d) Konsolidace HW a SW - Zavedeni IP telefonie

Varianta 1  ,Provoz telefonni Ustfedny ve vizualizované infrastrukture TC"

Varianta 2 ,Provoz telefonni Ustfedny v telehouse (na virtualnim ¢&i fyzickém hardware)"
Varianta 3 ,Vyuziti virtudlni/centrexové telefonni Ustfedny operatora"

Varianta 4  ,Analogova tel. Ustfedna"

Zvyseni bezpecnosti TC ORP a bezpecnostni infrastruktura TC ORP

a) Zvyseni bezpeénosti - Datové propojeni budov M&U a firewally
Varianta 1 »WiFi propojeni a firewally"
Varianta 2 ,Propojeni optickym kabelem"

b) Zvyseni bezpecnosti — Pofizeni bezpec¢nostnich prvki
Varianta 1 ,Pofizeni HW sond pro sbér a analyzu LAN provozu®
Varianta 2, Porizeni kolektoru pro analyzu LAN provozu"

c) Zvyseni bezpecnosti - Povyseni doménového radice

Varianta 1  ,Povyseni stavajici Urovné AD na novou verzi*
Varianta 2 ,Pfechod adresarovych sluzeb na OpenLDAP"

Elektronizace procesi

a) Elektronizace procesti - Zavedeni ,Portalu obcana“, zavedeni ,, Portalu
urednika™ a IS pro vedeni agendy rady a zastupitelstva mésta

Varianta 1 ,Nulova varianta"

Varianta 2 ,Varianta c¢astecné elektronizace - MS Office s formulafovymi poli, PDF
s moznosti vyplhovani®

Varianta 3  ,Varianta plné elektronizace agend - Formulafovy IS"

b) Elektronizace procesti - IS pro veirejné zakazky
Varianta 1 ,Nulova podpora procesu®

Varianta 2 ,Caste¢nd podpora procesu®

Varianta 3 ,PInd podpora procesu"

Detailni popis jednotlivych variant vCetné rozpoctu je uveden v kapitolach 5.1 a 5.2.

Nulovéd varianta je v pfipadé konsolidace infrastruktury a poZzadavkd na zajisténi
bezpecnosti dat nepfipustna. Mésto Kravare je ze zdkona povinno zajistit ochranu osobnich
Udajl a dale viech zédkonnych agend Uradu.

V pfipadé zfizeni portalu Ufednika, portalu obcCana, elektronizace agendy rady

a zastupitelstva a zavedeni IS pro verejné zakazky je nulova varianta zdrojem plytvani casu
. v s v O sv 7 . v .
a financ¢nich prostfedku uradu, proto dale nulovou variantu nedoporucujeme.
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3.6 Navaznosti na dalsi projekty

- 7

3.6.1Navaznost na jiné projekty

Problematika eGovernmentu a vyuzivani ICT je v ORP Kravare reSena dlouhodobé a
systematicky, o ¢emz svéddi i projekty realizované v minulych letech:

Projekt s nazvem I. Technologické centrum, III. vnitFni integrace a 1II.

elektronickd spisova sluzba ORP Kravare, realizovany v letech 2010 - 2014, jehoz
obsahem bylo:

1. Vybudovani Technologického centra (TC) ORP, vcetné zajisténi povinnych sluzeb (tj.
negarantované Ulozisté nevyfizenych a neuzavienych spisi + zajisténi hostované
elektronické spisové sluzby (ESS) pro organizace zfizené méstem Kravare a pro obce
ve spravnim obvodu a jejich zfizené organizace). TC je uréeno zejména k provozu:

e Spisovych sluzeb véetné pracovnich datovych Ulozist, elektronické spisovny
a rozhrani na datové schranky ve vazbé na implementaci zakona 300/2008 Sb. o
elektronickych Gkonech a autorizované konverzi dokumenty;

e Typovych projektl samospravy;

e Systémovych sluzeb a dalSich aplikaci provozovanych pro potrfeby samospravy
mést a obci;

e Centrdlnich projektl, zejména pro implementaci potfebnych komponent
zakladnich registrd.

2. Rozsifeni Elektronicke spisove sluzby (ESS) mésta Kravare
e Rozsifeni elektronické spisové sluzby (ESS) pro MéU Kravare;

» Pofizeni nastroje pro pfevod dokumentd do formatu PDF/A;

e Propojeni ESS MéU Kravare se systémem RZP.

3. Vnitini integrace Gfadu obce s rozéifenou plsobnosti
e Pofizeni 2 ks skenovacich linek véetn& SW na vyté&Zovani dokumentd;

e Porizeni dochdzkového systému se 6 terminaly a pristupovymi kartami, vcetné
napojeni na mzdovou agendu;

e Poftizeni licenci k novému kancelarskému balicku Office 2013;

e Pofizeni prevodniho mistku pro prevod dat ze systému Severomoravskych
vodaren a kanalizaci (SmVaK) do ekonomického informaéniho systému Mé&U
Kravare;

e Pofizeni SW pro tvorbu aktivnich formulaFg.

Realizaci projektu doslo k vytvoreni TC zaloZzeného na robustni, bezpecné a efektivni
infrastruktuie schopné zprostfedkovat piistup k datovym zdrojim s potencidlem dalsiho
rozvoje, které slouzi primarné k zajisténi informatizace celého spravniho obvodu a rovnéz
pro potieby ORP.

Projekt s nazvem ,Vzdélavani v eGon Centru ORP Kravarie" realizovalo mésto Kravare
v ramci vyzvy €. 40 v OP LZZ v obdobi 2010 - 2013.
Rozpocet projektu: 2 007 507 K¢

Strucény obsah projektu:

Projekt byl zaméfen na realizaci ¢innosti eGon Centra ORP Kravare pfi realizaci systému
vzdélavani Urednikd v pouZivani eGovernmentu. V rdmci projektu ORP Kravare zrealizovalo
Skoleni prostfednictvim t¥ vlastnich &kolitell s bezplatnym vyuZitim centrélniho e-
learningového vyukového prostiedi Institutu pro mistni spravu Praha pro vlastni Gredniky,
vlastni zaméstnance a zaméstnance zfizovanych prispévkovych organizaci, ktefi plni Ukoly
spojené s jednotlivymi prvky eGovernmentu. Souc¢asné bylo zabezpeleno Skoleni Gfednikd
obci ve spréavnim obvodu ORP Kravare, ktefi byli z té&chto prostfedk( $koleni bezplatné v
ramci eGon Centra ORP Kravare.
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Cilové skupiny:

Projekt byl zamé&ren konkrétn& na zamé&stnance Gfadd Uzemnich samospravnych celkd (ORP
Kravare a obce v obvodu ORP Kravare) a zameéstnance organizaci zfizovanych témito Grady.
Dale byl projekt obecné zaméfen na Gzemni samospravné celky a uUfady Uzemnich
samospravnych celkd, jejich organy a jimi zfizené nebo zalozené organizace.

Vznikem vzdélavaciho eGon centra ORP Kravafe doSlo k vybudovani metodického a
komunikacniho kanalu v oblasti eGovernmentu a doslo ke zkvalitnéni komunikace a sluzeb
mezi obCanem, statni spravou a verejnou spravou. Zavedenim jednotné metodiky se
nastavily procesy ke standardizaci v oblasti eGovernmentu.

Proskoleny byly tyto osoby: vlastni Grednici ORP Kravare (66 osob), zaméstnanci
zfizovanych organizaci (7 organizaci) a Ufednici obci ve spravnim obvodu ORP Kravare
(celkem 8 obci). Cilova skupina projektu pini dkoly spojene s jednotlivymi prvky
eGovernmentu. Skoleni byli v oblastech, jako jsou napf. sluzby CzechPOINT, datové
schranky, elektronické podpisy, znalosti kanceldfskych program( (Word, Excel), ESS,
souvisejici legislativa, apod.

3.6.2Soucinnost ORP Kravare a Moravskoslezského kraje

Moravskoslezsky kraj resp. Krajsky uUrfad Moravskoslezského kraje, Odbor informatiky
poradd pravidelné schlzky pro implementdtory - zastupce ORP, na kterych jsou
seznamovani s aktudlnim stavem zavadéni projektd eGovernmentu sluzeb a s pldnovanymi
vyzvami v rdmci projektd kraje. Moravskoslezsky kraj a ORP véetn& mésta Kravare uzavreli
memorandum o spolupraci (podepsaly vSechny ORP, vyjma Frydku-Mistku), ktera ma
zajistit soucinnost a vymeénu informaci.

Technologické centrum kraje bude poskytovat (od konce roku 2014) v ramci sité TC tzv.

garantované Ulozisté dat, tzn. Krajska digitalni spisovna. TC ORP Kravare je proto propojeno
na TC Moravskoslezského kraje.
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4 Lokalita a okoli

4.1 Umisténi projektu

Technologické centrum bude umisténo v ORP Kravare, v budové méstského Ufadu Kravare
na adrese: Nameésti 43, 747 21 Kravare.

Mésto Kravare lezi v okrese Opava v udolni nivé feky Opavy, v nadmofské vysce 237 m n.
m. Je vzdaleno 13 km jizné od polskych hranic a 9 km vychodné od mésta Opavy.
Historicka oblast Horniho Slezska, ve které se Kravare nachazeji, se nazyva Hlucinsko.

V soucasné dobé ma mésto 6811 obyvatel a jeho rozloha odpovida 1937 ha.

Obec Kravare zahrnuje kromé samotného mésta Kravare také Dvorisko a Kouty.

Svou polohou na spojnici Ostravy a Opavy a v blizkosti statnich hranic je zarukou snadné
komunikace jak s okolnimi kraji, tak i se sousednimi zemémi (zejména s Polskem a
Slovenskem).

Obce ve spravnim obvodu ORP Kravafe: Bolatice, Chuchelna, Kobefice, Rohov,
Stépankovice, Strahovice, Sudice, Tfrebom.

Realizaci predkladaného projektového zaméru dojde k zachovani stavajiciho stavu zivotniho
prostfedi, tzn., aktivitami projektu nedojde ani ke zlepSeni, ale ani ke zhorsSeni stavu
Zivotniho prostfedi. V ramci realizace projektu budou dodrzovany vSechny zakonné normy
vztahujici se k problematice zivotniho prostiedi. Projekt ma neutralni vliv na Zivotni
prostredi v pripravné, realizacni i provozni fazi.

4.2 Stav technickéeé infrastruktury v lokalité

V letech 2010 - 2014 doSlo v ORP Kravafe v ramci projektu I. Technologické centrum, III.
vnitini integrace a II. elektronicka spisova sluzba ORP Kravare (program IOP)
k vyznamnému pokroku v oblasti ICT.

Ziizeno bylo technologické centrum (TC) ORP Kravare,

Které poskytuje povinné sluzby:

e Negarantované UloZiét& nevyFizenych a neuzavienych spist jako vystupl dat ze
systému elektronické spisové sluzby nebo document management systemu v
kapacité dostatecné pro vlastni potfebu ORP a potfeby vSech obci spravniho
obvodu a jejich organizace. V ramci projektu ukladani a digitalizace dat do ni,
obce a mésta ukladaji neukoncené a neuzaviené spisy v elektronické podobé,
tedy jak vlastni, tak pfijaté pisemnosti spadajici do rezimu evidence a archivace
podle zdkona ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni
pozdé&jsich predpisu.

e Elektronickou spisovou sluzbu pro vlastni ORP a ji zfizené a zalozené organizace

Ale diky své infrastruktufe a architekture je vyuzivano také pro:
e Aplikace samospravy mésta Kravare;
e Aplikace centrdlnich projektd;
e Datové ulozisté pro dokumenty, které jsou skenovany;
o Aplikace systémového charakteru - zejména pro zdlohovani vyhrazeného
datového prostoru.
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Pofizena byla elektronicka spisova sluzba:

rozsifeni ESS pro MéU Kravare;

pro organizace zfizené ORP Kravare;

pro obce ve spravnim obvodu a pro organizace zfizené obcemi;
nastroje pro prevod dokumentt do formatu PDF/A;

propojeni ESS MéU Kravare se systémem RZP.

Doslo k vnitFni integraci Gradu ORP Kravare:

e Pofizeni 2 ks skenovacich linek véetné& SW na vyté&Zovani dokumentl;

e Pofizeni dochazkového systému se 6 termindly a pfistupovymi kartami, vcéetné
napojeni na mzdovou agendu;

e Potizeni licenci k novému kancelarskému balicku Office 2013;

e Pofizeni prevodniho mistku pro prfevod dat ze systému Severomoravskych
vodaren a kanalizaci (SMVAK) do ekonomického informacniho systému Méu
Kravare.

e Pofizeni SW pro tvorbu aktivnich formulaFa.

Technologické centrum je umisténo v prostorach M&U Kravare, Namésti 43, 747 21 Kravare
v prostorach datového centra.

je chranéno proti neopravnénému pfistupu,

teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vihkost v rozmezi
35%-65% - teplota prostfedi je regulovana pomoci klimatizace a elektronicka
zabezpecovaci signalizace posilad pfi prekroceni nastavenych hodnot vystrahu mailem
odpovédné osobé,

v mistnostech datovych center jsou instalovana poZarni Ccidla koure, teploty,
vlhkostni, infra cidlo pohybu. Cidla jsou zapojena do systému elektronické
zabezpecovaci signalizace (EZS),

prostory jsou napojeny na systém elektronické zabezpecovaci signalizace,

v prostorach je zajistén rozvod elektrické energie 230V/50Hz s bezvypadkovym
zalohovanim, samostatné jistény pro rozvadéc, napajeni je rovnéz zajisténo diesel
(benzin) agregatem,

je zajisténa vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin
denné a 7 dni v tydnu,

jsou prokazatelné evidovany osoby vstupujici do technologickych prostor,

prostory, v nichZ se datové centrum nachazi, lezi mimo zatopovou oblast tzv. stoleté
vody, mimo bezprostfedni dosah produktovodd a jinak kritickych mist a leZi
v mistech, kde je mozné zabezpecit bezproblémové zasobovani elektrickou energii.

Soucasny stav technické infrastruktury je dale popsan v kapitole 5 Technické
Feseni.
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5 Technickeé reseni

Predmétem této kapitoly a jejich casti je popis technického feSeni jednotlivych feSenych

oblasti.

5.1

5.1.1

Koncept reseni

Navrh a popis architektury reseni, porovnani variant
technologickych reseni

5.1.1.1 Konsolidace HW a SW

Zamérem meésta Kravare je pokracovat v jiz nastoupeném trendu centralizace, zvyseni
dostupnosti a zvyseni bezpecnosti ICT sluzeb poskytovanych méstem Kravare pro své

obcany

, prispévkové organizace a Ufedniky.

a) Konsolidace HW a SW - pofFizeni aktivnich prvki

Zamérem mésta je vybudovat moderni rychlou a bezpec¢nou sitovou infrastrukturu pro

pfipoje
zakoup
C. 6.

Nova p

ni uZivatell a jejich koncovych zafizeni LAN do Gfadu. Patefni prepinace byly
eny a implementovany v ramci dodavky Technologického centra ORP v ramci vyzvy

Fistupova vrstva sitovych prepinacl (access switche) musi:

Poskytovat dostate¢nou hustotu portd s rezervou na dalsi Iéta pro pfipadné zvyseni
poctu koncovych zarizeni (IP telefonie)

Byt redundantné pFipojeny k patefnim switchiim

Byt dostatec¢né vykonné Full wire-speed, s podporou multi-layer switchingu, pIné
gigabitové, pokud jsou kv{li poctu portd uvaZovény dva prvky, musi byt tyto
propojeny min. do ,Stacku™ nebo IRF (Intelligent Resilient Framework)

Mit pokrocily QoS a dalsi funkce pro hlasové VoIP a video aplikace

Mit kompletni L2 funkce (v¢. VLAN, Linkova agregace LACP, MSTP/RSTP Spanning
Tree)

Mit pokrocilé bezpecnostni funkce (v¢. ACL, 802.1x, MAC-based login, Radius, DHCP
snoopingu)

mit L2 funkce pro vytvoreni redundantni sitové topologie (XRN, LACP, MSTP/RSTP)
mit podporu sFlow, tedy poskytovat vykonny (ASIC-based) sitovy monitoring a
accounting. To umozni shromazdovat celé spektrum sofistikovanych statistik a
dalsich informaci vyuzitelnych pro planovani, udrzbu sité a real-time monitoring

Zvazované varianty rFeseni

Vi

V2

Nové aktivni prvky: pofizeni aktivnich prvk( pro pfipojeni koncovych zatizeni do
LAN, které budou podporovat vsechny vyse uvedené pozadavky, vyjma podpory
sFlow (monitoring provozu), ktery by byl zajistén externimi sondami - Varianta 1
»Pofizeni HW sond pro sbér a analyzu LAN provozu".

Konsolidované aktivni prvky: potizeni aktivnich prvkl pro ptipojeni koncovych
zafizeni do LAN, které budou podporovat vsechny vyse uvedené pozZadavky, tj. i
sFlow (monitoring provozu).
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Posouzeni vlastnosti, parametri obou variant popisuje nasledujici tabulka:

Vyhody

Nevyhody

Varianta 1
PFriznivéjsi porizovaci naklady.
Snadnéj$i management prvkd

Nesplfiuje vsechny pozadované
funkcionality

Nemoznost analyzovat provoz v LAN
siti pro nepodporu modernich sluzeb
a protokolQ

Spinéni funkcionalit je vazano na
jiné bezpecnostni prvky

Varianta 2
Sjednoceni rychlost pripojeni
uzivatell na 1Gbit
Redundantni pFipojeni novych prvki
k paternim switchim, zvyseni
dostupnosti pro uzZivatele
Podpora modernich standardd,
protokoll a podpora monitoringu
LAN
Pofizeni nové techniky s aktualnimi
verzemi fw, s novou zarukou a
perspektivou provozu na vice jak 5
let
Dostatedny pocet LAN portd i
s prostorem pro dalSi rozvoj
Vys$Si pofizovaci naklady
Potfeba zvyseni znalosti IT oddéleni
formou proskoleni

Tabulka 1 Porovnani variant feSeni

Na zakladé vysSe uvedeného byla pro realizaci vybrana Varianta 2 (V2) - Konsolidované

aktivni prvky.

Navrh nové pristupové architektury zobrazuje nasledujici schéma:
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Schéma 1 LAN pristupové vrstvy

b) Konsolidace HW a SW - nakup diskovych poli

V této

¢asti projektu je cilem zvysit vykon diskového subsystému (diskového pole)

provozovaného v TC ORP a v neposledni rfadé zvétsit Ulozny prostor pro ukladani dat
provozovanych agentovych informacnich systém@ (dale jen ,AIS"), napt.: skenovaci linky;
ostatnich aplikaci, agend a procest, které provozuje Ufad, a prostor pro uloZeni dat
zFizovanych pfispévkovych organizaci.

Zvazované varianty reseni

Vi

V2

Rozsifeni stavajiciho diskového pole: pofizeni expanzni police k stavajicimu
diskovému poli s dostatecnou kapacitou diskového prostoru, které je jiz provozovano
v SAN infrastrukture Technologického centra ORP Kravare.

Porizeni nového diskového pole: pofizeni nového diskového pole s dostatecnou
diskovou kapacitou a parametry pro pfipojeni do stavajici redundantni SAN
infrastruktury Technologického centra ORP Kravare.

Posouzeni vlastnosti, parametr( obou variant popisuje nasledujici tabulka:

Varianta 1 Varianta 2
* Priznivéjsi pofizovaci naklady. = Radikalni zvyseni dostupnosti
* Snadnéjsi management provozované ICT infrastruktury
* Neni potfeba zvySovat odbornost IT = Moznost nasazeni dalSich aplikaci,
. oddéleni virtualnich serverl pro nové
Vyhody aplikace

= Novy diskovy prostor pro stale se
v s s V. o . ’
zvysujici naroky uzivatelu a aplikaci
= Moznost zavedeni virtualizace
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diskovych poli
= Moznost rozlozeni provozovanych IS
na dvé produkéni diskova pole

= Provoz celé stavajici infrastruktury = Vyssi pofizovaci naklady, pofizeni
na poli, kde dochazi misto na data a nového diskového pole
které bude v pribé&hu 3 let mimo = Potfeba zvySeni odbornosti IT
zaruku oddéleni formou proskoleni k
= Jen odloZeni problému, ktery by se novému zarizeni
Nevyhody musel Fesit v horizontu nékolika let

» V pfipadé vypadku dojde
k odstaveni vétsiny IS z ddvodu
provozu pouze na jednom diskovém
poli

Tabulka 2 Porovnani variant reseni

Na zakladé vySe uvedeného byla pro realizaci vybrana Varianta 2 (V2) - Pofizeni nového
diskového pole.

Jde o pofizeni redundantniho, dvouradiCového diskového pole s FC rozhranim, které bude
pripojeno do redundantni SAN infrastruktury, kterd je provozovana v réamci TC ORP.

Pozadované parametry:

e DvouradiCové FC diskové pole modularniho designu, kazdy fadi¢ min. 4 porty min.
8Gbit

e Redundantni napajeni

o Diskové ulozisté musi umozinovat vzajemné zrcadleni dat napf¥. pro vytvoreni disaster
recovery na urovni diskového pole na HW Urovni (asynchronni i synchronni replikace)

e Minimalné 12x HDD SAS 600GB/10000 rpm, pozadovana dostupna kapacita je 5TiB
v RAID6 s pouzitim hot-spare disku

e Kapacitu diskového pole musi byt mozné rozsifit minimalné na celkovy pocet 120
diskd véetné disk{ v pripojenych expanznich jednotkéch

e Diskové pole musi umoznovat GHS technologii coz znamena, ze spare disk nemusi
byt alokovan v ramci kazdého expanzniho boxu, ale jen v ramci celého diskového
pole

e Zaruka na HW v délce 5 let s reak¢ni dobou 4 hodiny v rozsahu 9x5

c) Konsolidace HW a SW - nakup nového serveru

Jednim z kli¢ovych poZadavkl, které jsou v dnedni dobé kladeny na ICT infrastrukturu, je
jeji zabezpeceni proti zneuZiti. Pfestoze vlastni infrastruktura je vétSinou nainstalovana v
uzavieném arealu spolec¢nosti, nemélo by se zapominat i na zdakladni sluzby ICT
infrastruktury — DNS, DHCP, ové&fovani uzivatell, sprava certifikdtd apod. Pro bezpeéné
provozovani ICT infrastruktury je tedy nutné pouzivat systémy a technologie, které jsou tzv.
»~up to date" tedy podporované vyrobcem. V soucasné dobé je nase doména provozovana na
dvou fyzickych serverech (doménovych radicich) jejichz stafi je 11 a 9 let. V ndvaznosti na
nize uvedené aktivité ,Zvyseni bezpecnosti - povyseni doménového Fadi¢e" uvadime
varianty mozného feseni.

Zvazované varianty reseni

V1 Provozovani povysené domény ve virtualizovaném prostredi: stavajici
zastaralé fyzické servery budou vyfazeny z provozu, a povysSeni domény bude
realizovano pouze ve virtualitovaném prostfedi Technologického centra ORP Kravare
vytvorenim dvou virtudlnich domenovych Fadi¢a.

V2 Provozovani povysené domény v castecné virtualizovaném prostiedi a
castecné fyzickém prostredi: stavajici zastaralé fyzické servery budou vyfazeny
z provozu. Jeden fyzicky server bude nahrazen nové pofizenym serverem
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s implementovanou roli doménového fadice. Druhy doménovy fadi¢ bude vytvoren
ve virtualitovaném prostiedi Technologického centra ORP Kravare.

Posouzeni vlastnosti, parametrl obou variant popisuje nasledujici tabulka:

Varianta 1 Varianta 2
* Snadnéjsi management = Zaruka podpory vyrobce na dalsich
= Neni potfeba zvysSovat odbornost IT min. 5 let
Vyhody odvdvéler,\i o . Zvy’:éenl' dostupnosti zakladnich )
Nizsi naklady, neni potreba kupovat sluzeb ICT infrastruktury kombinaci
novy server fyzického a virtualniho fadice
domény
= Provoz doménovych fadi¢d pouze ve = Vyssi pofizovaci naklady, pofizeni
virtualitovaném prostredi. nového fyzického AD serveru
Nevyhody = V pfipadé nefunkénosti = Potfeba zvyseni odbornosti IT
virtualizovaného prostredi oddéleni

nefunkénost vétsiny IS
Tabulka 3 Porovnani variant reseni

Na zakladé vyse uvedeného byla pro realizaci vybrana Varianta 2 (V2) - Provozovani
povysené domény v ¢astecné virtualizovaném prostredi a ¢astecné fyzickém prostredi.

V zavislosti na nize uvedené aktivité ,ZvySeni bezpecnosti - PovySeni doménového Fadice"
bude provedeno povyseni domény. Bude provedena ¢astecnd virtualizace a to tak, Ze budou
nahrazeny dva servery s fyzickymi doménovymi radi¢i jednim fyzickym fadicem a jednim
radicem virtualizovanym.

Fyzicky server pro roli doménového fadic¢e musi splnit:
e Dvouprocesorovy server osazeny jednim procesorem v provedeni do racku o vySce
1U
e 64bitova architektura, provedeni s min. 24 DDR3 DIMM sokety
e Procesor min. 6C o kmitoc¢tu 2.6GHz s frekvenci sbérnice 1600MHz
e Min. 16 GB RAM
e Min 300GB chranéna RAID1 s moznosti rozsifeni az na 8 hdd
e Min. 4 LAN porty 1gbit integrované na zakladni desce
e Redundantni napajeni v provedeni hot-swap
e Serverovy OS urceny pro provoz doménového radice
e Zaruka na HW v délce 5 let s reakc¢ni dobou 4 hodiny v rozsahu 9x5

b) Konsolidace HW a SW - Zavedeni IP telefonie

Zamérem mésta Kravare je provedeni konsolidace telefonnich sluzeb v budovach méstského
Uradu spocivajici v zavedeni IP telefonie na bazi jedné VoIP Ustfedny spole¢né pro vSechny
budovy méstského Gradu. Stavajici 3 telefonni Ustfedny a 2 HTS budou zruseny.

e VoIP telefonni Ustfedna bude provozovana ve stavajici virtualizované infrastrukture
Technologického centra

e k VoIP telefonni Ustfedné budou pripojeny veskeré telefonni pristroje a to i
z oddélenych lokalit

» propojeni oddélenych lokalit bude realizovano prostfednictvim vlastnich bezdratovych
spoju, které budou vybudovany, viz kapitola ,Datovd propojeni budov M&U a
firewally"

e VoIP telefonni Ustfedna vSak musi umoZfiovat také pFipojeni telefonnich piistrojd
pres internet (se zajisténim bezpecnostnich opatfeni, viz nize)

Tel. Ustfedna musi podporovat vSechna tato pripojeni k hlasovému operatorovi:
e rozhrani ISDN30
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pripojeni k VoIP poskytovateli pres internet, tzv. SIP trunkem
GSM brana (alespon pro 4x SIM)

Pripadné dale viz dalsi popis funkci a nového stavu.

Stavajici stav:

3x analogové Ustfedny, ¢ast z nich jiz dost zastarala (5 let, 10 let, 20 let), opravy jsou
komplikované a nakladné ($patna dostupnost nahr. dilQ), hrozi riziko deliho vypadku
nasi tel. sité

2 lokality pripojené na samostatnou HTS (za kazdou se plati pausal)

technicky i moralné zastaralé telefonni pristroje

placené volani mezi lokalitami

Novy stav - ziskame:

snizeni nakladd na volani mezi lokalitami

vysSi spolehlivost celého systému telefonie (Ustfedna, telefony)

moznost obslouZit vice volajicich diky vyssSim moZznostem front/skupin/prepadavani
hovor{ apod.

integrace s ostatnimi technologiemi (provoz ve virtudini infrastrukture TC, zapojeni do
stavajici sitové infrastruktury pro telefony & PC, do budoucna integrace s IS i
podobnymi SW)

nové funkce telefonl a Ustfedny, vétsi komfort a snaz&i/rychlejsi/jednodudi prace pro
zameéstnance

systém v podstaté s neomezenou rozsifitelnosti a upgradovatelnosti

Zvazované varianty reseni

Vi

V2

V3

v4

Provoz telefonni Ustfedny ve virtualizované infrastrukture TC - vyuziti
stavajici a pripadné konsolidované infrastruktury méstského Uradu (virtualizovany
HW TC, konsolidovand LAN)

Provoz telefonni Gstiedny v telehouse (na virtualnim ¢i fyzickém hardware) - ve
vztahu k velikosti méstského Uradu neni z hlediska topologie vhodné (vesSkera interni
volani by zatézovala vnéjsi konektivitu mezi telehousem a méstskym Gradem)
Vyuziti virtualni/centrexové telefonni uGstfedny operatora - technicky
nevhodné, toto reseni nesplini vSechny technické pozadavky mésta Kravare na funkce
tel. Ustfedny

Analogova tel. GUstfedna - tato technologie jiz zastarava, vsichni velci operatofi
preferuji VoIP (coz mize dokazovat i to, Ze ve vét&in& pfipadl je hlasova pripojka
k zakaznikovi na bazi VoIP (ikdyz ma zakaznik analogovu Ustfednu - tam je poté
zkonvertovana na analog)

Posouzeni vlastnosti, parametrl obou variant popisuje nasledujici tabulka:

Varianta 1 Varianta 2 Varianta 3 Varianta 4

Vyhody = Splfiuje véechny

technické
pozadavky.
= Je vhodna
vzhledem
k velikosti mésta.
= PFizniva cena.

Nevyhody = Ve vztahu = Technicky = Zastarald
k velikosti nevhodné. technologie.
mésta neni = Neplini = Neni
vhodna. vSechny preferovana

= Veskera interni technické operatory

volani by pozadavky
zatézovala na funkce
vnéjsi tel.
konektivitu Ustredny.
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mezi
telehousem a
Méu

Tabulka 4 Porovnani variant reSeni

Z vySe uvedenych variant byla vybrana varianta 1 (V1) - VoIP Ustfedna, provoz ve
virtualizované infrastrukture Technologického centra.

VoIP telefonni Ustfedna bude provozovana ve stavajici virtualizované infrastrukture
Technologického centra. K VoIP telefonni Ustfedné budou pFipojeny veskeré telefonni
pfistroje a to i z oddélenych lokalit. Propojeni oddélenych lokalit bude realizovano
prostfednictvim vlastnich bezdratovych spojﬂ,, které budou vybudovany, viz kapitola
~ZvysSeni bezpecnosti - WiFi propojeni budov MéU a firewally". VoIP telefonni Ustfedna bude
umozfiovat také pripojeni telefonnich pFistroji pres internet (se zajist&nim bezpelnostnich
opatreni, viz nize).

5.1.1.2 ZvysSeni bezpecnosti TC ORP a bezpecnostni infrastruktura TC ORP

Zadmérem mésta Kravare je vyresit WiFi propojeni budov MéU a firewally, povyseni
doménovych fadi¢li s OS Windows Server 2000 a 2003 na OS Windows Server 2012
a provést implementaci systému pro sledovani datovych tokd.

a) Zvyseni bezpecnosti — Datové propojeni budov MéU a firewally
Cilem je zajistit konsolidované datové propojeni objektl mésta se siti mé&stského Uradu
nezavisle na mistnich ISP.

Datové propojeni musi mit dostatecnou kapacitu, nizkou latenci a packet loss.

Musi byt zabezpecena ochrana prfenasenych dat napf. pomoci Sifrovani IP komunikace
protokolem IPSec.

Dnes je propojeni realizovano formou sluzby pripojeni k Internetu od mistnich ISP.
Problémem je vysoka latence, nizka stabilita a rychlost pfipojeni. Spoje jsou realizovany ve
volném pasmu 5.8GHz.

Zabezpedeni zajistuji routery Mikrotik které maji omezené moznosti hlavné diky nizkému
vykonu.

Zvazované varianty reseni

V1 Bezdratové propojeni a firewally
V2 Propojeni optickym kabelem

Posouzeni vlastnosti, parametrl obou variant popisuje nasledujici tabulka:

Varianta 1 Varianta 2
* nizka latence datového spoje = nizka latence datového spoje
* vysoka rychlost (100Mbit/s) = vysoka rychlost (10Gbit/s)
= plné duplexni provoz = bezplatny provoz
» diky vysoké smérovosti, nizka
Vyhody ovlivnitelnost okolnim radiovym

sumem
* bezplatny provoz
» vysoké zabezpecleni prenasenych
dat (IPSec)
v pripadé Spatnych povétrnostnich = velmi vysoké pofizovaci naklady

Nevyhod ; b Avaie p M DR AN 2,
Y y podminek, sniZzeni prenosové = C¢asova narocnost na vybudovani
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rychlosti = administrativni naro¢nost pfipravy
» v pfipadé poruchy, delsi doba akce (pokladky inZzenyrskych siti)
opravy - zavisla na podminkach
servisni smlouvy
= pfi vypadku proudu na
Stépankovické 21, nedostupnost
sluzby na Bezrucové 10

Tabulka 5 Porovnani variant reseni

Na zakladé vyse uvedeného byla pro realizaci vybrana varianta 1 (V1) - Bezdratové
propojeni a firewally.

Navrh a popis architektury reseni
Fyzicka vrstva — bezdratové spoje:
e Pro resSeni navrhujeme pouzit synchronni point-to-point spoje v pasmu 17GHz.
e Anténa s mikrovinnou jednotkou bude umisténa na konzoli na stfeSe budovy, do
budovy bude svedeny UTP kabel CAT5e po kterém potecou data i napajeni (PoE).
Kabel bude zapojeny do WAN rozhrani firewallu.

Topologie bude nasledujici:
e spoj Hlavni budova <---> Alejni 24
e spoj Hlavni budova<---> Stépankovicka 21
e spoj Stépankovickd 21 <---> Bezrucova 10
viz schéma 2
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Schéma 2 Topologie
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Zabezpeceni sité:
e Firewally na pfipojovanych budovach budou zajistovat VPN spojeni s centrdlnim
firewallem na hlavni budové
e Pro Sifrovani bude pouzit IPSec protokol s Sifrovacimi algoritmy SHA2

viz schéma 3

Firewall Stépankovicka 21

Firewall hlavni budova

Management switch

g_

Jednotka synchronniho spoje

((TU.

Firewall Algjni 24 Firewall Bezrucova 10

Schéma 3 Firewally

b) ZvysSeni bezpecnosti — Pofizeni bezpecnostnich prvki

Zadmérem mésta Kravafe je implementace systému pro sledovani datovych tokt (Network
behaviour analyza) obecné zahrnuje rozmisténi pasivnich sond do vybranych casti sité
(pomoci zarizeni TAP nebo mirror portu na switchich). Tyto sondy budou analyzovat veskery
provoz v dané casti sité a ziskané a predzpracované hodnoty zasilat na centralni systém
(kolektor), kde bude probihat jejich dalsi zpracovani a vyhodnocovani. Sondy i kolektor
byvaji pfipojeny pfimo do vyhrazené sité, ur¢ené pro monitorovani infrastruktury.

Zvazované varianty reseni

V1 Pofizeni HW sond pro sbér a analyzu LAN provozu: pofizeni pasivnich sond do
jednotlivych segmentd LAN méstského UGFfadu, které budou analyzovat provoz
v daném segmentu LAN a predzpracované vysledky budou posilat na centralni
kolektor

V2 Porizeni kolektoru pro analyzu LAN provozu: funkcionalitu sond budou
nahrazovat vhodné vybrané konsolidované aktivni prvky, které vysly z porovnani
variant viz vySe ,Konsolidace HW a SW - Pofizeni aktivnich prvkd". Tyto
konsolidované aktivni prvky s technologii sFlow a IPFIX budou posilat
predzpracované vysledky na centralni kolektor

Posouzeni vlastnosti, parametrt obou variant popisuje nasledujici tabulka.

Varianta 1 Varianta 2
= Analyza provozu LAN do * NizSi pofizovaci naklady feseni
nejmensich detaill = Vyuziti vlastnosti modernich LAN
Vyhody = Detailni pfehled o déni v LAN prvk{, sFlow, Netflow a Ipfix
infrastrukture = Jednodusi implementace

v infrastrukture
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= Vyssi pofizovaci naklady = Umi analyzovat jen to, co poslou

= Velky objem shromazdovanych prvky v LAN infrastruktuie
dat = Nutné prvky v LAN s podporou
Nevyhody = Slozitd implementace v LAN potfebnych protokoll

infrastrukture, vSechen provoz
musi protéci sondou
= Vysoké naroky na propustnost HW

Tabulka 6 Porovnani variant reseni

Na zakladé vyse uvedeného byla pro realizaci vybrana Varianta 2 (V2) - Pofizeni kolektoru
pro analyzu LAN provozu.

Funkcionalita sond je implementovana v prepinacich popsanych v pfedchozich kapitolach.
Tyto prepinace podporuji technologii sFlow a IPFIX. Predpoklada se, Zze systém pro analyzu
datovych tokl bude schopen pfijimat tato data a provadét nad nimi analyzu a detekci
anomalii. Je pozadovano, aby umoziioval ulozZit zd&znamy neagregované po dobu minimalné
60. dnd, naslednad historickd data mohou byt uklddany agregované. Systém musi byt
schopen pojmout sFlow nebo Ipfix export pro datovy provoz z kazdého prepinace min.
40 Gb/s.

o / - =
ey i Z
" / Saclmars
> 7 a2

Pistupove bkality

Schéma 4 Ocekavané zapojeni

Systém pro sledovani datovych tokd by mé&l umozfiovat nasledujici:

e Detailné monitorovat sitovy provoz v redlném case i umoznit ziskat prehled o sitové
aktivité v ramci specifikovaného ¢asového obdobi v minulosti.

e Ziskat presné informace o veskeré sitové aktivité - napf. kdo komunikoval s kym,
kdy, kolik se preneslo dat, pomoci které sluzby atd.

e Predchézet vypadkim a zahlcenim sité (upozorfiovat na rlizné anomadlie sitového
provozu).

e Zvysit bezpednost sitového provozu odhalenim vnéjsich i vnitfnich Gtokd.
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e Sledovat aktivity uZivatelG i aplikaci (sluzeb), dohlizet nad vyuzitim linku do
Internetu.

e Urcit kriticka mista sité a optimalizovat jeji infrastrukturu (planovani kapacit sité).

e Je doporuceno, aby systém pro monitorovani datovych tokd byl realizovan jako HW
modul, implementovany do stavajici sitové infrastruktury core switchd.

Technické pozadavky
e provoz na dedikovaném HW zafizeni
e schopnost pojmout agregovana data (diskova kapacita alespon 2TB)
e kolektor umoZfujici ptijem sFlow, Netflow a Ipfix exportl
e tvorba uZivatelskych statistik a grafQ
e analyza trendd v siti
e automaticky generované a zasilané reporty
e detekce anomalii

c) Zvyseni bezpecnosti — povyseni doménového radice
Zamérem meésta Kravare je vyresit:
e nahradu aktualné pouzivané jiz nepodporované verze domény 2003
e zvyseni bezpecnosti a kvality poskytovanych sluzeb ICT infrastruktury

Jednim z kli¢ovych pozadavkd, které jsou v dne&ni dobé& kladeny na ICT infrastrukturu, je
jeji zabezpeceni proti zneuziti. Prestoze vlastni infrastruktura je vétSinou nainstalovana v
uzavieném arealu spolec¢nosti, nemélo by se zapominat i na zdakladni sluzby ICT
infrastruktury — DNS, DHCP, ové&fovani uzivatell, sprava certifikdtd apod. Pro bezpeéné
provozovani ICT infrastruktury je tedy nutné pouzivat systémy a technologie, které jsou tzv.
»~up to date" tedy podporované vyrobcem.

Zvazované varianty reseni

V1 Povyseni stavajici arovné AD na novou verzi: povysSeni zastaralé verze Active
Directory na aktualni verzi 2012. PovySenim dojde ke zvyseni bezpecnosti a kvality
poskytovanych sluzeb ICT infrastruktury mésta Kravare.

V2 Prechod adresafrovych sluzeb na OpenLDAP: zastarald verze Active Directory by
byla nahrazena open source adresarovymi sluzbami OpenLDAP.

Posouzeni vlastnosti, parametrt obou variant popisuje nasledujici tabulka:

Varianta 1 Varianta 2
= RadikaIni zvySeni bezpecnosti = OpenLDAP, Samba a dalsi jsou
provozované ICT infrastruktury svobodny software - mésto Kravare
= Moznost nasazeni modernich bude nezavislé na dodavateli, a
aplikaci, prvk{ infrastruktury mUze si zaplatit podporu a vyvoj od
» VSechny uzivatelské stanice u nas jakéhokoliv dodavatele
pracuji s operacnimi systémy = LDAP servery nabizeji autentifikaci
Microsoft Windows pres SSL
= Prechod na vyssi verzi stavajiciho = Nizsi porizovaci naklady
Vyhody systému, ktery se jiz v nasi

organizaci osvedcil
= Technologie spolec¢nosti Microsoft,
ktera sdruzuje ucty, sluzby a HW do
jednoho managementu
* Vysokd podpora pro systémy firmy
Microsoft
* Je v souladu se soucasnou
architekturou ICT mésta Kravare
VySSi porizovaci naklady Potfeba zvyseni znalosti IT oddéleni
Potfeba zvyseni odbornosti IT = Neni v souladu se soucasnou

Nevyhody
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oddéleni architekturou ICT mésta Kravare
= Znacna c¢asova narocnost na
implementaci OpenLDAP

Tabulka 7 Porovnani variant reSeni

Na zakladé vyse uvedeného byla pro realizaci vybrana Varianta 1 (V1) - V1 Povyseni
stavajici urovné AD na novou verzi.

V zavislosti na vySe uvedené aktivité ,, Konsolidace HW a SW - nakup nového serveru" bude
porizen jeden novy fyzicky server pro roli doménového radice. Druhy doménovy radi¢ bude
provozovan ve virtualizovaném prostiedi Technologického centra ORP Kravare.

Implementovana ActiveDirectory bude mit tyto vlastnosti:

e Moznost adresarové sluzby kompatibilni s X.509

e Adresarova sluzba umozniiuje obsahovat objekty typu uzivatel, skupina, pocitac a
dalsi

e Autentizace protokoly Kerberos V5, NTLMv2, NTLM

e Centralné Fizené politiky uZivateld a poéitacd

e Moznost funkci DNS, DHCP, WINS. Sluzba DNS poskytuje mechanismus multimaster
replikace

e Moznost sdileni souborl a nastavovani prav na objekty adresafové sluzby

e Sdileni souborl pomoci protokolu CIFS

¢ Distribuovany souborovy systém a delta replikace

e Moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby

e Moznost grafického uzivatelského rozhrani v cestiné

5.1.1.3 Elektronizace procesii

a) Elektronizace procesli - Zavedeni ,Portalu obcana", zavedeni ,, Portalu
urednika" a IS pro vedeni agendy rady a zastupitelstva mésta

Zadmérem Mésta kravare je v rdmci elektronizace agend, procesd a elektronické komunikace
s ob¢any zavést formularovy informacni systém (dale jen "IS FORM").

Prostfednictvim uvedeného IS dojde k pIné elektronizaci agendy rady a zastupitelstva. Pro
interni potfeby vytvofime tzv. "Portal Ufednika" s minimalné deseti formulafi pro reseni
vnitfnich procest. Pro komunikaci s ob&any vytvofime tzv. "Portdl ob&ana", na kterém
budou zverejnény formularfe pro feSeni Zivotnich situaci. Formulafe bude mozné vyplnit a
odeslat on-line nebo ulozit do PDF a odeslat.

Zakladem IS FORM bude formuldfovy server, ktery zajisti centralni spravu véech formulaid
(internich i externich) a bude zajistovat jejich workflow dle organizaéni struktury a zadanych
pravidel. Server bude zajistovat mimo jiné sledovani kolob&hu procesu s formulafi, e-
mailovou notifikaci, fulltextové vyhledavani a pristup pfes webové rozhrani. IS FORM musi
umoznit komunikaci se stavajicimi IS Ufadu - minimalné s elektronickou spisovou sluzbou -
prostiednictvim webovych sluZeb. Schvalovani vnitfnich procest bude realizovdno pomoci
elektronickych podpisd a v pfipadé dil¢iho schvalovani musi IS umoznit uchovani véech
elektronickych podpisl. IS FORM musi umoznit i off-line vyplfiovani formulaid, jejich
prabéZné ukladani, export do formatu PDF a tisk formulaFa.

Prace s formulafi bude umoznéna na standardnich PC, noteboocich i mobilnich zafizenich
a dostupnych platformach (Windows, i0S, Android) s pouzitim béznych webovych
prohlize¢d. Sou&asti IS FORM budou potfebné editaéni a publikaéni nastroje véetné
potfebnych licenénich prav pro vytvareni vlastnich formuldiG a publikaci na webovych
strankach ¢i v infrastrukture zadavatele.
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Zavedeni ,Portalu ob¢ana™

Portal obcana zpfistupni na webovych strankdch meésta plné interaktivni formulafe pro
Fedeni ,Zivotnich situaci® v prenesené plsobnosti statni spravy. Bude se jednat o oblast
dopravy, stavebniho Uradu a zivotniho prostfedi. Komunikace s Ufadem bude zajisténa
prostfednictvim e-mailu, datové schranky, pfipadné v papirové podobé.

Zavedeni ,Portalu arednika"

Portdl Ufednika podpofi v polateéni fazi elektronizaci minimalné deseti nejdilezit&j&ich
procesU prostifednictvim elektronickych formuldifld. Nasledné prostifednictvim pofizenych
edita¢nich a publikaénich nastroji budeme provadét elektronizaci i ostatnich méné
pouZivanych procesu.

Mezi nejdlleZit&j&i formulafe patfi Cestovni pfikaz, Evidenéni list HW a SW, Interni sdéleni,
Nastaveni pristupovych prav, Zaznam o Urazu, a dalsi.

IS pro vedeni agendy rady a zastupitelstva mésta
Elektronizace agendy rady a zastupitelstva bude spodivat v zavedeni formuladid s vlastni
logikou. Tyto formulaFe se z pohledu uZivatell jevi jako interaktivni obdoba tiskopisu.
Zaroven se jednda o miniaplikace s vlastni logikou, které usnadnuji vyplfiovani, obsahuji
pravidla pro obéh a jsou schopny vymény dat s informacnimi systémy. Chytré formulare
mohou nést neomezeny pocet prfiloh v libovolném formatu a podporuji pripojovani
elektronického podpisu k pFiloham ve formatu PDF i pfimo k formulairam.
Elektronizovana agenda bude fesit:
e Vznik materiald pro jednani
o standardni materidly
o mimoradné materidly (odevzdané v kratSim terminu pred jednanim)
o hromadné materidly (napf. majetkopravni zalezitosti mésta)
e Program jednani
o automatické naditani materiadlG do programu
o vytvareni programu jednani
Zapisy z jednani
Usneseni
Ukoly z jednani
Servisni Ukony
o Archivovani materidld, programl, zapisG a usneseni (i podle volebniho
obdobi)
o hromadné prace s formulafi a prilohami - hromadné tisky
o papirovy postup (u zastupitell, ktefi z rlznych dlvodd odmitaji praci s
elektronickymi dokumenty)

Zvazované varianty reseni

V1 Nulova varianta - soucasny stav: Proces komunikace s obcany, interni
komunikace a pFipravy materidll pro jednani rady a zastupitelstva bude probihat
dosavadnim zplisobem. Ob&ané maiji k dispozici formulafe na webovych stradnkach ve
formatu DOC a PDF bez moznosti vyplnéni. Interni procesy budou probihat papirovou
formou, a materiadly pro radu a zastupitelstvo se budou pfipravovat také v papirové
podobé.

V2 Varianta castecné elektronizace - MS Office s formulafovymi poli, PDF
s moznosti vypliovani: Proces komunikace s obCany a interni komunikace bude
probihat prostfednictvim dokumentl s formulafovymi poli. Ob&ané budou mit
k dispozici formulafe na webovych strankach ve formatu DOC a PDF s moznosti
vyplnéni. Interni procesy budou probihat také prostifednictvim formuldfl. Piipravy
materiald pro jedndni radu a zastupitelstvo bude probihat stavajicim zplsobem, tj.
papirovou formou.
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V3

Varianta plné elektronizace agend - Formulafovy IS: Proces komunikace
s obcany, interni komunikace a pFipravy materidld pro jednani rady a zastupitelstva
bude probihat prostrednictvim jednotného formularového informacniho systému IS
FORM. Obcané budou mit k dispozici na webovych strankach interaktivni elektronické
formulare. Interni procesy budou fizeny také interaktivnimi formuldfi a budou

k dispozici

vIS FORM nebo na

intranetu.

Pfiprava a proces jednani

rady

a zastupitelstva bude veden a fizen miniaplikacemi (interaktivnimi formulafi).

Posouzeni vlastnosti, parametrl obou variant popisuje nasledujici tabulka:

Vyhody

Nevyhody

Varianta 1

e Velmi nizké
naklady na provoz
systému (systém
neni - pouze mzda
a naklady na
spotfebni material)

 Nepfivétivy zplsob
vypliovani
formulard pro
obcany a jejich
pracné zpracovani
Uredniky.

e Vysoké riziko
pochybeni pfi
prepisovani
informaci do
soucasného IS.

e Nemoznost
efektivniho
sledovani a fizeni
procesu

Varianta 2

¢ Nizké naklady na provoz

systému (pofizeni SW pro
vytvareni PDF

s formuldfovymi poli,
vyuziti stavajicich licenci
MS Office)

Zpracovani vyplnénych
formulard elektronicky
Rychlé zavedeni
castecnych reseni
Snizena pracnost a
administrativa

e ZUstadva nemoznost

procesy efektivné fidit,
protoze neni centralni
evidence podanych a
zpracovanych formulard
Nejednotné SW feSeni,
které neni v souladu

s organizacni strukturou
a workflow dokumentd
Castecna schopnost
efektivniho sledovani a
Fizeni procesl
Nemoznost propojeni na
stavajici IS
prostiednictvim
webovych sluzeb.
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Varianta 3

Centralni sprava
véech formulard
(internich i externich),
sledovani prib&hu
procest

Jednotny vzhled
formulaFd pro celou
organizaci.

Kontrola spravnosti
vyplnénych formulail
odeslanim ke
zpracovani.
Formulare

s definovanym
workflow na zakladé
organizacni struktury.
MozZnost opatfeni
tisténého formulare
2D nebo QR kédem
pro automatizované
zpracovani
vyplnénych dat.
Minimalni pracnost se
Zpracovanim
formulard
Jednoduché propojeni
na stavajici IS
prostiednictvim
webovych sluzeb

VySsi finanéni naklady
na provoz IS FORM,
avSak kompenzované
dosazenymi vyhodami
Nutnost proskoleni
véech zaméstnancd
na novy IS FORM
Riziko omezeného
fungovani organizace
v pFipadé vypadku IS
FORM



e Nemoznost
propojeni na
stavajici IS
prostfednictvim
webovych sluzeb.

¢ VVysoka pracnost a
administrativa

Tabulka 8 Porovnani variant reseni

Na zakladé vyse uvedeného byla pro realizaci vybrana varianta 3 (V3) - PIna elektronizace
- Formularovy IS.

b) Elektronizace procesii — IS pro verejné zakazky

Jednou z mnoha oblasti, kterou pfi své Cinnosti mésta a obce vykonavaji, a soucasné pritom
musi dodrzovat legislativni pozadavky, je agenda nakupovani, kterou upravuje zakon ¢.
137/2006 Sb. o verejnych zakazkach v aktudlnim znéni. V souvislosti s realizaci ndkupu (tj.
verejnych zakdzek) musi kazdy zadavatel dodrzovat fadu formalnich a procesnich
pozadavk( vyplyvajicich z vyée uvedeného zdkona, pfit¢emZ administrativni naroénost celé
agendy je znacné rozsahla a komplikovana.

Novela zakona G¢&innd od 1.4.2012 navic zaklada zcela nové povinnosti zadavatelim a to
zejména z pohledu zvyseni transparentnosti celého procesu verejné zakazky, a to nejen ve
fazi prib&hu zadavaciho fizeni, ale nové také ve fazi realizace samotného plnéni vefejné
zakazky.

Klic¢ovym ustanovenim zdkona je § 6, ktery ukladd zadavatellm bez rozdilu povinnost
dodrzovat zadsady transparentnosti, nediskriminace a rovného zachazeni. Splnéni pozadavkd
§ 6 je pritom ovlivnéno z velké miry jiz v pfipravném procesu zadavaciho fizeni, mnohdy
dlouhou dobu pfed samotnym zahdjenim zadavaciho fizeni. Jiz v pfipravné fazi budouci
vefejné zakazky, kdy dochazi k nastaveni kli¢ovych parametrl budouci vefejné zakazky,
existuje velké riziko ,odborného" pochybeni, pravé vlivem slozitosti formalnich a procesnich
zdkonnych pozadavk{, zejména jejich variantdm a podmin&nému pouziti, ¢asto nejasnymi a
nejednoznaénymi. Tyto nesprdvné nastavené parametry tak mohou zplsobit rizika
v prib&hu realizace zadavaciho fizeni, kdy nékteré parametry ménit jiz nelze, pripadné
velmi obtizn&. DUsledkem takového pochybeni midZe byt kromé& nutnosti zrueni zadavaciho
fizeni také spravni delikt s moznym finan¢nim postihem zadavatele.

Celou agendu vefejnych zakazek zadavateld obvykle upravuji kromé& zdkona o vefejnych
zakazkach také interni smérnice zadavatele, které nastavuji konkrétni kompetence a
povinnosti odpovédnym osobam v procesu verejnych zakazek, zejména odpovédnosti za
schvalovani Ukond a podepisovani dokumentd. Tyto smé&rnice rovnéz blize upravuji formalni
a procesni pozadavky na vefejné zakazky malého rozsahu, které samotny zakon (vyjma §
6) neupravuje.

Cilem je nové softwarové podpofit proces verejné zakazky tak, aby byla
minimalizovana vysSe uvedena rizika, tzn., aby zadavatel disponoval nastrojem,
ktery:

e poskytne prehled o vSech vefejnych zakazkach zadavatele ve vSech fazich realizace
(tj. od pfipravy zaméru az po ukonceni plnéni),

e umozni prfipravit a administrovat verejnou zakazku s vyuzitim vicestupriového
workflow dle prednastavenych postupl a $ablon a to jak pro postupy dle zékona tak
pro verejné zakazky malého rozsahu

e umozni vést vlastni spis (dokumentaci) k vefejné zakazce a to jiz od pfipravné faze
VZ

e usnadni a =ztransparentni administrativu celého procesu generovanim finalnich
dokumentd{ s vyuzitim pfeddefinovanych ablon dokumentd pro odpovidajici zadavaci
postupy
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e umozni automatizované uverejnovat povinné informace a dokumenty v souladu s
§147a zakona.

e umozni nastavit pravidla vyplyvajici z internich smérnic, tykajici se kompetenci osob
pfi realizaci vdech vefejnych zakazek a pozadavkd na formalni postupy vefejnych
zakazek malého rozsahu

Na kaZzdou vefejnou zakazku Ize z pohledu kontrolnich organl pohlizet také jako na spis
pozadovanych dokumentl, které musi obsahovat predepsané formalni ndleZitosti a nést
prokazatelné stopy spravnosti procesu. Dokumentaci k verejné zakazce je ze zakona
zadavatel povinen archivovat nejméné po dobu 10 let.

Dalsim cilem v této cdcasti projektu je pofFizeni SW Feseni, umoznujiciho
zpristupnéni celé dokumentace (kompletniho spisu) verejné zakazky opravnénym
osobam zadavatele prostiednictvim aplikace podporujici proces jeji pripravy a
administrace. PoZzadované SW Feseni musi umoznovat propojeni a integraci na
spisovou sluzbu zadavatele.

Zadavatel je povinen ze zakona scitat vesSkera obdobna ¢i spolu souvisejici plnéni
pofizovana v prib&hu jednoho Gc&etniho obdobi (§ 13). V praxi je vdak velkou prekazkou
samotnd moznost a schopnost zadavatele takové informace s predstihem ziskat, nebot
vyzaduje jednotné interni Ciselniky véci, umoznujici seskupovat takové pozadavky, aby byly
vyuzitelné pro potfeby posouzeni, tj. uréeni hodnoty a zadavaciho postupu dle zakona.
Poslednim cilem v této casti projektu je pofizeni SW FeSeni umoznujiciho s
piredstihem ziskat informace o finan¢ni hodnoté budoucich nadkupnich pozadavk
na Gcetni obdobi, a to v jednotné vécné strukture napri¢ celou organizaci
zadavatele. Tyto nakupni pozadavky by mélo byt mozné ,,spravovat" i ve vazbé na
budouci veirejné zakazky.

Pozadované feSeni musi mit nejméné dvoulroviiovou architekturu SW aplikace, tzn.
oddélenou aplika¢ni a databazovou vrstvu. Toto FeSeni ma dopad nejen na rychlost aplikace,
ale také na spravu systému, kdy je mozné aplikaci spravovat a dale rozvijet, aniz by byla
ohrozena existujici data.

Pozadované feSeni musi umoznit propojeni, tj. obousmérnou vyménu dat s dalsSimi IS
zadavatele (napf. elektronickd spisova sluzba, eAukcéni systém), napfiklad s vyuzitim
webovych sluzeb.

Provozovani vice klonl aplikace a databdze (testovaci, $kolici, ostrd verze). Podpora DB
serverd Oracle nebo MS SQL.

Zvazované varianty reseni

V1 Varianta nulové podpory procesu
Proces verejné zakazky probihd ,na pracovnim stole", pozadované Ihity a postupy
jsou ulozeny v hlavé odpovédné osoby, kterd je zodpovédna za spravnost celého
procesu verejné zakazky.

V2 Varianta ¢astecné podpory procesu
Proces verejné zakazky bude podporen Castecné s vyuzitim jiz existujiciho ,SW ciziho
sw feSeni" a ¢astecné s vyuzitim vlastnich novych sw podpor na Urovni MS Office, tj.
naptiklad samostatné sbé&r pozadavkl pro nakup, jejich posuzovani, ptiprava a
administrace zadavacich fizeni, uverejnovani informaci o VZ, vedeni dokumentace o
VZ apod.

V3 Varianta plné podpory procesu
Proces verejné zakazky bude podporen kompletné v jednom SW Feseni, tj. od vzniku
pozadavku (tvorby planu) pres pfipravu a administraci VZ az po ukonceni plnéni VZ a
uverejnéni pozadovanych informaci. Re$eni bude podpofeno jednou SW aplikaci,
ktera umozni navaznost a propojeni celého procesu nakupu.
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Posouzeni vlastnosti a parametr obou

Vyhody

Nevyhody

Varianta 1

Velmi nizké naklady
na provoz systému
(systém neni - pouze
mzda)

Nemoznost proces
sledovat a efektivné
Fidit

Vysoké riziko
pochybeni v procesu
pfipravy realizace VZ
Vysoké riziko vzniku
spravniho deliktu
Vysoka pracnost a
administrativa

variant popisuje nasledujici tabulka:

Varianta 2

Relativné nizké naklady na
provoz systému

Moznost rozc¢lenéni
implementace do vice etap
Relativné rychlé zavedeni
castecnych rfeseni

Z0stava nemoznost proces
sledovat a efektivné Fidit,
protoze je ,rozdroben" do
vice SW resSeni, které by
bylo nutné vzajemné
integrovat

Snizené riziko pochybeni v
procesu pripravy realizace
VZ, nebot nékteré
informace jiz budou k
dispozici online

Snizeni riziko vzniku
spravniho deliktu, nebot
nékteré faze budou
elektronicky podporené,
avsak kontext celého
procesu VZ nebude stale

zajistén (rozdrobena reseni)

Snizena pracnost a
administrativa avSak
zlstane pracnost na
prechodech rozhrani mezi
SW rfesenimi

Tabulka 9 Porovnani variant reSeni

Varianta 3

Pfehled o vSech VZ a
nakupech realizovanych
zadavatelem ve vazbé
na plvodni nakupni
pozadavky a historii
celého procesu, tj. od
vzniku pozadavku po
ukondceni plnéni VZ.
Moznost redlné fidit
(ovliviiovat) proces
pfipravy a realizace VZ
Jeden dodavatel
softwarového reseni
odpovidajici za
kompletni agendu
Vyznamna eliminace
vzniku spravnich delikt{
a pochybéni v procesu
planovani, pfipravy a
realizace verejné
zakazky.

Usnadnéni kontrolni
¢innosti diky dostupnosti
véech potfebnych tdajd
Minimalizovana pracnost
v procesu pfipravy a
administrace verejné
zakazky.

Vyssi finan¢ni naklady
oproti pfedchozim
variantam, avsak
kompenzované
dosazenymi vyhodami
Nutnost proskoleni
uZivatell na novy SW
systém

Riziko zneuziti citlivych
dat a informaci
ulozenych v jednom
systému

Riziko ,zastaveni®
procesu nakupu
zadavatele v pripadé
technologické poruchy
na strané dodavatele

Na zakladé vyse uvedeného byla pro realizaci vybrana varianta 3 (V3) - PIna podpora

procesu.

PoZzadované feSeni musi mit nejméné dvoulrovnovou architekturu SW aplikace, tzn.
oddélenou aplikacni a databazovou vrstvu. Toto fesSeni ma dopad nejen na rychlost aplikace,
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ale také na spravu systému, kdy je mozné aplikaci spravovat a dale rozvijet, aniz by byla
ohrozena existujici data.

Pozadované feseni musi umoznit propojeni tj. obousmérnou vymeénu dat s dalsimi IS
zadavatele (napf. elektronickd spisova sluzba, eAukcni systém), napfiklad s vyuzitim
webovych sluzeb.

Provozovani vice klonU aplikace a databdze (testovaci, $kolici, ostrd verze). Podpora DB
serverl Oracle nebo MS SQL.

5.2 Analyza technickych a bezpecnostnich rizik
5.2.1Konsolidace HW a SW
a) PoFizeni aktivnich prvki, nakup diskovych poli, nakup nového serveru

Piistupové - access switche

HW porucha jednoho switche neni kritickd, protoze ovlivni jen malou &ast uZivatelG. Aktivni
prvky jsou navrzeny s dostadenou rezervou volnych portd a je tedy moZné v pripadé
poruchy zasahem administratora postizend zafizeni prepojit do funkéniho switche. Na
switche je poZadovdna zaruka min. 5 let. HW porucha jednoho LAN switche nezplsobi
vypadek sluzeb poskytovanych TC ORP.

Diskové ulozisté

Porucha jednoho pevného disku v RAID setu konfigurovaného diskového UloZi§té nezplsobi
vypadek sluzeb poskytovanych TC ORP. Porucha jednoho rfadi¢e diskového Ulozisté
nezplsobi vypadek sluzeb poskytovanych TC ORP. Doporuéujeme diskové GloZiét& se dvéma
diskovymi Fadici. Na vlastni HW diskového Ulozisté je poZzadovana zaruka 5let pro opravu
pripadné zavady.

b) IP telefonie
Technicka rizika:
e problémy s kvalitou hovord
o na strané k hlasovému poskytovateli
* PFi pouziti ISDN linky nehrozi
= pokud by dosSlo k prechodu na SIP trunk, bude zvolena vyhrazena hlasova
konektivita od osvédceného/renomovaného poskytovatele
o Vv ramci interni sité - za toto je zodpovédny zdkaznik, riziko je relativné malé a
vhodnym nastavenim/topologii sité lze sniZit na nulu (napf. samostatny sitovy
segment pro telefony, QoS, apod.)
e problémy kvdli provozu ve virtudlni infrastruktuie
o zakaznik pouziva velmi rozsifené virtudlni prostfedi, dodavatel je zodpovédny za
kompatibilitu svého Feseni tel. Ustfedny s virtualizovanym prostiedim zakaznika
o zakaznik je povinen zajistit poskytovatelem deklarovany (adekvatni) vykon
virtualniho serveru

Bezpecnostni rizika:

e Fraud (riziko podvodného volani) lze vhodnym nastavenim Ustfedny snizit na témér
nulovou (=akceptovatelnou) Uroven.
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5.2.2Zvyseni bezpecnosti
a) WiFi propojeni budov MéU a firewally

e P instalaci spoji bude nutné dbat na spravné umisténi konzoli. Musi byt zajisté&na
prima viditelnost mezi anténami, polomér Fresnelovy zény pro dané vzdalenosti a
frekvence se pohybuje kolem 2m.

e Konzola musi byt radné upevnéna, svod kabelu nesmi narusovat konstrukci ¢i krytinu
strechy.

e Konzola s anténou musi byt uzemnéna, na datovém kabelu musi byt instalovana
ochrana proti prepéti.

e Pripadné riziko poruchy spoje doporucujeme kryt servisni smlouvou s dobou opravy
nasledujicich 24hod, pfripadné zaloznim pfipojenim v pasmu 5.8GHz.

e Pro pripad vypadku proudu doporucujeme instalovat dostatecné dimenzované UPS.

e Pristup k administraci firewalld bude pres zabezpe&ené protokoly SSH a HTTPS pouze z
definovanych IP adres.

b) Porizeni bezpecnostnich prvk(d a povyseni doménového rFadice

Server
HW porucha serveru - doménovy Fadi¢ nezplsobi vypadek poskytovani sluzeb domény,
protoze druhy doménovy fadi¢ bude provozovan ve virtualnim prostfedi VMware
(serverova virtualizace). Na vlastni HW server je pozadovana zaruka 5let pro opravu
pripadné zavady.

5.2.3 Elektronizace procest

a) Zavedeni ,Portalu obcana", zavedeni ,, Portalu urednika" a IS pro vedeni
agendy rady a zastupitelstva mésta

Pfi implementaci IS FORM se bude postupovat v souladu se soucasnou informacni a
komunikacni strategii organizace a dbat na soucasnou bezpecnostni politiku. Aplikace a
databaze bude provozovana na HW a SW v prostiedi vlastniho Technologického centra ORP
Kravare, a tim je zajiSténa dostatecnad bezpeclnosti, kterd byla pozadovana pfi realizaci
Technologického centra ORP Kravare. V ramci konsolidace HW, kterd bude provedena
realizaci predchozich kapitol a zavedenim monitoringu sité, realizované taktéz predchozi
kapitolou, bude dosazeno vysoké dostupnosti IS FORM. Integrace se soucasnymi IS bude
bezproblémova v disledku predavéni informaci se stavajicimi IS pres webové sluzby
provozované v ramci organizace.

Vérohodnost vyplnénych formularovych dat bude ovérena prostrednictvim pfihlaseni do IS
FORM jménem a heslem. Schvalovaci proces bude podpofen vyuzivanim kvalifikovanych
elektronickych podpisu.

Externi formuladfe na webovych strankach organizace budou komunikovat s IS FORM
prostiednictvim Sifrované komunikace se serverem. Formulafe bude nutné podepsat
elektronickym podpisem. Autentizace externich uZivateld (ob&and, firem, apod.) bude
prostiednictvim zakladni autentizace (jméno, heslo), komercénim certifikdtem nebo
prostfednictvim datové schranky s pfihlaSenim.

V pripadé ukonceni podpory IS FORM ze strany dodavatele budou administratofi na zakladé
uskute¢néného Skoleni a nabyti zkusenosti s provozem IS FORM zabezpecovat a udrzovat IS
v chodu.

V rdmci pofizeni a implementace IS FORM bude sepsana servisni smlouva, kterd bude mimo
jiné fesit servisni podporu po celou dobu platnosti smlouvy.
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b) IS pro verejné zakazky

Aplikace a databaze s ulozenymi informacemi je umisténa na vlastnim HW zadavatele, tzn.

aplikace i data jsou ulozena a spravovana zadavatelem v ramci interni datové sité, coz

poskytuje tyto vyhody:

e Vysoky stupen zabezpeceni ulozenych informaci, tj. eliminace rizika neopravnéného
pristupu z internetu

e MozZnost vlastni spravy systému, tzn. vét$i moznosti prizplsobeni (setupu) systému bez
soucinnosti dodavatele

e Lepsi moznost integrace SW reseni na dalsi interni IS

« Dodavatel poskytuje sluzby pouze v pFipadé pozadavk{ na rozvoj systému

e Moznost sjednani servisni smlouvy, v ramci které dodavatel zajisti soulad s legislativou

a tato rizika:

o ZOstdva riziko zneuziti informaci zaméstnancem zadavatele (fe$eni - uzivatelské
opravnéni pro konkrétni osobu)

e Riziko ukonceni cinnosti dodavatele, resp. neposkytnuti servisnich sluzeb (fesSeni -
podminky servisni smlouvy)

e Nutnost pofizeni vlastniho HW a operacniho SW (lze vyuzit soucasného potencionalu
technologického centra)

5.3 Doporuceni a upresnéni pro ucely zadavaci
dokumentace a realizacni projektové
dokumentace

5.3.1Specifikace zadani technického reseni
5.3.1.1 Konsolidace HW a SW
a) Porizeni aktivnich prvki, nakup diskovych poli, nakup nového serveru

Technicky navrh FeSeni navazuje na standardy a pozadavky na feseni, které byly uplatnény
jiz pfi budovani TC ORP.

LAN pristupové switche
e Soudasti nabidky budou
o Ctyfi LAN switche s 48porty pro propojeni koncovych zafizeni
o pét LAN switchl s 24porty pro propojeni koncovych zafizeni

e vsSechny porty budou min. 1Gbit a v kazdém switchi budou min. 4 porty SFP

e Potfebné komponenty pro propojeni vSech dodanych zafizeni (SFP, SFP+, patch
kabely) do infrastruktury

e Budou poskytovat dostateénou hustotu portl s rezervou na dalsi 1éta pro pripadné
zvySeni poctu koncovych zafizeni (IP telefonie)

e Musi byt redundantné pripojeny k patefnim switchim

e Musi byt dostatec¢né vykonné Full wire-speed, s podporou multi-layer switchingu , plné
gigabitové, pokud jsou kvili poétu portd uvaZzovany dva prvky, musi byt tyto
propojeny min. do ,Stacku™ nebo IRF (Intelligent Resilient Framework)

e Musi mit pokrocily QoS a dalsi funkce pro hlasové VoIP a video aplikace

e Musi mit kompletni L2 funkce (v€. VLAN, Linkova agregace LACP, MSTP/RSTP
Spanning Tree)

e Musi mit pokrocilé bezpecnostni funkce (v€. ACL, 802.1x, MAC-based login, Radius,
DHCP snoopingu)

e Musi mit L2 funkce pro vytvofeni redundantni sitové topologie (XRN, LACP,
MSTP/RSTP)

40



Musi mit podporu sFlow, tedy poskytovat vykonny (ASIC-based) sitovy monitoring a
accounting. To umozni shromazdovat celé spektrum sofistikovanych statistik a dalSich
informaci vyuzitelnych pro planovani, udrzbu sité a real-time monitoring.

zaruka 5let

Prvky LAN jsou potifeba pro zajisténi rychlého, bezpecného a spolehlivého pFipojeni
koncovych zarizeni do LAN, tim tedy ke sluzbam, které poskytuje stavajici TC ORP. Zaruka
Slet pro pfipad poruchy.

Diskové pole

Dvouradicové FC diskové pole modularniho dizajnu, kazdy radi¢ min. 4 porty min.
8Gbit

Redundantni napajeni i ventilatory

Diskové ulozisté musi umoznovat vzajemné zrcadleni dat napr. pro vytvoreni disaster
recovery na urovni diskového pole na HW urovni (asynchronni i synchronni replikace)
Minimalné 12x HDD SAS 600GB/10000 rpm, pozadovana dostupna kapacita je 5TiB v
RAID6 s pouzitim hot-spare disku

Kapacitu diskového pole musi byt mozné rozsifit minimalné na celkovy pocet 120
diskd véetné disk{ v pripojenych expanznich jednotkéch

Diskové pole musi umozniovat GHS technologii coz znamenad, ze spare disk nemusi byt
alokovan v ramci kazdého expanzniho boxu, ale jen v ramci celého diskového pole
Provedeni pro instalaci do racku

Certifikace pro serverovou virtualizaci VMware

Zaruka na HW v délce 5 let s reakcni dobou 4 hodiny v rozsahu 9x5

Diskové pole rozSifi vykon a diskovou kapacitu provozovaného TC ORP. Zaruka 5let pro
pripad poruchy.

Server pro fadi¢c domény

jeden 1U server pro zajisténi vysoké dostupnosti sluzeb doménového fadice v
provedeni pro instalaci do racku

64bitova architektura, server osazeny jednim procesorem s min. 6 jadry z fady intel
E-XxXxx v2

minimalné 16GB RAM na kmito¢tu 1600MHz

pripojeni do LAN minimalné 4 porty 1Gbit

diskovy prostor min. 300GB v RAID1 na SAS hdd

Redundantni napajeni v provedeni hot-swap

Serverovy OS urceny pro provoz doménového radice

Zaruka na HW v délce 5 let s reakcni dobou 4 hodiny v rozsahu 9x5

Server bude tvofit zaklad pro provozovani sluzeb active direktory (tedy DNS, DHCP, PKI,
WSUS a dalsi). Zaruka 5let pro pfipad poruchy.

Implementace

Soucasti nabidky bude polozkovy vycet veskerych potfebnych praci pro kompletni fyzickou
instalaci v&ech navrzenych technologii a funkénich celkd. Souddsti praci bude i vytvoreni
technické dokumentace implementovaného reseni.

b) IP telefonie

Obecné funkce tel. Gstredny:

e pripojeni max. poctu 150ti IP tel. pfistrojd

e grafické administra¢ni rozhrani v Ceském jazyce zahrnujici také konfiguraci tel.
pristrojl (tzv. provisioning) v¢&. distribuce firmware

e statistiky hovord

41



podpora video hovor(

hlasové naveésti, tzv. IVR

firemni tel. seznam s centralni spravou (pfeklad Cisel na jména, vyhledavani pfimo
v telefonu, v internich kontaktech/linkach i externim seznamu jmen)

otevienda platforma v budoucnu umoznujici integraci se SW zakaznika pres
standardni protokoly (napf. HTTP, SIP, apod.)

nahravani hovord vdech & vybranych linek, moZnost zapnuti nahravani hovoru v jeho
prabé&hu

standardni funkce - prepojeni hovoru, zména vyzvanéciho planu v zavislosti na
case/datu, konferencni hovory/mistnosti, vyzvanéci fronty/skupiny, presmérovani
hovorl, prevzeti hovoru, restrikce na volani, paralelni linky, ...

integrace mobilnich telefonl - voldni ze stolniho na mobilni telefon zkracenou
volbou, preklad cdisla mobilniho Gcastnika na jméno (v prichozim i odchozim
sméru)moznost pFipojeni analogovych zafizeni

podpora standardd 802.1q (VLAN tagging), 802.1p (Class of Service)

ptipojeni telefonnich pfistrojd z externich lokalit

interni provoz o po¢tu min. 30 soub&znych hovor{

vné&jéi provoz o po¢tu min. 30 soub&znych hovorl

po¢et nahrdvanych linek/hovorl - neomezen

podpora volné &ifitelnych (zdarma) softwarovych telefon{

HD zvuk - intern&; a po doplnéni podpory u hlasovych operatort i pFi volani mimo
ustrednu

Sifrovani signalizace i datového streamu (SIP-TLS, SRTP)

plnad integrace se Skype (pfichozi i odchozi volani z/do ,Skype svéta")

Tarifikace

soucasti tel. Ustfedny musi byt tarifikacni SW, pfipadné musi tel. Ustfedna umét data
pro tarifikaci exportovat ve formatu akceptovatelném stavajicim tarifikacnim
softwarem.

Aplikace pro PC

aplikace pro snadné vytaceni Cisel z PC (tzv. click to dial) umoznujici také pFistup do
centralniho tel. seznamu Ustfedny a zobrazeni historie hovord

aplikace pro Instant Messaging (autonomni systém pouze pro nasi organizaci)
umoziujici kromé rychlého zasilani zprav v redlném case také sledovani statusu
uZivatell (zejména zobrazeni, zda je online & zda pravé telefonuje)

vySe uvedené je mozné také dodat jako dvé oddélené aplikace; v poctu
instalaci/licenci rovnému poctu tel. pristrojd a moZnosti kdykoliv zdarma pocet
roz$itit na aktudlni pocet telefonni pfistrojd

5.3.1.2 Zvyseni bezpecnosti

a) WiFi propojeni budov MéU a firewally

Synchronni spoje:

rozhrani Ethernet 100Mb/s full-duplex

frekvenc¢ni pasmo: 17 GHz

kapacita: Ethernet 100 Mb/s

latence spoje max 2ms

modulace: QPSK / 16QAM / 32QAM / 64QAM

funkce ACM (Adaptive Coding and Modulation - adaptivni kdédovani a modulace) s
bezeztratovym prepindnim (hitless switching) zajistuje vysokou dostupnost spoje i
pfi Spatném pocasi

indikator polarizace radiové jednotky

spektralni analyzator

konfigurace prostrednictvim webového rozhrani a protokolu SNMP

42



e velikost antény max. 35cm
e napajeni pres Ethernet: kabel s injektorem
e podpora protokolu 802.1qg, 802.3x, 802.1p, RSTP

Firewally:
e propustnost statefull inspection 100Mbit/s
e propustnost 3DES/AES VPN 100Mbit/s
e podpora Dual ISP
e podpora SSL VPN
e kompatibilni VPN se stavajicim firewallem FortiGate 110C
e pristup k administraci pres ssh, https, konsolu

Zaruka 5let na synchronni spoje i firewally pro pfipad poruchy. SLA smlouva na synchronni
spoje minimalné na 5 let.

b) PoFizeni bezpecnostnich prvkii a povyseni doménového Fadice

Kolektor pro analyzu LAN provozu:

Implementace systému pro sledovani datovych tokl (Network behaviour analyza) musi
analyzovat veskery provoz v dané Casti sité a ziskané a predzpracované hodnoty zasilat
administratordm.

e zafizeni pro montadz do racku

e schopnost pojmout agregovana data (diskova kapacita alespon 2TB)

o kolektor umoziujici pfijem sFlow, Netflow a Ipfix exportl

e tvorba uZivatelskych statistik a grafQ

e analyza trendd v siti

e automaticky generované a zasilané reporty

o detekce anomalii

o dostate¢nd kapacita pro ulozeni zdznaml neagregované po dobu minimalné 60 dn(

¢ historické data mohou byt ukladany agregované

e zdaruka na HW v trvani 5 let

Kolektor bude sbirat data o provozu v LAN TC ORP a bude poskytovat administratoriim
podklady pro spravna rozhodnuti a pfipadna opatfeni pfi nestandartnich stavech pfi provozu
ICT infrastruktury. Zaruka 5 let pro pfipad poruchy.

5.3.1.3 Elektronizace procesii

a) Zavedeni ,Portalu obcana", zavedeni ,, Portalu urednika" a IS pro vedeni
agendy rady a zastupitelstva mésta

IS FORM musi umozniovat integraci na bazi formulafového systému - je charakterizovan
zavedenim jednotného centrdlng& spravovaného systému formuldid koexistujicich se
stavajicimi aplikacemi. Formulare procesné doplni a podpofi vybrané cCinnosti vykonavané
mimo stavajici IS Gfadu, pfipadné bude provedena také Gcelova integrace dil¢ich formulaid
s prislusné upravenymi aplikacemi.

e IS FORM umozni zavedeni formulafového serveru, ktery je schopen resit vnéjsi a
interni procesy (agendy) prostrednictvim el. formularovych aplikaci

e IS FORM umozni synchronizaci s AD/IDM nebo LDAPem pro praci s organizacni
strukturou

e IS FORM umozni prihlasovani SSO a volitelnou autentizaci na zakladé el. certifikatu.

e IS FORM bude podporovat min. databdze MS SQL, Oracle a platformy Windows a
Linux pro instalaci SW reseni

e V navaznosti na formulafové procesy musi byt umoznéno sledovani kolobéhu daného
procesu od pocatku do konce a vesSkeré stavy procesu bude mozné dohledat i zpétné
pro moznou kontrolu
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Formulafovy server umozni spravovani vlastnich uzivatelskych uétd, prav uzivateld,
skupin uZivateld a roli. Mezi jeho dal$i funké&ni vlastnosti budou patfit e-mailova
notifikace, fulltextové vyhledavani a pfistup pres webové rozhrani

V rdmci formuldfového tedeni bude zajisté&na i procesni zastupitelnost uZivatell v
dobé nepritomnosti

Grafickd podoba zpracovadvanych dokumentd musi vychazet z otevfeného formatu
standardu XSL:FO (http://www.w3.0rg/TR/xsl/) s podporou strankového formatovani
dokumentl, vletn& podpory uZivatelsky definovanych rozmérd stranek (obdlek,
formatd vétdich formatd napf. A3 apod.). Souborovy format zpracovavanych
dokument{ by mé&l umoZfiovat uloZzeni v komprimovaném formatu.

DlleZitou vlastnosti je moZnost integrace formuldil se stavajicimi systémy Gfadu,
jakym je zejména ESS. Integrace s ESS je vyzadovana prostfednictvim stavajiciho
komunikaéniho rozhrani pro systém Czech POINT - webové sluzby.

Schvalovani u vnitfnich procesd bude tedeno pomoci el. podpisu, tak aby byly
dodrzeny vsechny zakonné pozadavky podle zdkona 227/2000 Sb. o elektronickém
podpisu. Aplikace elektronického podpisu bude umoznéna i parcialng, tak aby bylo
mozné data (formulare) podepisovat po ¢astech, a tim zarucit odpovidajici procesni
pozadavky konkrétni agendy.

SW musi umoznit off-line vyplfiovani téchto formuldfd s moZnosti pribézného
ukladani souboru a odeslani dat az po pfipojeni k siti. Klient pro praci off-line musi
byt k dispozici bezplatné.

SW musi mit kontrolu dat jiz pFi vyplfovani formuldfd a pomoc pfi vyplfiovani s
kontextovou napovédou (automatické vypocty, kontrola pravopisu v cestiné)

SW musi poskytovat moznost prevodu formuldfl do PDF formatu, tisk formulafd na
tiskarnu se soucasnym generovanim 2D nebo QR carového kédu z vyplnénych
evidencnich dat formulare, dynamické cCiselniky a skripty

Upozorfiovani uzivateld na novou verzi formuldfe v pfipadé zmény formulare,
zalohovani a evidenci formuldifl, moznost dal$iho pouZiti SW k elektronickému
zpracovani formulard v resortnich IS.

IS FORM umoZni zobrazovani formuldfd ve webové podob& a i na mobilnich
zarizenich - Windows, Android, iOS.

IS FORM umozni zobrazovani procest (formulail) ve webové podobé.

IS FORM umozni praci s formulafi i na mobilnich zafizenich a dostupnych platformach
(Windows, iOS, Android).

IS FORM umozni aplikaci elektronického podpisu na webové zobrazovaném formulari
a to na platformach (Windows, iOS, Android).

IS FORM umozni odeslani dat (zadosti) prostfednictvim ISDS pfimo z formulare.

IS FORM musi ddle poskytovat WYSIWYG nastroj pro navrh Sablon ve formé
formuldFd a vytvareni vliastnich formulaiG pro shromazdovani dat.

WYSIWYG nastroj pro navrh Sablon bude dostupny bezplatné.

b) IS pro verejné zakazky
Obecné pozadavky IS pro vedeni agendy verfejnych zakazek (dale ,IS VZ“):

plna kompatibilita se soucasnou architekturou informacnich a komunikacni
technologii (,dale jen ICT") zadavatele

komunikace prostirednictvim webovych sluzeb se soucasnou ESS zadavatele (IS
GINIS) a eAukcénim systémem ,,PROe.biz" hostované u poskytovatele

splnéni pozadavkl platnych pravnich prredpist Ceské republiky

viceuZivatelské licence pro minimalné 10 zamé&stnancl s moZnosti rozsifeni

Pozadavky na programové vybaveni

Pozadované funk¢ni vlastnosti programového vybaveni:
o aplikace instalovand na lokalni stanice nebo intranetova aplikace -
preferujeme intranetovou aplikaci
o diferencovany pfistup k datdm - dle uzZivatelského profilu a vztahQ
nadrizenosti a podfizenosti
o moznost nastaveni vlastnich workflow pro VZ dle zakona a VZ malého rozsahu
dle interni smérnice zadavatele
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o moznost prace s minimalné dvéma databazemi - produkéni a testovaci

o modularni rozdéleni aplikace minimalné na casti: planovani VZ, realizace VZ,
sprava aplikace

o Iniciace VZ (pocatecni faze vzniku VZ) tj. schvaleni zaméru zahajit pfipravu
VZ

o Priprava a tvorba dokumentace k VZ

o Administrace verejnych zakazek

o Moznost automatického uverejfiovani informaci a dokumentd na profilu
zadavatele

o Podpora cinnosti komisi, formuldfe pro otevirani obalek, posouzeni a
hodnoceni nabidek véetn& automatického generovani dokumentd ve formatu
PDF

o Moznost tvorby vlastnich formulaid

o Export pribé&hu VZ a dokumentace k VZ pro potieby archivace a kontrolni
organy

5.3.2Specifikace vybaveni a reseni bezpecnosti IS

Konsolidace HW a SW - Konsolidované aktivni prvky, diskové pole, server pro
fadi¢ domény

Redeni bezpecnosti IS u pofizovani HW komponent je bezpfedmétné. Pofizené HW
komponenty musi zapadat do stavajici architektury ICT mésta Kravare. Pokud HW obsahuje
i Fidici software, napf. aktivni prvky obsahuji SW pro konfiguraci, musi byt umoznén pfistup
pouze zadani jména a hesla. HW komponenty a jejich fidici SW musi plné vyhovovat
pozadavkim Bezpeénostni politiky IT mésta Kravare.

Konsolidace HW a SW - zavedeni IP telefonie

e Ustfedna nesmi umoznit nastaveni slabého hesla

e automatické zablokovani IP adres, z nichz probihaji neopravnéné pokusy o pfipojeni na
ustfednu

e dodavatelem spravovana a distribuovana baze podezfelych IP adres, aktualizace
nékolikrat denné

e moznost zakazani volani do tarifnich zén s vysokym hovornym (idedlné aby na telefonni
ustfedné bylo predkonfigurovano nékolik zén a ve vychozim nastaveni bylo volani do
nich zakazano)

o real-time kontrola podezFelého volani s automatickym prferuéenim hovoru (kontrola va¢i
napt. primérnému poctu hovorl za hodinu, primérné délce hovoru, poétu soubé&znych
hovord, apod.)

Zvyseni bezpeénosti - Datové propojeni budov MéU a firewally, porizeni
bezpecnostnich prvki

Redeni bezpecnosti IS u pofizovani HW komponent je bezpfedmétné. Pofizené HW
komponenty musi zapadat do stavajici architektury ICT mésta Kravare. Pokud HW obsahuje
i Fidici software, napf. aktivni prvky obsahuji SW pro konfiguraci, musi byt umoznén pfistup
pouze zadani jména a hesla. HW komponenty a jejich fidici SW musi plné vyhovovat
pozadavk(m Bezpeénostni politiky IT mésta Kravare.

Zvyseni bezpecnosti — povyseni doménového radice
Proces povyseni doménového fadi¢e musi probéhnou dle bezpecnostnich pravidel danych
BezpecCnostni politikou IT mésta Kravafe a po povyseni bude samotnd doména jednim
z prvkd, ktery bude fidit bezpeénost. Studie proveditelnosti je vefejnym dokumentem, a
proto zde neuvadime konkrétni opatieni dané Bezpecnostni politikou IT mésta Kravare.
Zavedeni ,Portalu obc¢ana", zavedeni ,, Portalu Gfednika"“ a IS pro vedeni agendy
rady a zastupitelstva mésta

e Programové vybaveni pro praci uzivatell a administratorské ndastroje pro konfiguraci

a spravu aplikace musi byt provozovatelné s témito parametry:
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podporované operacni systému Windows 7 32 a 64 bit a vyssi,
podporované internetové prohlize¢e MS IE 10 a vysSSi, Firefox 28 a vyssi,
podporovany kancelarsky balik MS Office 2010 Standard a vyssi,
autentizace uZivatell v(¢& MS Active Directory nebo vlastni autentizaéni
databazi.
e Serverova cast programového vybaveni bude provozovana jako virtudlni server a
musi umoznit provoz s témito parametry:
o serverovy operacni systém MS Windows 2012 Standart a vyssi,
o provoz ve virtualizovaném prostiedi VMWare vSphere 5 a vyssi.
o databazovy systém Oracle 11g se zajiSténou prenositelnosti na vyssi verze
e Prihlasovani do IS FORM prostirednictvim minimalné jména a hesla. Nesmi byt
umoznéno pouziti tzv. slabého hesla (jméno, jednoduché slovo, posloupnost Cisel,
atp.) Volitelné prostfednictvim certifikatu.
e Logovani pfihlddenych uZivateld.
e Schvalovani u vnitfnich procest bude Fe$eno pomoci el. podpisu, tak aby byly
dodrzeny vSechny zadkonné pozZadavky podle zdkona 227/2000 Sb. o elektronickém
podpisu.

O O O O

IS pro verejné zakazky
e Programové vybaveni pro praci uzivatell a administratorské nastroje pro konfiguraci
a spravu aplikace musi byt provozovatelé s témito parametry:
podporované operacnim systémem Windows 7 32 a 64 bit a vyssi,
podporované internetové prohlize¢e MS IE 10 a vysSSi, Firefox 28 a vyssi,
podporovany kancelarsky balik MS Office 2010 Standard a vyssi,
autentizace uzivateld v0& MS Active Directory nebo vlastni autentizaéni
databazi.
e Serverova Cast programového vybaveni bude provozovana jako virtualni server a
musi umoznit provoz s témito parametry:
o serverovy operacni systém MS Windows 2012 Standart a vyssi,
o provoz ve virtualizovaném prostredi VMWare vSphere 5 a vySsi.
o databazovy systém Oracle 11g se zajiSténou prenositelnosti na vyssi verze
e Prihlasovani do IS VZ prostfednictvim minimalné jména a hesla. Nesmi byt
umoznéno pouziti tzv. slabého hesla (jméno, jednoduché slovo, posloupnost Cisel,
atp.) Volitelné prostfednictvim certifikatu.
e Logovani prihlagenych uZivateld.

O O O O

5.3.3Pozadavky na implementaci, skoleni a technickou podporu

Pofizeni aktivnich prvki, nakup diskovych poli, nakup nového serveru, povyseni
doménového Fadice, pofFizeni bezpecnostnich prvki

Implementaci hw i sw technologii doporucujeme svéfit renomovanym firmam, které vzejdou

z Verejné soutéze. S vitéznymi firmami doporucujeme uzavfit kvalitni Smlouvy o dilo se
A v ’ r O v . . . ’ o o

sankcemi za nedodrzeni terminu nebo funkcnosti jednotlivych prvku nebo celku.

Zakladni $koleni vlastnich administratord pro provozovani implementovanych technologii
v . . [} v ’ Ve v 7 .
doporucujeme realizovat v prubéhu budovani pozadované infrastruktury.

Technickou podporu doporucujeme svéfit renomované firmé, kterd ma dostatecné technické
i personalni zazemi, zkusenosti se stejnou technickou podporou, a je tedy schopna provoz
technologii dlouhodobé a kvalitné zajistovat.

Dodavatelska implementacni firma vzejde z Vefejné soutéZe. Dodavatele doporuCujeme
vybirat z firem, jejichz stabilita na trhu IT v Ceské republice je velkd, kvality takovych firem
doporucujeme provérit i na nékolika vybranych referencich.

46



IP telefonie

Soucasti zprovoznéni nové telefonni Ustredny bude:

e kompletni instalace, konfigurace telefonni Ustfedny a predvedeni vsech
pozadovanych funkci

o 3Skoleni administratorl zakaznika (v rozsahu max. 10 hodin) - chovani a nastaveni
funkci Ustfedny, sprava ustredny (klapky, pfistroje, apod.)

e zvysena technicka podpora po dobu 1. mésice provozu

e nasledna technickad podpora - vice viz dalsi sekce ,servis"

e konzultace, komunikace a pripadna soucinnost s ostatnimi subjekty (napf. hlasovy
operator, apod.)

WiFi propojeni budov MéU a firewally

Mezi hlavni pozadavky mésta Kravare patfi:
e vytvoreni adresniho planu pro vSechny lokality
e definice pravidel pro nastaveni firewalll
e predavaci protokol s uvedenymi parametry jednotlivych spojl, nastavené frekvence,
sila signalu, testovana prenosova rychlost, administra¢ni Udaje.

Zavedeni ,Portalu obc¢ana", zavedeni ,, Portalu Gfednika"“ a IS pro vedeni agendy
rady a zastupitelstva mésta

Soucasti zprovoznéni IS FORM bude:

e kompletni instalace, konfigurace IS FORM a predvedeni vsech pozadovanych funkci

uZivateldm

o &koleni administratorl zadavatele (v rozsahu max. 2 dnll) - tvorba a editace
formulaFd a &iselnikd, nastaveni prostfedi, apod.
Skoleni uZivatell zadavatele v rozsahu max. 1 den - prace s internimi formulafi
$koleni uzivatel( zadavatele v rozsahu max. 1 den- pro agendu rady a zastupitelstva
zvysena technicka podpora po dobu prvnich 6. mésice provozu
nasledna technicka podpora po dobu udrzitelnosti projektu

IS pro verFejné zakazky

Soucasti zprovoznéni IS VZ bude:

e kompletni instalace, konfigurace IS VZ a predvedeni vSech pozadovanych funkci
uZivateldm

o 3koleni administratorld zadavatele (v rozsahu max. 10 hodin) - administrace VZ,
tvorba a editace formulail a &iselnikd, nastaveni prostredi, apod.

e zvy3ena technickd podpora po dobu prvnich 6. mésicd provozu

e nasledna technicka podpora po dobu udrzitelnosti projektu

e konzultace, komunikace a pfipadna soucinnost s ostatnimi subjekty, se kterymi bude
realizovano propojeni IS (ESS, eAukéni systém)

5.3.4Zaruky a servis

PofFizeni aktivnich prvkid, nakup diskovych poli, ndkup nového serveru, povyseni
doménového Fadice, poFizeni bezpecnostnich prvki

Doporucujeme poridit veskeré nakupované HW komponenty pro vybudovani pozadované

infrastruktury s 5 letou zarukou, se servisem HW zajisténym na dobu udrzitelnosti projektu.
Pfi ndkupu SW licenci je zpravidla povinny support vyrobce podle licen¢nich podminek na

47



jeden rok. Z ddvodu moznosti automatického prfechodu na vy$&i verze SW, vyuZivani
technického supportu vyrobce SW, budeme i v dalSich letech udrZzovat licence pod
supportem vyrobce. Tyto naklady bude nutné v nasledujicich letech financovat z provoznich
nakladd.

Soucasti kalkulace je tedy 5 leta zaruka na pofizovany HW.
IP telefonie

Dodavatel je povinen zajistit servisni podporu tel. Ustfedny (po celou dobu trvani smluvniho
vztahu uzavieného na dobu neurcitou, minimalné po dobu udrzitelnosti projektu, ,servisni
smlouva" bude podepsana po vyhlaseni vitéze), ktera bude garantovat:
e napojeni telefonni Ustfedny na monitoring dodavatele sledujici nejen dostupnost
Ustredny, ale také dalsi kvalitativni ukazatele nutné pro bezproblémovy béh
e zdasahy vzdalenym pristupem i fyzické zasahy v lokalitach zakaznika
e SLA 8x5 s dobou vyreseni problému do osmi pracovnich hodin
e primé emailové a telefonické kontakty na servisni oddéleni
e doba trvani podpory 60 mésicl, jeji celkovd vys$e za toto obdobi bude sou&asti
nabidkové ceny

Datové propojeni budov M&U
e zaruka na synchronni spoje min. 2 roky
e prodlouzena zaruka na synchronni spoje a firewally na 5 let
e moznost uzavieni servisni smlouvy s dobou opravy nasledujici pracovni den
e moznost zakoupeni hardware podpory na firewall

5.3.5U0drzba a nakladnost oprav

Pofizeni aktivnich prvk(, nakup diskovych poli, ndkup nového serveru, porizeni
bezpecnostnich prvki
e ke vSéem HW komponentdm bude pofizena 5 letd technickd podpora s reakci ten
samy pracovni den nebo nasledujici pracovni den
e meésicni kontrola fyzického stavu HW
e upgrade a update firmware HW komponent
e sluzba HelpDesk minimalné v nasledujicim rozsahu:
o dostupnost minimalné 8 hodin 5 dni v tydnu (pracovni dny 8 - 16 hod.)
o zplsob komunikace - ticketing systém uchazete a dale e-mail a telefon
(HotLine)
o pozadavek je hlaseny prostfednictvim ticketing systému uchazece, bude
zadavateli poskytnut bezplatné v ramci nabizenych sluzeb

Datové propojeni budov M&U
e kontrola parametr synchronnich spojl je mozna kdykoliv pfes webové rozhrani
e jednou ro¢né kontrola fyzického stavu antén, konzoli a kabelaze
e naklady na HW zaruku by nemély presahnout 12% z pofizovaci ceny za zafizeni za
rok
e sluzba HelpDesk minimalné v nasledujicim rozsahu:
o dostupnost minimalné 8 hodin 5 dni v tydnu (pracovni dny 8 - 16 hod.)
o zplsob komunikace - ticketing systém uchazee a dale e-mail a telefon
(HotLine)
o pozadavek je hlaseny prostfednictvim ticketing systému uchazece, bude
zadavateli poskytnut bezplatné v ramci nabizenych sluzeb

Zavedeni ,Portalu obc¢ana", zavedeni ,, Portalu Gfednika“ a IS pro vedeni agendy
rady a zastupitelstva mésta
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e poskytnuti verzi nebo podverzi IS FORM , které odstranuji chyby produktu,
e poskytnuti novych verzi predmétného IS FORM, ktery uvede vyrobce na trh,
e upgrade a update IS FORM v souladu s pravnimi predpisy CR,
e poskytovani technické podpory po dobu udrzitelnosti projektu (5let),
e sluzba HelpDesk minimalné v nasledujicim rozsahu:
o dostupnost minimalné 8 hodin 5 dni v tydnu (pracovni dny 8 - 16 hod.)
o zplUsob komunikace - ticketing systém uchazete a dale e-mail a telefon
(HotLine)
o pozadavek je hlaseny prostrednictvim ticketing systému uchazece, bude
zadavateli poskytnut bezplatné v ramci nabizenych sluzeb.

IS pro verejné zakazky
e poskytnuti verzi nebo podverzi IS VZ , které odstranuji chyby produktu,
e poskytnuti novych verzi predmétného IS VZ, ktery uvede vyrobce na trh,
e upgrade a update IS VZ v souladu s pravnimi predpisy CR,
e poskytovani technické podpory po dobu udrzitelnosti projektu (5let),
e sluzba HelpDesk minimalné v nasledujicim rozsahu:
o dostupnost minimalné 8 hodin 5 dni v tydnu (pracovni dny 8 - 16 hod.)
o zpUsob komunikace - ticketing systém uchazede a dale e-mail a telefon
(HotLine)
o pozadavek je hlaseny prostrednictvim ticketing systému uchazece, bude
zadavateli poskytnut bezplatné v rémci nabizenych sluzeb

5.3.6 Udaje o zivotnostech jednotlivych zaFizeni

Pofizeni aktivnich prvkd, nakup diskovych poli, nakup nového serveru, povyseni
doménového Fadice, poFizeni bezpecnostnich prvki

Zivotnost aktivnich prvkd, serveru, diskovych uloZiét a kolektoru je minimalné 5 let, pfi
spravné Gdrzbé& mizZe byt Zivotnost i delsi.

IP telefonie

VoIP telefonni Ustfedna je koncipovana jako SW feSeni a jeji Zivotnost je neomezena. HW
rozhrani mezi poskytovatelem hlasovych sluzeb a HW Technologického centra musi mit
zajisténou HW podporu minimalné 5 let. Telefonni pfistroje musi mit také zajisténou HW
podporu minimalné 5 let.

Datové propojeni budov M&U
Vsechna zafizeni musi mit zajisténu HW podporu na min. 5 let.

Zavedeni ,Portalu ob¢ana", zavedeni ,, Portalu Grednika"“ a IS pro vedeni agendy
rady a zastupitelstva mésta

IS FORM je softwarové reSeni a jeho zivotnost je neomezena. Prostfednictvim uvedené
servisni podpory bude po celou dobu projektu zajiSténa legislativni spravnost a aktualnost.
HW neni k tomuto IS pofizovan a bude vyuzito potencidlu stavajiciho Technologického
centra ORP Kravare.

IS pro verejné zakazky
IS pro verejné zakazky je softwarova aplikace a jeji Zivotnost je neomezena.
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5.3.7Ramcové kalkulace dle popsané specifikace

PFi tvorb& rozpoctu bylo vychazeno ze stavajiciho HW a SW vybaveni. Rozpoéet byl vytvoren na zaklad& cenového prizkumu.

Popis

Pocet
jednotek

Jednotkova
cena bez DPH

Cena celkem

bez DPH

DPH 21%

véetné DPH

HW/SW/sluzba

Aktivita 1 - Konsolidace HW a SW ur

adu véetné virtualizace aplikaci, desktop(, serverd, infrastruktury

Konsolidace aktivnich prvkt

HP 5120-24G SI Switch 5 21 307,00 106 535,00 22 372,35 128 907,35 HW
HP 5120-48G SI Switch 4 40 243,00 160 972,00 33 804,12 194 776,12 HW
SFP transceiver 1,25 Gbps, 1000BSE-

LX, SM, 20km, 1310nm (FP), LC

duplex, 0 a2 70 °C, 3,3V, HP 4 550,00 2 200,00 462,00 2 662,00 HW
kompatibilni

patch kabely (metalické i FC) 2 200,00 2 200,00 462,00 2 662,00 HW
Instalace a konfigurace switchd 60 000,00 60 000,00 12 600,00 72 600,00 implementace
Povyseni doménového rFadice

Express x3550 M4, Xeon 6C E5-2630v2

80W, 2,6GHz/1600MHz/15MB, 1x8GB,

2x300GB HS 2,5in SAS, SR M51110, 1 60 356,00 60 356,00 12 675,02 73 031,02 HW
Multi-Burner, 2x550W p/s, Rack

Express 8GB (1x8GB, 1Rx4, 1,35V),

PC3L-12800 CL11 EXX DDR3 1600MHz 1 3173,00 3173,00 666,33 3 839,33 HW
LP RDIMM

Windows Server 2012 R2 Standard

ROK (2CPU/2VMs) - MultiLang 1 14 401,00 14 401,00 3 024,21 17 425,21 SW
2 Ukl Ol REpElr 26 & ey 1 29 512,00 29 512,00 6 197,50 35 709,50 sluzba
Response

PovySeni AD na verzi 2012 (analyza,

instalace SW, migrace roli a sluzeb, 1 90 000,00 90 000,00 18 900,00 108 900,00 implementace

WSUS, dokumentace)
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Cena celkem

_ Pocet Jednotkova .
Popis . cena bez . . HW/SW/sluzba
jednotek DPH bez DPH DPH 21% vcetné DPH
Rozsireni diskové kapacity
IEi'Z'IOSStS::”ZG V3700 SFF Dual Control 1 78 336,00 78 336,00 16 450,56 94 786,56 HW
600GB 2.5in 10K rpm 6Gb SAS HDD 12 5 382,00 64 584,00 13 562,64 78 146,64 HW
8Gb FC 4 Port Host Interface Card 2 15 852,00 31 704,00 6 657,84 38 361,84 HW
gljsei?;sosnggi Nl S s 1 64 247,00 64 247,00 13 491,87 77 738,87 sluzba
Esvmg;itéiz:I'Sd'?:’nef?gstpr‘ﬂEtuarst‘:/ix:f: 1 45 000,00 45 000,00 9 450,00 54 450,00 implementace
Zavedeni IP telefonie
SW IP telefonie 1 49 200,00 49 200,00 10 332,00 59 532,00 SW
HW IP telefonie 1 47 640,00 47 640,00 10 004,40 57 644,40 HW
Implementace SW 1 54 500,00 54 500,00 11 445,00 65 945,00 implementace
telefonni pristroje 1 452 560,00 452 560,00 95 037,60 547 597,60 HW
servisni podpora 1 234 000,00 234 000,00 49 140,00 283 140,00 sluzba
Celkem za aktivitu 1651 120,00 346 735,44 1 997 855,44
Aktivita 3 - Zvyseni bezpecnosti a bezpecnostni infrastruktura TC ORP
PofFizeni bezpecnostnich prvki
Invea FlowMon Collector R5-2000 115 493,00 115 493,00 24 253,53 139 746,53 HW
zaruka na 5 let 115 493,00 115 493,00 24 253,53 139 746,53 sluzba
Instalace a konfigurace FlowMon 30 000,00 30 000,00 6 300,00 36 300,00 implementace
Datové propojeni budov M&U
Kravare
antén (AP) xxxx 3 90 000,00 270 000,00 56 700,00 326 700,00 HW
firewall Cisco ASA xxxx 3 25 000,00 75 000,00 15 750,00 90 750,00 HW
konzoly 4 5 000,00 20 000,00 4 200,00 24 200,00 HW
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, Cena celkem
Pocet Jednotkova
Popis . cena bez . . HW/SW/sluzba
jednotek DPH bez DPH DPH 21% vcetné DPH
montazni material 4 5 000,00 20 000,00 4 200,00 24 200,00 HW
zaruka na 5 let Synchronni spoje 3 18 000,00 54 000,00 11 340,00 65 340,00 sluzba
zaruka na 5 let firewall 3 20 000,00 60 000,00 12 600,00 72 600,00 sluzba
SLA na synchronni spoje na 5 let 3 24 000,00 72 000,00 15 120,00 87 120,00 sluzba
Instalace, konfigurace, zaskoleni 1 65 000,00 65 000,00 13 650,00 78 650,00 implementace
administratoru
Celkem za aktivitu 896 986,00 188 367,06 1 085 353,06
Aktivita 4 - Elektronizace procesi, digitalizace dat a propojeni lokalnich AIS s registry vefrejné spravy
Portal obcana
SW pro portél ob&ana véetné formularl
pro reseni zivotnich situaci véetné 1 99 000,00 99 000,00 20 790,00 119 790,00 SW
implementace
el [pEepoiE) (O el 5 6 930,00 34 650,00 7 276,50 41 926,50 sluzba
udrzitelnosti projektu
Portal Garednika 0
SW pro portal urednika vcetne min. 10 1 115 000,00 115 000,00 24 150,00 139 150,00 sw
formularu vcetné implementace
SIS pOEER Be el 5 8 050,00 40 250,00 8 452,50 48 702,50 sluzba
udrzitelnosti projektu
IS pro vedeni agendy rady a
zastupitelstva mésta
SW pro ptipravu materiald pro radu a
zastupitelstvo mésta vcetné 1 196 000,00 196 000,00 41 160,00 237 160,00 SwW
implementace
SW (provozni a publikacni) a
pristupove licence pro provozovani 1 367 000,00 367 000,00 77 070,00 444 070,00 sw
portalu obcana", "portalu urednika" a
"IS rady a zastupitelstva"
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Cena celkem

Podet Jednotkova
Popis jednotek ceg‘:ﬁez bez DPH DPH 21% véetne ppH | HW/SW/sluzba
technicka podpora po dobu 5 39 410,00 197 050,00 41 380,50 238 430,50 sluzba
udrzitelnosti projektu
IS pro verejné zakazky
SW pro vedeni agendy verejnych
zakazek (pFiprava, veden, 1 790 000,00 790 000,00 165 900,00 955 900,00 Sw
vyhodnoceni)
roéni udrzovaci poplatky 5 30 000,00 150 000,00 31 500,00 181 500,00 sluzba
Celkem za aktivitu 1 988 950,00 417 679,50 2 406 629,50
4 537 056,00 952 782,00 5 489 838,00

Z celkového rozpocCtu na pofizeni a provoz HW a SW, ktery Cini 5.489.838,- KC vCetné DPH, je Castka 1.819.522,- K¢ K¢ vcetné DPH
nezplsobily naklad z hlediska pravidel IOP22. Jedna se o prodlouzené zaruky na HW (5 let), roéni udrzovaci poplatky a technickou podporu

na SW po dobu udrzitelnosti projektu.

Vyse uvedeny rozpocet obsahuje konfiguraci mozného reseni, které ma své alternativy. Pouzité komponenty, u kterych jsou
pfipadné uvedeny vlastni nazvy vyrobcti a konkrétni nazvy produkttl, jsou soucasti navrhu Feseni a rozpoctu a slouzi pro Gacely

studie proveditelnosti.
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6 Organizace a rezijni naklady

6.1 Organizacni model investicni faze

Vinvesti¢éni (realiza¢ni fazi) vystupuje mésto Kravare jako garant a koordinator
projektovych aktivit. Pro tyto Ucely byl sestaven kompetentni projektovy tym, ktery ma
definovany odpovédnosti v ramci realizace projektu. Kazdy clen projektového tymu ma
svého zastupce, aby byla zajisténa zastupitelnost clena projektového tymu v pripadé
potfeby. V rdmci investi¢ni faze mésto Kravare zajisti predfinancovani a spolufinancovani
projektu dle schvaleného rozpoctu.

Pravni opatfreni nutna pro realizaci projektu

Projekt musi byt realizovan v souladu s platnou legislativou definovanou PFiruckou pro
Zadatele a pfijemce pro prioritni osu 2.1:

Narizeni Rady (ES) ¢. 1083/2006 ze dne 11. ¢ervence 2006 o obecnych ustanovenich
o Evropském fondu pro regiondlni rozvoj, Evropském socidlnim fondu a Fondu
soudrznosti a o zruSeni nafizeni (ES) ¢. 1260/1999,

Narizeni Evropského parlamentu a rady (ES) ¢. 1080/2006 ze dne 5. ¢ervence 2006
o Evropském fondu pro regionalni rozvoj a o zruseni nafizeni (ES) ¢. 1783/1999,
Narizeni Komise (ES)C. 1828/2006 ze dne 8. prosince 2006, kterym se stanovi
provadéci pravidla k Nafizeni Rady (ES) ¢. 1083/2006 o obecnych ustanovenich
tykajicich se Evropského fondu pro regionalni rozvoj, Evropského socialniho fondu a
Fondu soudrznosti a k Narizeni Evropského parlamentu a Rady (ES) ¢. 1080/2006 o
Evropském fondu pro regionalni rozvoj,

Narizeni Rady (ES) ¢. 284/2009 ze dne 7. dubna 2009, kterym se méni nafizeni (ES)
¢. 1083/2006 o obecnych ustanovenich o Evropském fondu pro regionalni rozvoj,
Evropském socialnim fondu a Fondu soudrznosti, pokud jde o néktera ustanoveni
tykajici se finan¢niho Fizeni,

Narizeni Evropského parlamentu a Rady (EU) ¢. 539/2010 ze dne 16. ¢ervna 2010,
kterym se méni nafizeni Rady (ES) ¢. 1083/2006 o obecnych ustanovenich o
Evropském fondu pro regiondlni rozvoj, Evropském socidlnim fondu a Fondu
soudrznosti, pokud jde o zjednodudeni uréitych pozadavkd a o né&kterd ustanoveni
tykajici se financniho Fizeni,

Narizeni Komise (ES) ¢. 846/2009 ze dne 1. zari 2009, kterym se méni nafizeni (ES)
€. 1828/2006, kterym se stanovi provadéci pravidla k nafizeni Rady (ES)
¢. 1083/2006 o obecnych ustanovenich tykajicich se Evropského fondu pro regionalni
rozvoj, Evropského socidlniho fondu a Fondu soudrznosti a k nafizeni Evropského
parlamentu a Rady (ES) ¢. 1080/2006 o Evropském fondu pro regionalni rozvoj,
Zakon ¢. 218/2000 Sb., o rozpoctovych pravidlech a o zméné nékterych souvisejicich
zakonU (rozpoctova pravidla), ve znéni pozdé&jsich predpisd,

Z&kon ¢&. 128/2000 Sb., o obcich (obecni zFizeni), ve znéni pozdé&jsich predpisd,
Zakon &. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni pozdé&jsich predpis(,
Z&kon ¢&. 500/2004 Sb., spravni ad, ve znéni pozdé&jdich predpisq,

Zakon ¢&. 563/1991 Sb., o Uletnictvi, ve znéni pozdé&jsich predpisd,

Zakon ¢. 320/2001 Sb., o financni kontrole ve verejné spravé a o zméné nékterych
zakonl (zékon o finanéni kontrole), ve znéni pozdé&jsich predpisd,

Zakon ¢. 255/2012 Sb., o statni kontrole (kontrolni Fad),

Zakon &. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozd&jsich predpisd,

Zakon ¢&. 250/2000 Sb., o rozpoltovych pravidlech Gzemnich rozpoétd, ve znéni
pozdé&jsich predpisd,

Zakon ¢. 89/2012 Sb., obcansky zakonik (Novy obcansky zakonik — NOZ),

Strategie Efektivni verfejna sprava a pratelské verejné sluzby - usneseni vlady c.
757/2007

< O< O< O O
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e Usneseni vlady ¢. 854/2008 ke Strategii rozvoje sluzeb pro informacni spolecnost,

e Zavazné postupy pro zadavani zakazek spolufinancovanych ze zdrojd EU,
nespadajicich pod aplikaci zdkona ¢. 137/2006 Sb., o verejnych zakazkach,
v programovém obdobi 2007-2013,

e Metodika zadavani verejnych zakazek dle zdkona ¢. 137/2006 Sb.,

e Metodika finanénich tokd a kontroly programd spolufinancovanych ze strukturalnich
fondQ, Fondu soudrznosti a Evropského rybafského fondu,

e Metodickd pfiru¢ka zplsobilych vydaji pro programy spolufinancované ze
strukturalnich fondd a Fondu soudrznosti na programové obdobi 2007-2013

e Vyhladdka MF ¢&. 560/2006 Sb., o G&asti statniho rozpoétu na financovani programd
reprodukce majetku,

e Vyhldska MF ¢. 52/2008 Sb., kterou se stanovi zasady a terminy financniho
vyporadani vztahl se statnim rozpoétem, statnimi finanénimi aktivy nebo Narodnim
fondem,

e Vyhlddka MF ¢&. 165/2008, kterou se stanovi rozsah a struktura (dajd pro
vypracovani navrhu zakona o statnim rozpoctu a terminy jejich predkladani.

Dalsi pravni opatreni nutna k realizaci projektu:
e Uzavreni smluv s dodavateli;
e Aktualizace internich smérnic MéU;
e Aktualizace popisu prace referentd.

6.2 Provozni model

V provozni fazi vystupuje Mésto Kravare jako garant projektu. I v provozni fazi bude
spravovat nové pofizeny hardware a software tak, aby byly zajiStény povinné sluzby a byla
zajisténa udrZitelnost projektu minimalné po dobu 5 let po ukonceni projektu. Hardware a
software budou spravovany zameéstnanci MéU Kravare, ktefi budou ve své funkci
zastupitelni. Zaru¢ni vady budou feSeny operativhé s dodavatelem, reinvestice budou
realizovany dodavkou na zékladé nového vybérového fizeni.

Smluvni ujednani pro jednotlivé provozované c¢asti/subdodavatele musi zajistit pozadovanou
kvalitu sluZeb a respektovat bezpe¢nostni politiku IT M&U. Na kritické HW prvky je optimalni
pozadovat garantovanou odezvu do 4 hodin s opravou do 24 hodin. Pozadovand dostupnost
aplikaci bude zajisténa HW redundanci komponent a provozem aplikaci v rezimu vysoké
dostupnosti.

6.3 Role vsech subjektl v projektu

Mésto Kravafe je predkladatelem Z&dosti o dotaci a pUsobi v roli garanta projektu. Pro
organizaci projektu byl vytvoren kompetentni projektovy tym, ktery je zodpovédny za
jednotlivé aktivity v ramci realizace projektu.

Role mésta Kravare spociva zejména v zajisténi:
e pripravy a predlozeni zadosti o dotaci,
e vybéru dodavatele,
e dodavky a implementace,
e provozu povinnych sluzeb ve vytvoreném technologickém centru.

Mé&sto Kravare bude také uzivatelem vystupl projektu.
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Nasledujici tabulka obsahuje seznam subjektt zapojenych do projektu a jejich role

v projektu.
Subjekt Role Zpdsob zapojeni
ORP Kravare Zadatel o Predlozeni zadosti o dotaci
garant e Zajisténi vybéru
dodavatele,
o Zajisténi dodavky a
implementace,
e Zajisténi provozu TC
véetné povinnych sluzeb
uZivatel e UZivani vystupl projektu
Organizace zfizované ORP | uzivatel e UZivani vystupl projektu.
Kravare vyuzivajici TC a
ESS
Obcané ve spravnim uzivatel e UZivani vystupl projektu.

obvodu ORP Kravare

6.4 Seznam obci

projektu

Do projektu jsou zapojeny tyto obce a organizace:

1. Mésto Kravare, Namésti 43, 747 21 Kravare
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7 Lidské zdroje, vlastnici a zameéstnanci

7.1 Specifikace funkci a pozic projektového tymu v
investicni a provozni fazi projektu

Pro bezproblémovou pripravu a Uspésnou realizaci projektu byl vytvoren projektovy tym,
ktery se skladd ze 6 odbornikl, ktefi maji dostate¢né zkusenosti ve vybranych oblastech,
aby byli schopni pokryt aktivity realizované v ramci projektu.

Projektovy tym bude ve vSech fazich projektu, tj. pripravné, realiza¢ni a provozni fazi,
tvorit:

Projektovy manazer

Garant pro informatiku

Finan¢ni manazer

Garant pro publicitu

Garant pro verejné zakazky a metodiku

Zpracovatel 7adosti o dotaci a dodavatel projektového managementu - externi
dodavatel

Projektovy manazer, tj. Ing. Marcel Hahn, bude kontaktni osobou pro jednani s fidicim
organem Integrovaného operacniho programu.

7.2 Pozadavky na kvalifikaci, kompetence a
odpovédnosti

Projektovy tym a rozdéleni roli v jednotlivych fazich projektu je uveden v nasledujici
tabulce. Zadatel si najal na dotacni Fizeni externi firmu, kterd bude Uzce spolupracovat
s garanty za jednotlivé oblasti, aby byly naplnény podminky dotace a Zadatel mél veskeré
informace o vSech realizovanych krocich.
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Role a odpovédnost v jednotlivych fazich projektu

Jméno Pozice
Pfipravna faze Realizaéni faze Provozni faze
Ing. Marcel | Projektovy = Navrh projektového zaméru a jeho Svolava a vede pravidelné schlizky = Sleduje napliovani ucelu a cill
Hahn manazer schvaleni, projektového tymu, projektu,
= Sestaveni projektového tymu a Spolupracuje na pripravé podkladu = Ucastni se naslednych kontrol ze
, ) organizacni struktury projektu, pro vefejné zakazky, strany Fidiciho organu ¢&i vnéjsich
Zastup: = Zajisténi finanénich zdroj a Ridi praci élend projektového tymu nezavislych kontrol,
Ing. Pavel pFislugnych doklad(, pfi realizaci projektu, = Spolupracuje pfi zpracovani
Novotny » Svolava a vede pravidelné schiizky Zaijistuje pFipravu a schvaleni Zavére€né monitorovaci zpravy,
projektového tymu, smlouvy o poskytnuti dotace, fesi Monitorovaci zpravy o zajisténi
= Zajisténi dokumentace k projektu, zmeény smlouvy, udrzitelnosti projektu.
studie proveditelnosti a vSech Naplfuje podminky Smlouvy o
dal$ich podkladl souvisejicich poskytnuti dotace z rozpoctu IOP,
S projektem, Spolupracuje pfi vybérovych
= Rizeni prace ¢lenl projektového tymu fizenich,
pfi pfipravé a zpracovani zadosti o Zajistuje majetkopravni vztahy
dotaci vCetné jejich pfiloh, projektu,
= Pfipravuje materialy do zastupitelstva Uc¢astni se prabéznych kontrol ze
mésta. strany fidiciho organu Ci vnéjsich
nezavislych kontrol,
Koordinuje zabezpec&eni publicitnich
opatieni a zakladni propagace
vystupu projektu,
Kontroluje naplfovani kli¢ovych
aktivit a vystupl projektu, indikatoru,
prubézné Cerpani prostredka,
Kontroluje dodrzovani
harmonogramu a rozpoc¢tu projektu,
Komunikuje s dodavateli v ramci
projektu,
Spolupracuje pfi pfipravé Hlaseni o
pokroku/monitorovaci zpravy.
Jan Cekala Garant pro | " Ugastni se pravidelnych schizek Spolupracuje na pfipravé a schvaleni | = Spolupracuje pfi ndslednych
informatiku projektového tymu, smlouvy o poskytnuti dotace, kontrolach ze strany fidiciho organu
Zastup: = Navrh projektového zaméru, Spolupracuje na pripravé podkladu ¢i pfi vnéjsich nezavislych
p- L = Spolupracuje pfi pfipravé zadosti o pro vefejné zakazky, kontrolach,
Mgrv. Mojmir dotaci. Ugastni se pravidelnych schizek = Poskytuje podklady pro Zavére¢nou
Stano monitorovaci zpravu. Hlaseni o

projektového tymu,
Poskytuje podklady pro
HlaSeni o  pokroku/monitorovaci

zajisténi udrzitelnosti projektu.
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Role a odpovédnost v jednotlivych fazich projektu

Jméno Pozice
Pripravna faze Realizacni faze Provozni faze
zpravy,
Spolupracuje pfi priibéznych
kontrolach ze strany fidiciho organu
Ci pfi vnéjSich nezavislych
kontrolach.
Ing. Ludmila | Finanéni = Ugastni se schiizek projektového Poskytuje podklady pro zpracovani Zodpovida za archivaci dokumentu,
Robenkova manazer tymu, zadosti o platbu, Spolupracuije pfi naslednych
= Spolupracuje pfi zpracovani zadosti o Sleduje rozpocet projektu kontrolach ze strany Fidiciho organu
, ) dotaci v€etné pfiloh. Vv souvislosti s rozpo¢tem mésta, ¢i pfi vnéjSich nezavislych
Zastup: ) Zodpovida za vedeni Ugetnictvi kontrolach,
Ing. Klara k projektu, kontroluje faktury a Spolupracuije pfi zpracovani
Kudlikova pfipravuje je k proplaceni atd., Zavéretné monitorovaci zpravy,
Zajistuje evidenci a pojisténi Hlaseni o zajisténi udrzitelnosti
majetku, projektu,
Spolupracuije pfi priibéznych
a naslednych kontrolach ze strany
fidiciho organu &i pfi vnéjsich
nezavislych kontrolach,
Spolupracuje pfi zpracovani Hlaseni
o pokroku/monitorovaci zpravy,
UcCastni se schlizek projektového
tymu.
Bc. Karin | Garant = Ugastni se pravidelnych schizek Zodpovidé za zajisténi realizace Zodpovida za zajisténi publicity
Sniehottova, pro publicitu projektového tymu, . o publicity projektu, projektu v provozni fazi,
DIS = Z pohledu experta v oblasti publicity Spolupracuje se sdélovacimi Spolupracuje pfi naslednych
' projektu spolupracuije pfi pfipravé prostfedky, poskytuje jim aktualni kontrolach ze strany Fidiciho organu
. zadosti o dotaci véetné pfiloh. informace o pfipravé a realizaci ¢i pfi vnéjsich nezavislych
Zastup: projektu, kontrolach,

Vilibald Seibert

PIni poZzadavky pro uspé&snou
realizaci projektu,

Ucastni se pravidelnych schuzek
projektového tymu,

Poskytuje podklady pro zpracovani
Hlaseni o pokroku/monitorovaci
zpravy.

Poskytuje podklady pro zpracovani
Zavéretné monitorovaci zpravy.
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Role a odpovédnost v jednotlivych fazich projektu

Jméno Pozice
Pripravna faze Realizacni faze Provozni faze
Daniel Garant Ugastni se pravidelnych schizek = Zabezpecuje cely proces zadavani = Spolupracuje pfi naslednych
Wawrzinek pro vefejné projektoveho tymu. vefejnych zakazek na ICT (pfiprava kontrolach ze strany fidiciho organu
zakazky a Navrh projektového zameéru, a realizace) souvisejicich _ Ci pfi vnéjSich nezavislych
, ) metodiku Zabezpecuje cely proces (pfiprava a s projektem v souladu s podminkami kontrolach,
Zastup: realizace) vybéru dodavatele na programu, = Poskytuje podklady pro zpracovani
Ing. Pavel zpracovani kompletni Zadosti o dotaci | = Zodpovédny za planovani a Zavére&né monitorovaci zpravy,
Novotny v souladu s podminkami programu, zpracovani pozadavkl a zadavaci HlaSeni o zajidténi udrzitelnosti
Komunikuje se zpracovatelem zadosti dokumentace, uzavirani smluv atd., projektu.
o dotaci pfi optimalnim metodickém = Poskytuje podklady Hlaseni o
nastaveni procesu. pokroku/monitorovaci zpravy,
= UcCastni se pravidelnych schizek
projektového tymu.
Ing. Pavla | Zpracovatel Ugast na jednani projektového,tymu, = Po_l_'gdver)stvi p_Fvi rvea,lizacivprpjektu a = Spolupfacuje pfi néslve:dm’{ch )
Witasskova sadosti o Konzultace projektu s pracovniky zajisteni a zajisteni dotacniho kontrolach ze strany fidiciho organu
dotaci a CRR, managementu dle podminek Ci pfi vn’eJS|ch nezavislych
, ) dodavatel Komunikace se zadavatelem, smlouvy, kontrolach,
Zastup: e Pfiprava a zpracovani zadosti o = Konzultace s pracovniky CRR, = Zpracovani zavéreéné monitorovaci
Ing. Jana | dotacniho dotaci v&etné povinnych pfiloh. = Sledovani termind, zpravy véetné véech povinnych
Vickova managementu » Sledovani dodrzovani rozpoétu a priloh a zadosti o platbu, Hlaseni o
— externi harmonogramu projektu, naplfiovani zajisténi udrzitelnosti projektu.
dodavatel klicovych aktivit a vystupl projektu,

indikatory aj.

= Zpracovani Monitorovacich zprav,
Hlaseni o pokroku,

= Zpracovani Oznameni o zménach
v projektu a oznameni o ukon&eni
projektu,

= Zpravy pro zavérecné vyhodnoceni
akce pripadné dalSich dokument(
dle aktudlni Pfiru¢ky pro Zadatele a
prijemce finan&ni podpory v ramci
Integrovaného operacniho programu
pro prioritni osu 2.
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Zastupitelnost ¢len( projektového tymu:

V pripadé, ze nékdo z projektového tymu nebude moci vykonavat svou funkci, bude
jeho misto v projektovém tymu obsazeno nahradnikem.

Funkce clena
projektového tymu

Jméno clena
projektového tymu

Jméno nahradnika

Projektovy manazer

Ing. Marcel Hahn

Ing. Pavel Novotny

Garant pro informatiku

Jan Cekala

Mgr. Mojmir Stano

Finan¢ni manazer

Ing. Ludmila Robenkova

Ing. Klara Kudlikova

Garant pro publicitu

Bc. Karin Sniehottova,

DiS.

Vilibald Seibert

Garant pro verejné
zakazky a metodiku

Daniel Wawrzinek

Ing. Pavel Novotny

Zpracovatel Zadosti o
dotaci

Ing. Pavla Witasskova

Ing. Jana VIckova

Zkusenosti projektového tymu:

Ing. Marcel Hahn
Pozice: Projektovy manazer

ZkusSenosti:

2011 - 2014 - Vedeni investi¢niho projektu ,I. Technologické centrum, III.
vnitfni integrace dradu a II. elektronickd spisova sluzba ORP Kravare", klient
Mésto Kravare, program IOP

2011 - 2014 - projektovy manazer v projektu ,Zvysovani kvality lidskych
zdroji Mé&sta Kravare"“, zdroj OP LZZ

2012 - Lektor projektu ,Tvorba vzdélavaciho programu eAukcni specialista a
vzdélavani lektorl", zdroj OP VK

2009 - 2013 - Zpracovani projektové zadosti a projektovy manazer v projektu
»~Vzdélavani v eGon Centru Kravare", zdroj OP LZZ

2009 - vedeni projektu Typovy projekt - CzechPOINT - Kontaktni misto
(Upgrade), zdroj IOP

2009 - zpracovani zavéreCnych monitorovacich zprav k projektu Typovy
projekt - CzechPOINT - Kontaktni misto (Upgrade) pro obce v ORP Kravare,
zdroj IOP

Praxe:

Praxe v oblasti pfipravy Zadosti o dotace a projektového fizeni — 5 let

Praxe v oblasti ndvrhu a provozu serverové a sitové infrastruktury - 15 let
Pozice vedouciho oddéleni informatiky - 10 let

Pozice manazera vzdélavani v projektu ,Vzdélavani v eGon Centru Kravare" -
3 roky

Pozice projektovy manazer v projektu ,Zvy$ovani kvality lidskych zdrojl
Mésta Kravare" - 2,5 roku
Praxe v oblasti pfipravy a
elektronickych akci - 2 roky

realizace verejnych zakazek prostrednictvim

Dosazené vzdélani:

Vysokoskolské
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— Vysoka skola banska - Technicka univerzita Ostrava, obor hydraulické a
pneumatické stroje a zafizeni
= absolvovani certifikovanych kurzd
— Microsoft - W2407MC Sprava sitového prostfedi se systémy Windows
Server 2003 a Windows Professional
— Microsoft - 6424 Fundamentals of Windows Server 2008 Active Directory
— Cisco - kurz Cisco ASA firewall
— Lektor eAukéniho vyjednavani
a fada dalich kurzd

Ing. Pavel Novotny
Pozice: Zastupce projektového manazera

Zkusenosti:

= 2011 - 2014 - spoluprace na investi¢nim projektu ,I. Technologické
centrum, III. vnitfni integrace a II. elektronicka spisova sluzba ORP Kravafre,
klient Mésto Kravare, program IOP

= 2011 - 2013 - odborny garant v projektu ,Zvy$ovani kvality lidskych zdrojl
Mésta Kravare", zdroj OP LZZ

= 2012 - Lektor projektu ,Tvorba vzdélavaciho programu eAukéni specialista a
vzdélavani lektorl", zdroj OP VK

» 2009 - vedouci pracovni skupiny KRP Severomoravského kraje a clen
realizani tymu projektu ,ZlepSeni bezpecnosti na Cesko-Polském prihranici,
program IOP CR - PL 2007 - 2013

= 2009 - vedouci realizatniho tymu k projektu ,Community Policing"
financovaného z Euroregionu Silesia CR -PL 2007-2013

= tajemnik Méstského Ufadu Kravare - 4 roky

» vrchni komisai kanceldfe naméstka reditele pro vnéjéi sluzbu KRP
Severomoravského kraje

= Praxe v oblasti pfipravy a realizace verejnych zakazek prostrednictvim
elektronickych akci - 2 roky

Dosazené
= VysokosSkolské:
- Bc. - Vysoka skola bariskd - technickd univerzita Ostrava, fakulta FBI, obor
Technicka bezpecnost osob a majetku,
- Ing. - Vysoka skola financ¢ni a spravni Praha, obor hospodarska politika a
verejna sprava

Jan Cekala
Pozice: Garant pro informatiku

ZkusSenosti:
= 2011 - 2014 - Clen realizac¢niho tymu investi¢niho projektu ,I. Technologické
centrum, III. vnitfni integrace a II. elektronicka spisova sluzba ORP Kravare,
klient Mésto Kravare, program IOP

= Instalace a konfigurace klientskych stanic
= Re&eni problému koncovych uzivateld
= Nasazeni a provoz spisové sluzby na méstském Uradé
= Lektor e-aukcniho vyjednavani - "Tvorba vzdélavaciho programu eAukEni
specialista a vzdélavani lektor(" reg.¢. projektu - CZ.1.07/3.2.07/02.0072
Praxe:

= Spravce ICT Méstského Ufadu Kravare - 9 let
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= Sprava prostredi Windows Server 2000, 2003, 2008, 2012 a Windows 2000,
XP, Vista, 7

= Praxe v oblasti pfipravy a realizace verfejnych zakazek prostrednictvim
elektronickych akci — 2 roky

Dosazené vzdélani:
= Stredoskolské
— Stfedni prlimyslovd $kola elektrotechnickd, Frenstadt pod Radhostém,
slaboprouda elektrotechnika
= absolvovani certifikovanych kurzd
— Microsoft - W2407MC Sprava sitového prostfedi se systémy Windows
Server 2003 a Windows Professional
— Microsoft - 6292A Installing and configuring Windows 7 Client
— Lektor e-aukcniho vyjednavani

Mgr. Mojmir Starno
Pozice: Zastupce garanta pro informatiku

Zkusenosti:
= 2012 - Diplomova prace na téma Financovani subjektl vefejné spravy -
analyticka ¢ast zamérena na dotacni tituly MAS a ROP.
= Instalace a konfigurace klientskych stanic
» Redeni problému koncovych uZivateld
= Skoleni zaméstnancd na nové zafizeni a aplikace v rdmci méstského Gradu
Kravare.

Praxe:
= Zemémeéricka ¢innost - 1 rok.
= Spravce ICT a Skolitel Méstského Uradu Kravare - 1 rok.

Dosazené vzdélani:
= Vysokoskolské
— Slezska univerzita v Opavé - obor vefejna sprava a regionalni politika

Ing. Ludmila Robenkova
Pozice: Finanéni manazerka

Zkusenosti:

= 2011 - 2014 - Vedeni investi¢niho projektu ,I. Technologické centrum, III.
vnitfni integrace Ufadu a II. elektronicka spisova sluzba ORP Kravare", klient
Mésto Kravare, program IOP

= 2013 - 2015 - projekt Systémova podpora rozvoje meziobecni spoluprace
v CR v rdmci spravnich obvodl obci s rozéitenou plsobnosti - DSO, zdroj ESF

= 2009 - 2010 - clenka realizacniho tymu pfi zpracovani projektové Zadosti
Zlepseni vnitiniho prostredi zédkladni Skoly — vyména oken a zatepleni budovy,
zdroj FM EHP/ Norska

= 2009 - clenka realiza¢niho tymu pfi zpracovani projektové Zadosti ZlepSeni
vnitiniho prostredi zakladni sSkoly - vybaveni uceben a klidovych zoén, zdroj FM
EHP/Norska

» 2008 - ¢&lenka realiza¢niho tymu pfi zpracovani projektové Zadosti Uzemné
analytické podklady ORP Kravare, zdroj Integrovany operacni program

= 2006 - 2010 - clenka realizacniho tymu pfi zpracovani projektové Zzadosti
Novostavba verejné splaskové kanalizace a objektu COV v Kravafich, zdroj
Fond soudrznosti

= 2005 - 2007 - clenka realiza¢niho tymu pfi zpracovani zadosti Verejna
internetizace a bezdratovy rozhlas v mikroregionu Hlucinska - zapad, zdroj
SROP
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Praxe:
= Praxe v oblasti pfipravy zadosti o dotace tykajici se finan&nich tokd - 10 let
= Pozice vedouci odboru financi - 16 let

Dosazené vzdélani:
= Vysokoskolské
— Vysoka skola banska - Technicka univerzita Ostravska, obor Ucetnictvi a
dané

Ing. Klara Kudlikova
Pozice: Zastupkyné finan¢ni manazerky

Zkusenosti:

= 2011 - 2014 - spoluprace na investi¢nim projektu ,I. Technologické centrum,
ITI. vnitfni integrace a II. elektronicka spisova sluzba ORP Kravare, klient
Mésto Kravare, program IOP

= 2009 - 2010 - clenka realizacniho tymu pfi zpracovani projektové Zadosti
Zlepseni vnitfniho prostredi zakladni skoly - vyména oken a zatepleni budovy,
zdroj FM EHP/ Norska

= 2009 - clenka realiza¢niho tymu pfi zpracovani projektové Zadosti ZlepSeni
vnitfniho prostredi zakladni skoly — vybaveni uceben a klidovych zén, zdroj FM
EHP/Norska

» 2008 - ¢&lenka realizaéniho tymu pfi zpracovani projektové zadosti Uzemné
analytické podklady ORP Kravare, zdroj Integrovany operacni program

= 2006 - 2010 - clenka realizacniho tymu pfi zpracovani projektové Zadosti
Novostavba verejné splaskové kanalizace a objektu COV v Kravafich, zdroj
Fond soudrznosti

Praxe:
= Praxe v oblasti pfipravy zadosti o dotace tykajici se financnich tok{ - 7 let
= Pozice referent odboru financi - 7 let

Dosazené vzdélani:
= Vysokoskolské
— Vysoka Skola banska - Technickd univerzita Ostravskd, obor Ucletnictvi a
dané

Bc. Karin Sniehottova, DiS.
Pozice: Garantka pro publicitu

ZkusSenosti:

= 2010 - 2014 - Clenka realizatniho tymu investi¢niho projektu 1.
Technologické centrum, III. vnitfni integrace Grfadu a II. elektronicka spisova
sluzba ORP Kravare", klient Mésto Kravare, program IOP.

= 2010 - 2013 - Vzdélavani v eGon Centru Kravare - administrator projektu.

= 2011 - 2013 - Zvy3Sovani kvality lidskych zdroji Mé&sta Kravare - koordinator
a metodik projektu

= 2010 - spoluprace na administraci projektu financovaného z Ministerstva
Kultury - Podpora obnovy kulturnich pamatek prostfednictvim ORP.

= 2009 - spoluprdce na administraci projektu Koncepce rozvoje cestovniho
ruchu v Kravarich. Od roku 2010 projektovy manazer.

= 2009 - spoluprace na administraci projektu Informacni podpora cestovniho
ruchu. Od roku 2010 projektovy manazer.
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Praxe:
= Praxe v oblasti pripravy zadosti o dotace a projektového rizeni - 5 let
= Pozice referent Kanceldfe tajemnika, Usek specialnich innosti

Dosazené vzdélani:
= Vy3Si odborné: Ahol, v.o.s. Ostrava, obor socialni pojistovnictvi
= Vysoka skola podnikani a.s. Ostrava, obor ekonomika a management

Vilibald Seibert
Pozice: Zastupce garanta pro publicitu

Zkusenosti:

e 2010 - 2012 - vedouci projektu ,,Podpora turistickych informacnich center
v Moravskoslezském kraji*

e 2010 - clen realiza¢niho tymu Kravare-Ratibor blizeji - Informacni podpora
cestovniho ruchu

e 2009 - vedouci projektu ,,Podpora turistickych informacnich center
v Moravskoslezském kraji*

e 2009 - koordindtor projektu "KARMAS CUP" - mezindrodni festival
amatérského hokeje

e 2009 - Koncepce rozvoje cestovniho ruchu mésta Kravare 2010 - 2017

e 2007 - 2008 - vedouci projektu I: PHL - I. Prajzskad hokejova liga / Euroliga
amatérského hokeje

Praxe:
e Praxe v oblasti pfipravy zadosti o dotace a projektového fizeni - 7 let
e Pozice referent infocentra a propagace mésta Kravare

Dosazené vzdélani:
e Stredoskolské bez maturity

Daniel Wawrzinek
Pozice: Garant pro verejné zakazky a metodiku

Zkusenosti:

» 2011 - 2014 - Clen realiza¢niho tymu investi¢niho projektu ,I. Technologické
centrum, III. vnitfni integrace a II. elektronicka spisova sluzba OPR Kravare,
klient Mésto Kravare, program IOP

» 2013 - Samosbérny viz (dodavka zametaciho stroje) - zdroj SFZP CR - 3,44
mil. K¢

= 2013 - Separace a svoz bioodpadl v mésté Kravare (dodavka vozu na
bioodpad a $tépkovace) - zdroj SFZP CR - 2,89 mil. K&

= 2012 - Lektor projektu ,Tvorba vzdélavaciho programu eAuk¢ni specialista a
vzdélavani lektorl", zdroj OP VK

» 2011 - Novy &epec pro samospravu - oprava vére na budové Mé&U Kravare -
zdroj MAS Hlucinsko - 0,73 mil. K&

* 2010 - Vyména oken v budové byvalého klastera nyni MéU - zdroj MAS
Hlucinko - 1,23 mil. K¢

» 2009 - Rekonstrukce MS Petra z Kravar, zdroj Mésto Kravare, 12 mil. K¢&

= 2009 - Zlepseni vnitfniho prostredi zakladni Skoly - vyména oken a zatepleni
budovy, zdroj FM EHP/Norska, 18 mil. K¢

» 2007 - Uprava pristupd a prisvétleni prechodd pro chodce, zdroj
Moravskoslezsky kraj, 1 mil. K¢

» 2005 - 2009 - Novostavba vefejné splaskové kanalizace a objektu COV
v Kravafrich, zdroj Fond soudrznosti, 400 mil. K¢
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2004 - Vystavba cyklostezky, zdroj Ministerstvo pro mistni rozvoj, 14,7 mil.
Ké

2003-2004 - Rekonstrukce Domova didchodcl, zdroj Ministerstvo prace a
socialnich véci, 29 mil. K¢

Praxe:

Stavebni technik - 22 let

P¥iprava podkladt pro jednotlivé projekty - 22 let

Projekéni ¢innost — 14 let

Technicky dozor provadénych projektd - 22 roky

InZenyrska &innost pti pripravé, realizaci a ukonéeni projekttd - 22 let

Pfiprava a realizace verejnych zakazek — 18 let

Praxe v oblasti pfipravy a realizace verejnych zakazek prostrednictvim
elektronickych akci - 2 roky

Dosazené vzdélani:

Stredoskolské
— Stfedni primyslovéa $kola stavebni, Opava, pozemni stavby
autorizace v oboru
— od roku 2000 autorizovany technik v oboru Pozemni stavby, Cdcislo
autorizace: 1102243

Ing. Pavel Novotny
Pozice: Zastupce garanta pro verejné zakazky a metodiku

Viz vySe Zastupce projektového manazera

Ing. Pavla Witasskova
Pozice: Zpracovatel zadosti o dotaci a dodavatel projektového managementu

ZkusSenosti:

2011 - 2013 - Realizace vybérového fizeni a dotacni management
investi¢niho projektu ,I. Technologické centrum, III. vnitfni integrace uradu
a II. elektronicka spisova sluzba ORP Hlucin®, klient Mésto Hlucin, program
IOP

2011 - 2014 - Realizace vybérového fizeni a dotacni management
investi¢niho projektu ,I. Technologické centrum, III. vnitfni integrace a II.
elektronickd spisovda sluzba ORP Kravare", klient Mésto Kravare,
program IOP

2011-2012 - zpracovani zadosti o dotaci, koordinace a fizeni mezinarodniho
projektu ,Mechatronics and Biomechatronics®, klient Strojcar, program
Leonardo da Vinci

2008 - 2009 - zpracovani zadosti o dotaci Skolici stfedisko, IVAX
Pharmaceuticals, s.r.o., OPPI program Skolici stfediska

2007 - 2009 - zpracovani zadosti a koordinace projektu mezinarodniho
projektu Weighing Academy - Implementation of digital technology,
program Leonardo da Vinci

2005 - 2008 - projektové a financni fizeni k projektu Nova Sance - nastroje
podpory zaméstnanosti v oblasti sluzeb, zejména cestovniho ruchu, program
EQUAL

2005 - 2007 - projektové a financni Fizeni mezinarodniho projektu E-
learning tools in Destination management, program Leonardo da Vinci

2003 - 2006 - zpracovani zadosti a projektové fizeni mezinarodniho
projektu Evropsky dynamicky prodejce, program Leonardo da Vinci

2003 - 2005 - zpracovani zadosti a koordinace projektu WMT - Modular
course for Weighing Machinery Technicans, program Leonardo da Vinci
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Praxe:
= Praxe v oblasti pfipravy Zadosti o dotace a projektového Fizeni vcetné
financ¢niho fizeni 10 let.

Dosazené vzdélani:
= Vysokoskolské - VUT Brno, Elektrotechnicka fakulta, obor technicka
kybernetika

Ing. Jana Vickova
Pozice: Zastupce zpracovatele Zzadosti o dotaci a dodavatel projektového
managementu

Zkusenosti:

= 2010 - Zpracovani zadosti vcetné studie proveditelnosti k projektu ,I.
Technologické centrum, III. vnitfni integrace Uradu a II. elektronicka spisova
sluzba ORP Hluc¢in® klient Mésto Hlucin, program IOP

= 2011 - 2014 - Zpracovani zadosti véetné studie proveditelnosti k projektu ,1I.
Technologické centrum, III. vnitfni integrace a II. elektronicka spisova sluzba
ORP Kravare, klient Mésto Kravare, program IOP

= 2008 - zpracovani zadosti vcéetné studie proveditelnosti k projektu ,Centra
technického  vzdélavani na Bruntalsku", Zadatel Krajsky  urad
Moravskoslezského kraje, zdroj ROP Moravskoslezsko

= 2008 - zpracovani zadosti vcietné studie proveditelnosti k projektu
~Multifunkéni poslucharny", Zadatel Krajsky uUrfad Moravskoslezského kraje,
zdroj ROP Moravskoslezsko

= 2006 - 2008 - Zpracovani projektové zadosti vCetné studie proveditelnosti a
kompletni projektové Ffizeni projektu ,Skolici stfedisko Linaset a.s.“, Skolici
stfedisko COPRECI CZ s.r.0., OPPP program Skolici stfediska

= 2006 - 2009 - kompletni projektové ftizeni vzdé&lavacich projektl
Rekvalifikacni centrum pro presné obrabéni a Rekvalifikac¢ni centrum pro
presné obrabéni, zdroj OP RLZ
a fada dalsich

Praxe:
= Praxe v oblasti pfipravy Zadosti o dotace a projektového fizeni 7 let.

Dosazené vzdélani:
= \ysokoSkolské - Vysokd sSkola bariskd technickd univerzita Ostrava,
Ekonomicka fakulta, obor Finance

Jednani projektového tymu:

Jednani projektového tymu v pfipravné fazi probihd 2x za mésic, v obdobi
intenzivni pripravy zadosti v¢etné pfiloh se projektovy tym setkava kazdy tyden.

Ve fazi realizaCni se planuje setkavani projektového tymu 1x za meésic, v pripadé
nutnosti feSeni necCekanych udalosti bude projektovy tym sezvan i mimoradné.
Castéjsi frekvence jednani projektového tymu je pldnovana predevéim v pripadé
ptipravy podkladd pro vefejnou zakazku.

V provozni fazi bude realiza¢ni tym sezvan v pfipadé potreby.

Jednani projektového tymu se budou konat prevazné na méstském (radé Kravare.
Komunikace projektového tymu bude kromé schlzek zajisténa také telefonicky,
emailovou a tisténou korespondenci.

Schéma znazornujici vzdjemné vazby a provazanost mezi jednotlivymi cleny
projektového tymu (rozhodovani, pravomoc) je uvedena nize.
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Schéma projektového tymu:

Bc. Karin
Sniehottova, DiS.
Garant pro publicitu

Jan Cekala Daniel Wawrzinek
Garant pro Garant pro verejné
informatiku zakazky a metodiku

Ing. Marcel Hahn
Projektovy manazer

Ing. Pavla
Witasskova
Zpracovatel zadosti o
dotaci

Ing. Ludmila
Robenkova
Finan¢ni manazer
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8 Realizace projektu, casovy plan

8.1 Etapy projektu, jejich obsah a financni
rozsah

Cely projekt je navrzen jako jednoetapovy, mizeme jej rozdélit do té&chto fazi:
I. Pripravna faze
Obdobi: brezen - ¢erven 2014

Aktivity realizované v pfipravné fazi:

e definovani projektového zameéru,

e schvaleni projektového zaméru Radou mésta Kravare,

e jmenovani projektového tymu a vymezeni odpovédnosti jednotlivych &lend
projektového tymu,

e vybér dodavatele na zpracovani Zadosti o dotaci vcietné studie
proveditelnosti a uzavieni smlouvy,

e zpracovani kompletni Zadosti o dotaci vCetné studie proveditelnosti a predani
dila,

e pravidelna jednani projektového tymu,

e predloZzeni projektové Zadosti vcCetné vSech povinnych pfiloh na pobocce
Centra pro regionalni rozvoj v Ostrave,

II. Realizacni faze
Obdobi: Cervenec 2014 - listopad 2015

Aktivity realizované v realizacni fazi:
e podpis smlouvy o poskytnuti dotace,
vybér dodavatele ICT vybaveni a sluzeb, podpis smlouvy,
dodavka a implementace ICT vybaveni a sluzeb,
testovaci provoz,
realizace povinné publicity,
pravidelna jednani projektového tymu,
pribé&Zny monitoring projektu (zpracovani Monitorovacich zprav, Hlaeni o
pokroku), financovani projektu.

III. Provoznifaze
Obdobi: prosinec 2015 - listopad 2020
Aktivity realizované v provozni fazi:

e jednani projektového tymu v pfipadé potfeby,

e plynuly provoz,

e zajisté&ni naplfiovani monitorovacich ukazatell a udrzitelnosti projektu po
dobu 5 let od ukonceni projektu,
kontrola provoznich nakladg,
kontrola naplfiovani cill projektu,

e zpracovani Zavérecné monitorovaci zpravy vcetné zadosti o platbu, Hlaseni o
zajisténi udrzitelnosti projektu.
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e archivace dokumentl souvisejicich s projektem dle podminek programu IOP
i po skonceni doby udrzitelnosti projektu.

Finanéni rozsah projektu c¢ini 5151 698,5 KE s DPH. Jednd se o naklady na
zpracovani kompletni zadosti o dotaci, dotacni management, publicitu, ndkup a
implementaci ICT vybaveni a sluzeb. V celkové Castce jsou zahrnuty i naklady na
prodlouzené zaruky a servis po dobu udrzitelnosti projektu ve vysi 1 308 992,5 KC s
DPH, které jsou z hlediska programu IOP neuznatelnym vydajem a budou hrazeny
v pIné vysi z vlastnich zdroju Zadatele.

8.2 Zdroje financovani

Celkovy rozpocet projektu ¢ini 5 151 698,5 K¢ s DPH, z toho je dotace 3 266 300,1
K& (85 % zplsobilych naklad() a spolulcast zadatele 1 885 398,4 K& (15 %
zplsobilych nakladd + 100% nezplsobilych nakladl). Projektové vydaje budou
realizovany v letech 2014 (zpracovani kompletni zadosti o dotaci) a 2015 (nakup a
implementace ICT vybaveni a sluzeb, poradenské sluzby - dotacni management).

Projekt je pldnovan jako jednoetapovy, naklady projektu budou pribézné hrazeny
z prostiedk( Yadatele (Mé&sto Kravare). K finanénimu vyUctovani dotace dojde po
ukonceni realizac¢ni faze projektu na zakladé zavérecné zpravy za projekt a zadosti
o platbu v prosinci 2015.

ORP Kravafe ma vyhrazeny financni prostfedky pro predfinancovani, profinancovani
a spolufinancovani celého projektu.

Prehled nakladd projektu a zdrojl financovani je uveden v nasledujici tabulce:
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POLOZKA

CENA BEZ
DPH
CELKEM

DPH

CENA S DPH
CELKEM

Vyse dotace
(85 %)

Vyse spolu-
financovani
(15 %)

Aktivita 1 -
Konsolidace HW a
SW dradu véetné
virtualizace
aplikaci, desktopd,
serverd,
infrastruktury

zpUsobilé

870 801

182 868,47

1053 669,47

895 619,05

158 050,42

nezpusobilé

780 319

163 866,97

944 185,97

944 185,97

Aktivita 3 - ZvySeni
bezpecnosti a
bezpecnostni
infrastruktura TC
ORP

zpUsobilé

595493

125 053,53

720 546,53

612 464,55

108 081,98

nezpusobilé

301 493

63 313,53

364 806,53

364 806,53

Aktivita 4 -
Elektronizace
procesl,
digitalizace dat a
propojeni lokalnich
AlS s registry
verejné spravy

zpUsobilé

1567000

329070

1896 070

1611 659,50

284 410,50

nezpusobilé

Celkem za vsechny
aktivity

zpusobilé

3 033 294

636 992

3 670 286

3119 743,10

550 542,90

nezpusobilé

1081812

227 180,50

1308 992,50

1308 992,5

Publicita

zpUsobilé

496

104

600

510

90

Projektova
dokumentace do
5% celkového
rozpoctu

zpUsobilé

142 000

29 820

171 820

146 047

25773

Projektova
dokumentace
(zadost véetné
priloh)

zpUsobilé

118 000

24780

142 780

121 363

21417

Dotacni
management

zpUsobilé

24 000

5040

29040

24 684

4 356

Celkem za
dokumentaci
projektu a
publicitu

zpusobilé

142 496

29924

172 420

146 557

25 863

Celkové naklady
projektu

zptisobilé

3175790

666 916

3842706

3 266 300,10

576 405,90

nezpusobilé

1081 812

227 180,50

1308 992,50

1308 992,50

celkem

4 257 602

894 096,50

5 151 698,50

3 266 300,10

1885 398,40
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8.3 Harmonogram cinnosti projektu ve fazi pripravy a realizace
projektu

I IIr 1v. v VI VvII VII IX X XI XII I II I IV VvV VI VII VII IX X XI

XII - XI
2015 2020

plynuly provoz

Provozni faze
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9 Monitorovaci indikator

9.1 Stanoveni cilové hodnoty monitorovaciho

indikatoru, zplsob jejiho naplnéni

Kéd nar. | Indikator Mérna Pocatecni | Cilova
Ciselniku jednotka | hodnota hodnota

150114

Nové pIné elektrizované agendy

o, T, , pocet 0 1
mistni verejne spravy

K naplnéni cilové hodnoty monitorovaciho indikatoru dojde prostfednictvim realizace
nasledujicich podporovanych aktivit:

1. Konsolidace HW a SW Gfadu vcéetné virtualizace aplikaci, desktopti, serveri,
infrastruktury

Konsolidace HW a SW uafadu, zvyseni bezpecnosti ICT a zvySeni dostupnosti
sluzeb poskytovanych méstem Kravare pro obcany, podnikatele, okolni obce a
zFizované prispévkové organizace.

. ZvysSeni bezpecnosti a bezpecnostni infrastruktura TC ORP

Zajisténi bezpecnosti TC ORP Kravare a jeho ochrana pred potenciondlnimi
hrozbami kybernetického Gtoku zvenci i zevnitf, vcéetné odpovidajici technické
infrastruktury tak, aby TC ORP bylo odpovidajicim zplsobem zabezpeéeno. Zarover
timto ORP Kravare zahaji pfipravu na chystany zakon o kybernetické bezpecnosti.

. Elektronizace procesi, digitalizace dat a propojeni lokalnich AIS s registry
vefFejné spravy

Elektronizace vybranych agend a procesti Mésta Kravare, jako je zavedeni
»~Portalu obcdana"“, ,Portalu Urednika"“, IS pro verejné zakazky a IS pro vedeni agendy

rady a zastupitelstva mésta.

9.2 Stanoveni a popis agend

V rdmci projektu jsou feSeny tyto agendy:

e Portalu obc¢ana - formularovy systém pro feseni zZivotnich situaci
v pfenesené plsobnosti statni spravy v oblasti dopravy, stavebniho Gfadu a
zivotniho prostredi.
Formulare bude mozné vyplnit a odeslat on-line nebo ulozit do pdf a odeslat.
e Portalu Gurednika - formularové reseni pro komunikaci mezi Ufedniky a
elektronizaci procesd napftiklad cestovni pfikazy, evidenéni list HW a SW,
interni sdéleni, nastaveni pfistupovych prav, zdznam o Urazu a dalsi.
Schvalgvém’ vnitfnich procesl bude realizovano pomoci elektronickych
podpisu.
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e Informacniho systému pro vedeni rady a zastupitelstva mésta -
zavedeni formuldfd s vlastni logikou, které usnadfiuji wokrflow materiall
potrebnych pro realizaci agendy rady a zastupitelstva mésta, vypliovani,
obsahuji pravidla pro obéh a jsou schopny vymény dat s informacnimi
systémy. Elektronizovanad agenda bude fesit vznik materidld pro jedndni,
program jednani, zapisy z jednani, usneseni, ukoly.

e Informacniho systému pro verejné zakazky - SW podpora procesu
verejné zakazky (VZ), kterd poskytne prehled o vSech verejnych zakazkach
zadavatele ve vsech fazich realizace VZ a umozni pfipravit a administrovat VZ
s vyuzitim vice stupriového workflow.

Agendy jsou plné v souladu s pozadavky Zakona o obcich, tj. pfedevSim evidence
Organizacniho radu a dalSich zakonnych smérnic, dale Zakoniku prace ve véci rezervace
zdroji a cestovnich nahrad, stejné jako te$i problematiku souvisejici se Zakonem o
verejnych zakazkach.

Predmétem projektu je také zvyseni bezpecnosti TC Kravare - zajisténi konsolidovaného
datového propojeni objektd mésta se siti mé&stského GFadu nezdvisle na mistnich ISP,
pofizeni bezpeénostnich prvkl pro monitoring komunikace v pocitatové siti a zvySeni
bezpecnosti a kvality poskytovanych sluzeb ICT infrastruktury. Coz samo o sobé agendou
neni, ale vyfeseni HW a bezpecnosti je nezbytnou podminkou pro spravny a spolehlivy chod
ostatnich agend.
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10 Financni

plan
10.1

projektu

analyza projektu,

Prehled celkovych nakladti na

financni

realizaci

Naklady na realizaci projektu tvofi naklady na nakup HW a SW, nakup sluzeb na zpracovani
kompletni zadosti o dotaci a na zajisténi dotacniho managementu a naklady na povinnou
publicitu projektu. Pfehled naklad{ je uveden v tabulkéch nize:

Popis

Jednotkova
cena bez
DPH

Pocet
jednotek

Cena celkem

bez DPH

DPH 21%

HW/SW/

véetné DPH | sluzba

Aktivita 1 - Konsolidace

HW a SW Gradu vcetné vi

rtualizace aplikaci, desktopi,

server, infrastruktury

Konsolidace aktivnich
prvki

HP 5120-24G SI Switch

5 21 307,00

106 535,00

22 372,35

128 907,35 HW

HP 5120-48G SI Switch

40 243,00

160 972,00

33 804,12

194 776,12 HW

SFP transceiver 1,25
Gbps, 1000BSE-LX, SM,
20km, 1310nm (FP), LC
duplex, 0 az 70 °C, 3,3V,
HP kompatibilni

4 550,00

2 200,00

462,00

2 662,00 HW

patch kabely (metalické i
FC)

1 2 200,00

2 200,00

462,00

2 662,00 HW

Instalace a konfigurace
switchd

1 60 000,00

60 000,00

12 600,00

implemen-

72 600,00
tace

Povyseni doménového
radice

Express x3550 M4, Xeon
6C E5-2630v2 80W,
2,6GHz/1600MHz/15MB,
1x8GB, 2x300GB HS 2,5in
SAS, SR M51110, Multi-
Burner, 2x550W p/s, Rack

1 60 356,00

60 356,00

12 675,02

73 031,02 HW

Express 8GB (1x8GB,
1Rx4, 1,35V), PC3L-
12800 CL11 EXX DDR3
1600MHz LP RDIMM

1 3173,00

3 173,00

666,33

3 839,33 HW

Windows Server 2012 R2
Standard ROK
(2CPU/2VMs) - MultiLang

1 14 401,00

14 401,00

3 024,21

17 425,21 SwW

5 Year Onsite Repair 9x5
4 Hour Response

1 29 512,00

29 512,00

6 197,50

35 709,50 sluzba

Povyseni AD na verzi
20]12 (analyza, instalace
SW, migrace roli a sluzeb,
WSUS, dokumentace)

1 90 000,00

90 000,00

18 900,00

implemen-

108 900,00
tace

Rozsifeni diskové
kapacity

IBM Storwize V3700 SFF
Dual Control Enclosure

1 78 336,00

78 336,00

16 450,56

94 786,56 HW

600GB 2.5in 10K rpm 6Gb
SAS HDD

12 5 382,00

64 584,00

13 562,64

78 146,64 HW
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Cena celkem
: potet | Jednotkova HW/SW/
Popis - cena bez . . 5
jednotek DPH bez DPH DPH 21% | véetné DPH | Sluzba
8Gb FC 4 Port Host 2 15 852,00 31 704,00 6657,84 | 38361,84 HW
Interface Card
9 VEEIF OENS [REPEIF e 1 64 247,00 64 247,00 13 491,87 | 77 738,87 sluzba
Same Business Day
Kompletace diskového
pole, aktualizace FW, 1 45 000,00 45 000,00 9 450,00 54 450,00 |implemen-
zaclenéni do infrastuktury
tace
Vmware
Zavedeni IP telefonie
SW IP telefonie 1 49 200,00 49 200,00 10 332,00 59 532,00 SW
HW IP telefonie 1 47 640,00 47 640,00 10 004,40 57 644,40 HW
Implementace SW 1 4 500,00 54 500,00 11 445,00 65 945,00 implemen-
tace
telefonni pFistroje 1 452 560,00 452 560,00 95 037,60 547 597,60 HW
servisni podpora 1 234 000,00 234 000,00 49 140,00 283 140,00 sluzba
Celkem za aktivitu 1 651 120,00 346 735,44 | 1 997 855,44
Aktivita 3 - Zvyseni bezpecnosti a bezpecnostni infrastruktura TC ORP
Porizeni
bezpeénostnich prvki
mvea Fowton Collector 1 115 493,00 | 115493,00 | 24253,53 | 139 746,53 HW
zaruka na 5 let 1 115 493,00 115 493,00 24 253,53 139 746,53 sluzba
Instalace a konfigurace 1 30 000,00 30 000,00 6 300,00 36 300,00 | implemen-
FlowMon
tace
Datové propojeni
budov MéU Kravare
antény (AP) xxxx 3 90 000,00 270 000,00 56 700,00 326 700,00 HW
firewall Cisco ASA xxxx 3 25 000,00 75 000,00 15 750,00 90 750,00 HW
konzoly 4 5 000,00 20 000,00 4 200,00 24 200,00 HW
montazni material 4 5 000,00 20 000,00 4 200,00 24 200,00 HW
ZIULE B 2 (25 3 18 000,00 54 000,00 11 340,00 65 340,00 sluzba
Synchronni spoje
zaruka na 5 let firewall 3 20 000,00 60 000,00 12 600,00 72 600,00 sluzba
ﬁgAsrl‘gtsy”Chm””' SERIE 3 24 000,00 72 000,00 15 120,00 87 120,00 sluzba
instalace, konfigurace, | 1 65 000,00 65 000,00 13 650,00 | 78 650,00 |implemen-
zaskoleni administratoru tace
Celkem za aktivitu 896 986,00 188 367,06 1 085 353,06
Aktivita 4 - Elektronizace procesi, digitalizace dat a propojeni lokalnich AIS s registry verejné spravy
Portal obc¢ana
SW pro portal obcana
veetné formularu pro 1 99 000,00 99 000,00 20 790,00 | 119 790,00 SW
fedeni Zivotnich situaci
véetné implementace
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Popis

Pocet
jednotek

Jednotkova
cena bez
DPH

Cena celkem

HW/SW/

bez DPH

DPH 21%

véetné DPH

sluzba

Portal Grednika

0

SW pro portal Grednika

v v . 7 vO
vCetné min. 10 formularu
véetné implementace

115 000,00

115 000,00

24 150,00

139 150,00

SwW

IS pro vedeni agendy
rady a zastupitelstva
mésta

SW pro ptipravu materialQ
pro radu a zastupitelstvo
meésta vietné
implementace

196 000,00

196 000,00

41 160,00

237 160,00

SwW

SW (provozni a
publikacni) a pfistupové
licence pro provozovani
"portalu obcana", "portalu
Urednika" a "IS rady a

zastupitelstva"

367 000,00

367 000,00

77 070,00

444 070,00

SwW

IS pro verejné zakazky

SW pro vedeni agendy
verejnych zakazek
(pfiprava, vedeni,
vyhodnoceni)

790 000,00

790 000,00

165 900,00

955 900,00

SwW

Celkem za aktivitu

1.567 000,00

329 070,00

1 896 070,00

4 115 106,00

864 172,50

4 979 278,50

Celkové néaklady projektu v K¢:

POLOZKA

CENA
BEZ DPH

DPH

CENA
s DPH

Zptsobilé
naklady

Nezpisobilé
naklady

Aktivita 1 - Konsolidace HW a SW
Uradu vcetné virtualizace aplikaci,
desktopd, serverd, infrastruktury

1651 120

346 735,44

1 997 855,44

1 053 669,47

944 185,97

Aktivita 3 - ZvySeni bezpecnosti a
bezpecnostni infrastruktura TC
ORP

896 986

188 367,06

1 085 353,06

720 546,53

364 806,53

Aktivita 4 - Elektronizace procesd,
digitalizace dat a propojeni
lokalnich AIS s registry verejné
spravy

1 567 000

329 070

1 896 070

1 896 070

Celkem za vsechny aktivity

4 115 106

864 172,50

4 979 278,50

3 670 286

1 308 992,50

Publicita

496

104

600

600

0

Projektova dokumentace do 5%
celkového rozpoctu

142 000

29 820

171 820

171 820

Celkem za dokumentaci
projektu a publicitu

142 496

29 924

172 420

172 420

Celkové naklady projektu

4 257 602

894 096,50

5151 698,50

3 842 706

1 308 992,50
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V tabulkdch niZe je uvedeno rozdéleni nakladl na realizaci projektu na dlouhodoby hmotny
a dlouhodoby nehmotny majetek, ktery bude v ramci projektu pofizovan.

Pfehled dlouhodobého hmotného majetku dle investi¢nich celkd (aktivit):

; ; CENA
DLOUHODOBY HMOTNY CENA CENA
AKTIVITA DPH S DPH CELKEM
MAJETEK BEZ DPH S DPH 3 AKTIVITU
Konsolidace aktivnich prvkd 331 907.00 69 700.47 401 607.47
(vCetné implementace) ! ! !
Povyseni doménoveho FadiCe | 1g3 041 09|  3g8438,85| 221 479,85
1 (vCetné implementace) ! ! ! 1571 813,23
Rozsifeni diskové kapacity 283 871,00 59 612,91 343 483,91
Zavedeni IP telefonie (HW IP | 5, 544 00| 105 042,00 605 242,00
telefonie, telefonni pfristroje) ! ! !
E‘r’\::(zlof”' bezpecnostnich 260 986,00 54 807,06 315 793,06
3 Datové propojeni budov M&U 1 085 353,06
- propoj 636 000,00| 133 560,00 769 560,00
ravare
CELKEM 2196 005| 461 161,29 | 2 657 166,29| 2 657 166,29

PFehled dlouhodobého nehmotného majetku dle investi¢nich celkl (aktivit):

; ; CENA
AKTIVITA| DLOUHODOBY HMOTNY CENA DPH CENA S DPH CELKEM
MAJETEK BEZ DPH S DPH 2 AKTIVITU
1 PovysSeni doménového radice 14 401 3 024,21 17 425,21
fﬁqg@;fggégcg’)cet”e 337 700 70 917 408 617 426 042,21
Portal ob&ana 99 000 20 790 119 790
Portal Grednika 115 000 24 150 139 150
4 : 1 896 070
is‘izcl’m‘t’eeg‘:{/‘é iﬁ’ée;‘t‘ly rady a 563 000 118 230 681 230
IS pro verejné zakazky 790 000 165 900 955 900
CELKEM 1919 101| 403 011,21 2322112,21| 2 322112,21

Majetek bude po pofizeni pojistén proti relevantnim rizikiim. Dlouhodoby hmotny majetek
bude pofizen na zakladé vybérovych Fizeni a bude zauctovan v roce pofizeni.

10.2

Piehled celkovych nakladd v provozni fazi
(problematika
amortizace)

servisnich

podminek,

V provozni fazi nedojde k narlstu nakladd na elektrickou energii, dojde k nahradé Fady
nevyhovujicich prvkl sitové infrastruktury od rlznych vyrobcl za nové efektivnéjsi, stejné
tak dojde k Uspofe v podob& provozu jednoho serveru namisto sou¢asnych 2 serverd.
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V souvislosti se spravou HW a SW nepfedpoklddédme narist osobnich nakladd, protoze novy
4 7 v . e o v r ’ v 7 e 7 .7 s

systém spravy nebude vyzadovat po osvojeni zpusobu uZzivani navySovani stavajicich

’ o

uvazku.

V rdmci elektronizace agend dojde k Uspofe nakladi na nakup papiru, ta je véak s ohledem
na celkové provozni naklady zanedbatelnd, nebot ze zdkona nelze vSechny papirové agendy
vést pouze elektronicky a archivnich sluzeb papirovych podkladd bude vyuZivano i nadale.
Celkové naklady za papir a tonery na vsech tiskovych zafizenich MéU Kravare se tak vlivem
projektu nezvys$i. Nedojde tak ke zvy$eni provoznich nakladd na papir a tonery, spide malé
nepfriliS vyznamné Uspore, kterou nelze nyni vycislit s ohledem na to, Ze neexistuje
relevantni vzorek spotfeby v minulém obdobi pro kvalifikované srovnani. Soucasny tisk a
kopirovani je totiz na MéU Kravare fe$eno formou nakupované sluzby (outsourcing).

Provozni faze - SW a HW Mé&U Kravare

V provozni fazi budou vznikat ve vztahu k IS M&U Kravafe zejména provozni naklady na
technickou podporu softwarovych aplikaci. Zivotni cyklus pofizeného HW je 5 let, v rdmci
neuznatelnych nakladl je zapoctena i garance po celou dobu udrzitelnosti projektu.

V roce 2014 nebude G&tovan update a upgrade, IS bude v provozu az v prib&hu roku 2015.

2020 a
TC MéU Kravafe 2014 2015 2016 2017 2018 2019 dale
IS pro verejné
zakazky - rocni
udrzovaci
poplatky 0 36 300 36 300 36 300 36 300 36 300 36 300
Portal obcana -
technicka
podpora 0 8 385 8 385 8 385 8 385 8 385 8 385
Portal Urfednika -
technicka
podpora 0 9 741 9 741 9 741 9 741 9 741 9 741
IS pro vedeni
agend rady a
zastupitelstva
mésta - technicka
podpora 0| 47686,1| 47686,1| 47686,1| 47686,1| 47686,1| 47686,1
Celkem 0/102112|/102112|/102112|102112|102112 102112

Osobni naklady jsou vynakladany i v soucasnosti, takze nedojde ke zvySeni osobnich
nakladl vlivem projektu.

Zmény v provozni narocnosti vlivem opotrebeni

Zivotnost pofizenych technologii je min. 5 let, v rdmci projektu pocitdme s investicemi do
obnovy HW, a to v hodnoté 1,5 mil. K¢ v roce 2019 a 2 mil. K¢ v roce 2024. Provozni
naro¢nost vlivem opotiebeni nebude b&hem této doby narlstat.
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10.3 Prijmy provozni faze
V provozni fazi nedojde ke vzniku zadnych pfijmQ v souvislosti s realizaci projektu.

10.4 Financni plan investicni a provozni faze
Financni plan investi¢ni a provozni faze odpovida tabulkdm uvedenym v kapitole 11.4 a 11.3
vydaje v investi¢ni fazi budou predfinancovany zadatelem, z 85 % uhrazeny z dotace
z programu IOP a z 15 % spolufinancovany Zadatelem.

10.5 Vypocty a vyhodnoceni financnich
ukazatell

Cilem financni analyzy je objektivné posoudit financni efektivnost projektu.

= Inflace
Veskeré vstupy uvadéné ve financni a ekonomické analyze jsou kalkulovany ve stdlych
cendch, tedy bez zohlednéni inflace. Variabilita penéznich tok( je ddna zmé&nou mnoZstvi a
ne zohledn&nim nardstu cen.

» Diskontni sazba
Redlna financni diskontni sazba ve vysi 5%.

» Délka referenc¢niho obdobi
Referencni obdobi bylo stanoveno v délce 10 let.

Finan¢ni analyza je provedena pomoci pFirlistkové metody, ktera vychazi z rozdilu mezi
nulovou a investi¢ni variantou.

Nulova varianta vychazi z hypotézy nerealizace tohoto projektu.

Jednd se o pokracovani soucasné situace - kterd zahrnuje provoz stavajicich servroven
véetné moralné starnouciho IT vybaveni, provoz informacniho systému v soucasné
konfiguraci, tj. problémy s nastavovanim sitovych prvk( od rlznych vyrobcl a v rdznych
administratorskych systémech, fesSeni problému nedostatecné kapacity diskovych poli,
neefektivni prace s papirovymi dokumenty atd.

Investi¢ni varianta zahrnuje realizaci tohoto projektu v celém rozsahu, tj. realizaci vSech 3
podporovanych aktivit:
1. Konsolidace HW a SW Ufadu véetné virtualizace aplikaci, desktopl, serverd,
infrastruktury
3. ZvySeni bezpecnosti a bezpecnostni infrastruktura TC ORP
4. -Elektronizace procesl, digitalizace dat a propojeni lokdlnich AIS s registry verejné
spravy

Vypocet kriterialnich ukazatelt

Soucasna hodnota (PV):

Sou¢asnd hodnota je soudet vdech budoucich tokl (cash flow) plynoucich
z investice prevedenych na jejich soucasnou hodnotu. Pfevod na soucasnou hodnotu se
provadi takzvanym diskontovanim budoucich tokd, kterym se rozumi pfevod budouci ¢astky
na cenu, kterou ma pro nas tento obnos inkasovany
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v budoucnu dnes. Diskontovani se provadi pomoci diskontni sazby, ktera predstavuje
alternativni naklady kapitalu.

PV Zl—l (1 r)

kde PV; je soucasna hodnota hotovostniho toku v roce t,
CF, je hotovostni tok v roce t,
r je diskontni sazba.

Cisté soucasna hodnota (NPV):
Cistd soutasnd hodnota je souéet hodnoty budoucich hotovostnich tokd plynoucich z
investice a zaporného hotovostniho toku v nultém roce - investi¢nich vydaja.

NPV = Z”_l -+CF,
(L+r) )

kde NPV je Cista soucasna hodnota projektu,
CF, = I je velikost investi¢nich vydajd v nultém obdobi,
CF; je hotovostni tok plynouci z investice v obdobi t,
r je diskontni sazba,
t je obdobi (rok) v ramci obdobi 0 az n.

Vnitfni vynosové procento (IRR):
Vnitfni vynosové procento je takova vySe diskontni sazby, pfi niz bude Cista soucasna
hodnota (NPV) tokl plynoucich z investice rovna nule.

_ n CFt
O_CF°+Z‘1(1+IRR)‘

kde IRR je vnitfni vynosové procento,
CF, je pozitivni hotovostni tok v obdobi t,
CF, je vySe pocatecni investice,
n je pocet obdobi.

Doba navratnosti (DN):
Pocet let, kterd jsou zapotfebi k tomu, aby se diskontované toky od roku 1 vyrovnaly
investici.

PFi vypoctech uvazujeme zbytkovou hodnotu investice na konci doby udrzitelnosti ve vysi 25
% hodnoty pofizeného ICT vybaveni. V roce 2019 poc&itdme z dlvodd opatrnosti s reinvestici
ve vysSi 900 000 K¢ a v roce 2024 ve vysi 1 500 000.

Provozni naklady tvofi technicka podpora (upgrade pofizenych SW).
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Vysledky financ¢ni analyzy:

Interpretace vysledkli vypoctenych kriterialnich ukazateli:

Vypoctené kriterialni
ukazatele je potfeba srovnat s definovanymi podminkami, abychom provéfili smysluplnost

projektu.

Ukazatel financni analyzy

Podminky - srovnani

Cista sou¢asna hodnota (NPV)

Projekt je pfijatelny, pokud je FNPV vétsi nebo
rovno nule.

Diskontni sazba

Sazba je pevné stanovena, je pouzita pfi vypoctu
o] V. g 7
ukazatelu a pri srovnani.

Investice (I)

Indikdtor slouzi k vyhodnoceni indexu rentability
a navratnosti

Vnitfni vynosové procento (IRR)

Projekt je prijatelny, je-li FRR vétsi nez diskontni
sazba.

Diskontovana doba navratnosti
v letech

Diskontovana doba navratnosti v letech musi byt
nizsi nez Zivotnost projektu

Index rentability (NPV/I)

Projekt je prijatelny, pokud je ukazatel kladny.

10.6

Zavéry financni analyzy

Z vypoctenych ukazatell vyplyva, Ze ani jeden z ukazatell nesplfiuje vy$e uvedené
podminky pfijeti - srovnavané hodnoty, jedna se o verejny projekt, u kterého nelze
posuzovat navratnost pouze z finan¢niho hlediska.
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ROK 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Provozni pFijmy 0 0 0 0 0 0 0 0 0 0 0
Celkové prijmy 0 0 0 0 0 0 0 0 0 0 0
Celkova vyse
investice/reinve
stice 142780 | 5008 919 0 0 0| 900000 0 0 0 0| 1500000
Zbytkova
hodnota -1 252 230
Provozni vydaje 0 102 112 102 112 102 112 102 112 102 112 102 112 102 112 102 112 102 112 102 112
Celkové vydaje 142 780 | 5111 030 102 112 102 112 102 112 -250 117 102 112 102 112 102 112 102 112 | 1602 112
Cash flow -142 780 | -5 111 030 -102 112 -102 112 -102 112 250 117 -102 112 -102 112 -102 112 -102 112 | -1 602 112
Diskontované
cash flow -142 780 | -4 844 579 -91 743 -86 960 -82 427 191 373 -74 057 -70 196 -66 536 -63 068 -937 926
Diskontované

kumulované
cash flow -142780 | -4 987359 | -5079 102 | -5 166 062 | -5248489 | -5057 116 | 5131 172 | -5201 368 | -5 267 904 | -5 330 972 | -6 268 898

Srovnavané

Ukazatel Jednotka Vysledné hodnoty hodnoty

Finan¢ni Cista souasna hodnota (FNPV) tis. K& -6 268 897,52 >0

Finan¢ni vnitfni vynosové procento (FRR) % - >55%

Index rentability (FNPV/I) Index -1,217 >0

Diskontovana doba navratnosti (DDN) Rok - do 10-ti let




11 Ekonomicka analyza projektu

11.1 Ekonomické vyhodnoceni projektu

Cilem ekonomické analyzy je objektivné posoudit efektivhost projektu z pohledu
celospolecenského (smysluplnost projektu nejen z pohledu investora nebo provozovatele).

» Diskontni sazba
Redlna financni diskontni sazba ve vysi 5 %.

Ostatni vychodiska zUstavaji totozna s finanéni analyzou.

11.1.1 Sociadlné ekonomické analyzy nakladd a uzitku (NPV, IRR,
doba navratnosti, index rentability...)

Stanoveni socioekonomickych pFinosi
V ramci pripravy projektu jsme identifikovali ndsledujici pfinosy projektu:

. Modernizace Uzemni verejné spravy;

. Zkvalitnéni a zefektivnéni sluzeb verejné spravy prostiednictvim vyssiho vyuziti
informacnich a komunikacnich technologii v Uzemi;

=  Vytvoreni kvalitni technologické a komunikacni infrastruktury;

=  Vytvoreni zazemi pro podporu sluzeb elektronické spravy;

. Zkvalitnéni a automatizace vnitinich procesd MéU Kravare;

. Efektivnéjsi komunikace mezi jednotlivymi Utvary verejné spravy (odbory, oddéleni);

*  Vytvoreni podminek pro jednodussi komunikaci s obcany.

Cilem ekonomické analyzy je posoudit celospoleCensky pfinos projektu, proto jsme se
pokusili finan¢né vydislit pfinosy projektu.

Vy¢islené socioekonomické pfinosy maji vazbu zkvalitnéni a automatizaci vnitfnich procesd
MéU Kravare a efektivnéjsi komunikace mezi jednotlivymi Utvary verejné spravy.

1) Socioekonomické Uspory konsolidace IS

V ramci konsolidace IS se pocitad se zfizenim infrastruktury pro IP telefonii a pofizenim IP
telefonni Ustfedny. Vlastni IP telefony jsou hrazena z vlastnich zdroji Gfadu M&U Kravare
(neuznatelné naklady projektu). Konsolidace zahrnuje zfizeni WiFi propojeni budov a
komunikace po vlastni infrastruktufe. Tato sluZba je nyni zajistovdna externim dodavatelem
sluzeb. Dodavateli sluzeb tak po instalaci infrastruktury a IP telefonie vznikne Ujma, kterou
jsme vycislili v hodnoté 25% rocnich trzeb za poskytnuté sluzby (Ujma na zisku soukromého
poskytovatele). Existuji i dalsi varianty propojeni budov, napf. natdhnout optickou sit, coz
by vyZzadovalo obrovské stavebni investice, nutnost dohod s majiteli pozemk{, projekt by
nebylo moZné Fedit ani v horizontu 5 let neZ by bylo viibec moZné o nahradé WiFi za optiku
vlbec investi¢né uvaZovat.
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Socioekonomicky p¥inos soudasny stav budouci stav Uspory | &etnost rocn‘ll Lll(sépory
vazba po-
na ziskova plat-

popis zmény/ | proble- rozpo- |poplatky | marze ky v | ziskova

pfinosu/Gjmy | matika Cet v K¢ bez DPH | K¢ marze v K¢

Ekonomicka

Ujma ICT

operatorovi za

ukonceni sluzeb

ISDN a HTS ve | Zavedeni

vysi 25% IP Konsoli-

ziskové marze |telefonie |dace 34 428,00 |7 113,22 | 0,00 | 0,00 -7 113,22 1,00 -7 113,22

Ekonomicky

pfinos pro

mésto Kravare

z Uspory

poplatkd za

nepotrebné Zavedeni

sluzby ISDN a IP Konsoli-

HTS telefonie dace 34 428,00 | 0,00 0,00 | 0,00 34 428,00 1,00 34 428,00

Ekonomicka

Ujma

operatorovi za

hovorné mezi Zavedeni

budovami Gradu | IP Konsoli-

mésta Kravafe |telefonie |dace 5680,00 [1173,55 [0,00 |0,00 -1173,55 1,00 |-1173,55

Ekonomicky

pfinos pro

mésto Kravare

z Uspory Zavedeni

poplatkl za IP Konsoli-

hovorné telefonie dace 5 680,00 0,00 0,00 |0,00 5 680,00 1,00 5680,00

PFinosy konsolidace HW sité 31 821,22

2) Uspory pFi nastavovani switchi a hardware od réiznych vyrobcti p¥i spravé
IS

Infrastruktura IS v soucasné dobé je slozena z komunikaénich prvkd od rlznych vyrobcd,
s nutnosti manualné nastavovat a udrzovat jednotlivé SW t&chto prvk{. V sou¢asné dobé je
nutno travit 3 hodiny mési¢né / 1 pracovnika IT pro spravu téchto prvkd. V novém systému
nebude nutné tyto manualni Upravy nastaveni realizovat a dojde tak k Uspofe casu
pracovnika Gfadu.

Usporu &asu Ize vyjadfit finanéné pomoci hodinového vydélku. Vychazeli jsme z medidnu
hodinové mzdy pozice ¢. 4419 Ufednici v nepodnikatelském sektoru v databazi Informacni
systém o primérném vydélku Ministerstva prace a sociélnich véci, ktery je k 1.pololeti 2013
v hodinové sazbé& 159,98 K¢&. Veetné odvodi zaméstnavatele ve vysi 34 % se jednd o ¢astku
214,40 K¢ / hod, coz je 3,57 K¢/ min. Vzhledem k tomu, Ze v poslednim roce nedoslo
k navyseni mezd Urfadu mésta, je tato hodnota aktudlni i v roce 2014.

Dale po¢itdme s rezijnimi naklady zaméstnancd Ufadu, a to dle Metodiky stanoveni
planovanych nakladd na vykon statni spravy Ministerstva vnitra CR z roku 2007, ktera
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uréuje vysi rezijnich nakladd az na 43% mzdovych nakladd. V této studii je pocitdno

s naklady nizsimi, ve vysi 228,8 K¢/hod. a 3,81 K¢&/minuta.

Socioekonomicky pfinos soucasny stav budouci stav Uspory cetnost |  Focni
aspory v
; ; K¢é
délka délka

popis ukonu ukonu v pocet

zmény/ Problema- | vazba na|v hodi- | mzdové |v hodi | mzdové | hodi- mésict

pFinosu tika rozpocet | nach naklady |-nach | naklady | ndch |v K¢ V roce

Uspora casu

Urednika pfi

manualnim

nastavovani

switchll od

rlznych

vyrobcl Uspora ¢asu

(snizeni rizik | pfi

provozu celé | nastavovani | Konsoli-

sité) dat dace 3,00 686,30 0,00 0,00 3,00 686,30 (12,00 8 235,57

Celkem 8 235,57

3) Uspory z elektronizace agendy cestovnich pFikazd

Cestovni prikazy jsou v souCasné dobé pofizovany v papirové podobég, a to véetné nutnosti
pohyb{ osob uvnitf GFadu pfi jejich vyFizovani. Z celkového poétu 54 Urednikl se v priméru
21 osob zabyvéa vyfizovanim agendy cestovnich ptikazl, celkovad naro&nost tohoto Ukonu je
1 hodina tydné.

V ramci elektronizace této sluzby dojde k Uspore &asu o 50%, tj. na primérnou hodnotu 30

minut tydné.

c¢etno | roc¢ni Gspory
Socioekonomicky pfinos soucasny stav budouci stav aspory st v Ké
délka délka

vazba ukonu ukonu
popis na v hodi- v v pocet
zmény/ proble- rozpo- |nach/ mzdové | hodin | mzdové | hodi- ared-
pFinosu matika Cet rok naklady | ach naklady |nach |v K¢ nikd
Uspora casu
Urednika pfi
papirovém
zpracovani
cestovnich
ptikaz{
vietné
pohybl po elektroniz | Elektroni 11 895,
Uradu ace agend | zace 52,00 83 26,00 [5947,91 |26,00 |[5947,91 |21,00 |124 906,21
Celkem 124 906,21

4) Uspory ¢asu a naklad@ vyplyvajicich z elektronizace sou¢asnych agend MéU
Kravare

Elektronizace agendy zpracovani dokumentace pro Rady a Zastupitelstvo mésta
v V. ’ ’ 7 o] r v 7 O v . V. v v Ia

Kravare prinese vyznamnou usporu nakladu uredniku meésta, a to nejen pfri priprave této

dokumentace, ale rovnéz v procesu schvalovani.
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V souCasné dobé zabere pfiprava dokumentace pro Radu meésta aZz 8 hodin prace, pro
Zastupitelstvo mésta az 16 hodin prace, celkové se touto agendou zabyvaji 2 referenti.
V ramci 1 roku probiha az 25 zasedani Rady mésta a 6-7 zastupitelstev. Elektronizace této
agendy pfinese Usporu &asu a nakladl a na % plvodnich nakladd.

Déle se na agend& podili 11 vedoucich pracovniki mésta, jejich? zapojeni je v soucasné
dobé 2 hodiny / 1 Radu a 2 hodiny prace / 1 Zastupitelstvo. Zefektivnéni jejich rozhodovaci
prace pomoci elektronického workflow dosédhne az 75% Uspory jejich éasu a nakladd.

Socioekonomicky pfFinos soucasny stav budouci stav Uspory detnost | FOCN! Uspory
délka
vazba ukonu délka
na v hodi ukonu v pocet
popis zmény/ |proble |rozpo- |-nach | mzdové |v hodi | mzdové | hodi- ared-
pFinosu matika | cet / rok | ndklady |-nach |naklady | nach |v K¢ nikd
elektroni
zace
Uspora Casu agendy
referenta pfi zpracov
papirovém ani
zpracovani dokume
agendy pro ntace
radu mésta a pro

zastupitelstvo Rady a
meésta véetné Zastupit

pohybi po elstvo Elektroni 17 386,2 | 228,0

Uradu mésta zace 304,00 | 69 544,85 | 76,00 |1 0 52 158,64 | 2,00 104 317,27
elektroni

Uspora casu zace

vedoucich agendy

pracovnikl pfi | zpracov

papirovém ani

zpracovani dokume

agendy pro ntace

radu mésta a pro

zastupitelstvo Rady a
mésta véetné Zastupit

pohybl po elstvo Elektroni
Uradu mésta zace 63,00 |14412,26 |31,50 |7 206,13 31,50 |7 206,13 [11,00 79 267,40
Celkem 183 584,68

5) Portal Grednika

ZFizeni portalu Gfednika umozni zefektivnéni prace zaméstnancl GFadu, a to jak v oblasti
7 r s o o r 7 s M v 7 e v .
vyhledavani dokumentu na ruznych adresarich informacniho systému meésta, tak v oblasti
saV V7 ’ . v M v z ’ o] v
zajisténi aktualnosti smérnic a dalSich zakonnych dokumentu mesta.

Prace s portalem prinasi predev5|m praC| zaméstnancd v krat$im case - dOJde tak k Uspore
¢asu a nakladl tuto aktivitu. Usporu ¢asu jsme vyJadr|I| Jako rozdil mezi soucasnou délkou
ikonu a budouci odhadovanou délkou Ukonu. Usporu &asu lze vyjadrit finanéné pomoci
hodinového vydélku. Vychazeli jsme z medidnu hodinové mzdy pozice ¢. 4419 Ufednici
v nepodnikatelském sektoru v databazi Informaéni systém o primérném vydélku
Ministerstva prace a socidlnich véci, ktery je k 1. pololeti 2013 v hodinové sazbé 159,98 K¢.
Véetn& odvod( zamé&stnavatele ve vy$i 34 % se jednd o ¢astku 214,40 K& / hod, co? je 3,57
K&/ min. Vzhledem k tomu, Ze v poslednim roce nedoSlo k navySeni mezd Gfadu mésta, je
tato hodnota aktualni i v roce 2014 .
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Dale poditdme s rezijnimi naklady zaméstnanct UGfadu, a to dle Metodiky stanoveni
planovanych nakladd na vykon statni spravy Ministerstva vnitra CR z roku 2007, kterd
uréuje vys$i rezijnich nakladd na 43% mzdovych nakladl. Celkem tedy naklady ¢&ini 306,59
Ké/hod. a 5,11 K&/ minuta.

Socioekonomicky pfinos soucasny stav budouci stav Uspory detnost | FOCN! Uspory
délka
vazba ukonu délka
na v hodi akonu v pocet
popis zmény/ |proble- | rozpo- |-nach | mzdové |v hodi | mzdové | hodi- ared-
pFinosu matika | cet / rok | ndklady |-nach |naklady | nach |v K¢ nikd
uspora casu
Grednikd pfi
zpracovani
papirové Portal Elektroni
dokumentace | GFednika | zace 52,00 |11 895,83 |26,00 |5947,91 26,00 |5947,91 |54,00 321 187,40
Celkem 321 187,40

V rdmci vypoctu Uspor jsme vyuzili Setfeni mezi ndhodné vybranymi 15 Gfedniky MéU, ze
kterého vyplyvd prace se soubory v priméru min. 1 hodina tydné&, tj. 52 hodin ro¢né.
K po&itatovym systémlm je pripojeno 54 Uredniki Mé&U Kravare. Po zavedeni portélu
Urednika by mél kazdy c¢len Uradu zefektivnit (zrychlit) svou praci s dokumenty a jejich
vyhleddvanim, nebot prehlednd struktura portdlu je mnohem efektivnéjsi nez
decentralizované adresare na rlznych mistech IS. Celkovd Uspora ¢asu by méla dosdhnout
30 minut tydné.

6) Portal obcana

V soucasné dob& ob&ané podavaji rizna ozndmeni a formulafe osobné a v papirové podobé.
Z analyzy dat na prislusnych oddélenich vychazi tyto pocty podani v roce 2013:

e 1500 podani na odbor vystavby a Uzemniho planovani

e 1000 podani na oddéleni zivotniho prostredi

e 1800 podani na odboru dopravy

Pro uvedené podani bude mozné vyuzit planovany IS FORM cast ,Portal obcana®. Vyplnéni
formulafe zabere cca 0,5 - 1,5 hodiny. V soucasné dobé si obCan tato podani pfipravuje
pfimo na Mé&U Kravare, pfipadné mimo (napf. doma). Hlavni problém je vsSak jejich
vyfizovani v podobé vlastniho podani na MéU, kdy Grednik mésta musi prochazet s obanem
tyto formuldre a ¢asto opravovat chyby, coZ v priiméru zabere 10 minut / 1 podani. V nové
aplikaci bude usetfen ¢as na komunikaci pfimo na Gradé a celkovy ¢as na kontrolu podani
se zkrati na 5 minut. Podani ob&anl nefesi cely Gfad, ale v priméru 6 GFednikd mésiené.
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Socioekonomicky p¥inos

soucasny stav

budouci stav

Uspory

Cet-
nost

popis zmény/
pFinosu

Proble-
matika

vazba
na
rozpo
-Cet

pocet
podani
obéanti

mzdové
naklady/
podani

pocet
podani
obéant

mzdové
naklady

pocet
podan
i elek-
tro-

nicky |v K¢

ro¢ni
tspory v Ké

uspora casu
referenta pri
zpracovani
agend obcand,
asistence pFi
osobnim podani
(predpoklad
10%  obé&and
poda
elektronicky)

Portal
obcana

Elektro
nizace

4 300,00

163 948,93

3 440,00

144 275,06

860,00 | 19 673,87

1,00

19 673,87

Celkem

19 673,87

Mezi dalsi vyznamné prinosy patfi:
e zvysSeni komfortu sluzeb verejné spravy pro obCany mésta,
e moznost podani mimo pracovni dobu Ufadu, coz oceni predevSim podnikatelé a
obcané dojizdéjici za praci mimo mésto,
e snizeni administrativni naro¢nosti pro podani zadosti na M&U diky elektronickym
kontrolam ve formulafi.

S ohledem na konzervativnost ob&anl predpokldddme dosaZeni pouhych 10% podani
elektronicky z celkového poctu podani.

Uspory ¢asu obcanl jsme do socioekonomickych faktord nezapoditali, nebot se lisi ptipad od
pripadu, u podnikateld jisté prinesou zvydeni efektivity jejich prace, nicméné napf. u
dlchodcd nemaji ekonomicky dopad.

7) Systém pro vedeni agendy verejnych zakazek

Mésto Kravare je vefejnym zadavatelem a vypisuje celou fadu verejnych zakazek v souladu
se zakonem 137/2006 Sb. o Verejnych zakazkach (dale jen VZ). Rocné vypisuje desitky
vybérovych Fizeni, pro ucely studie jsme vSak vybrali pouze 12 VZ rocng, s ohledem na
pocty zakdzek s vét&i nadrocnosti zpracovani zakonné agendy (dle Gdajt M&u).

Zpracovani VZ je administrativné velmi naro¢na agenda, kterou nyni zpracovava 1 urednik
na plny Gvazek a 3 GFednici na ¢asteény Uvazek. Celkem z evidence referentl vyplyva, Zze
zpracovani celkové agendy jedné VZ zabere 70 hodin prace, zapocitdvame-li tedy praci 2,5
Urednikl na agend&. Novy systém pfinese znaénou Usporu predev&im v ob&havani rdznych
¢asti UFadu, kanceldfi, odborl a dokonce pfesuny mezi budovami, které jsou nyni znaéné
neefektivni. Dle odhadl Gfednikl by novy systém mél zefektivnit ob&h a zpracovani dokladd
pro VZ az o 90%, nicméné pro Ucely vypocCtu socioekonomického pfinosu jsme pouzili
Usporu pouze ve vysi 50%, tj. 35 hodin prace v podani 2,5 Gfednikd.
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c¢etno | roc¢ni Gspory
Socioekonomicky pFinos soucasny stav budouci stav aspory st v K¢
délka
ukonu délka
vazba na|v hodi- akonu pocet
popis zmény/ | proble- | rozpo- nach /| mzdové | v hodi | mzdové | v hodi- afed-
pFinosu matika | cCet rok naklady | -nach | naklady | nach v K& nikd
Uspora casu
referenta pfi
zpracovani
verejnych IS pro
zakazek (12 verejné | Elektroniz 192 163 96 081,7
vétsich VZ/rok) | zakdzky |ace 840,00 |,40 420,00 |0 420,00 |96 081,70 [ 2,50 | 240 204,25
Celkem 240 204,25
Mezi dalsi vyznamny pfinos patfi snizeni financnich rizik vyplyvajicich z chybného vedeni VZ.
r v 7 r O v 7 r e V. Ve M o rvr P
System umozni kontroly terminu a vcCasneé varovani pri vedeni projektu. To snizi rizika
sankci pro mésto, tyto sankce mohou teoreticky dosahnout i milionovych ¢astek. V minulosti
vSak tento pripad nenastal, proto tato rizika nekvantifikujeme do analyzy.
Vysledna tabulka socioekonomickych pfinost dle jednotlivych c¢asti projektu:
ROK 2015
Pfinosy konsolidace 31821
Pfinosy bezpeénosti 8 236
PFinosy portalu 889 556
Celkovy pfinos 929 613
Vysledna ekonomicka analyza projektu
ROK 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024
Provozni pfijmy 0 0 0 0 0 0 0 0 0 0 0
Socioekonomicky
pfinos 929 613 937 849 937 849 937 849 937 849 937 849 937 849 937 849 937 849 937 849
Celkové pfijmy 0| 920613| 937849 937849| 937849| 937849| 937849| 937849| 937849| 937849| 937849
Celkova vyse
investice/reinvesti
ce 142 780 5008 919 0 0 0 900 000 0 0 0 0 1500 000
Zbytkova hodnota -1 252 230
Provozni vydaje 0 102 112 102 112 102 112 102 112 102 112 102 112 102 112 102 112 102 112 102 112
Celkové vydaje 142 780 5111 030 102 112 102 112 102 112 -250 117 102 112 102 112 102 112 102 112 1602 112
Cash flow 142780 | -4181417| 835736| 835736| 835736| 1187966| 835736| 835736| 835736| 835736 -664264
Diskont 8
c:shofrllos\yane -142 780 | -3 963 429 750 869 711725 674 620 908 954 606 114 574 516 544 565 516 175 -388 880
Diskontované
kumulované cash
flow -142780 | -4106209 | -3355339 | 2643615 | -1968994 | -1060041 | -453926 | 120590| 665154 | 1181330 | 792449
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Ukazatel ekonomické analyzy Jednotka Y'%ﬂ:g:yé Sr:::é::;é
Finanéni Cista sou¢asnd hodnota (FNPV) tis. K€ 792 449,42 >0
Finanéni vnitfni vynosové procento (FRR) % 11% >55%
Diskontovana doba navratnosti (DDN) Rok 6 do 10-ti let

Provedena socioekonomicka analyza je realistickym a kvalifikovanym odhadem budouciho
vyvoje. Predpokladame, Ze pfinosy projektu budou mnohem vySsi, avSak predevSim
v podobé zvySeni komfortu pro obcany, podnikatele, ale i pro pracovniky mésta.

11.2 Citlivostni analyza

Vzhledem k tomu, ze financ¢ni analyza prokazala financni nerealizovatelnost projektu, z toho
dlvodu povaZujeme vypoclet kriteridlnich ukazatell finanéni analyzy za nerelevantni.
Ekonomicka analyza prokazala pfijatelnost projektu, proto bude dale sledovan vliv klicovych
proménnych pouze pro ekonomickou analyzu.

Citlivost modelu si ovérime tak, ze vypoclteme znovu ekonomickou analyzu za zhorSenych
podminek — proménné zménime o0 5 % v neprospéch modelu:

A. Zvyseni nakladd projektu
rozpocet projektu vzroste o 5 %

B. ZvysSeni efektivnosti / pFinost projektu v mensim rozsahu
efektivhost prace je vyjadifena kumulovanymi Uvazky pfipadné pFimou
Usporou nakladd, to vie je ponizeno 5 % kazdy rok

Vysledné
. s hodnoty Vysledné Vysledné . .
g::lz‘,,aztfl ekonomicke Jednotka ekonomické hodnoty hodnoty Sr::::x:yne
analyzy A B
Cista soucasna hodnota (N
PV) tis. K& 792 449,42 522 403,57 365 958,53 >0
Vnitini vynosové procento
(IRR) % 11% 9% 8% > 5,5 %
Diskontovana doba navrat
nosti
(DDN) Rok 6 6,5 7 do 10-ti let

Vysledky provedené citlivostni analyzy prokazaly, e projekt je citlivy na zvySeni nakladi i
na odhadované zvyseni efektivnosti prace, protoze doslo ke snizeni navratnosti projektu o 9
- 14%. Musi byt pfijata takova opatfeni na strané hlidani rozpocCtu projektu, aby byla rizika
eliminovana a bylo dosazeno co nejvyssi navratnosti projektu.

11.3 Doporuceni vybrané varianty

Z vysledkl provedené ekonomické analyzy vyplyva, Ze projekt prekrocil srovnavané
hodnoty, je tedy z pohledu celospolecenského navratny.
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11.4 Zavéry ekonomické analyzy

Ekonomicka analyza prokazala navratnost projektu v obdobi 6 let provozu, Cistd ekonomicka
soucasna hodnota je 998 603,55 K¢ a vnitfni vynosové procento IRR je 12%. Aplikace
porizené v projektu jsou béznymi aplikacemi pro zvySovani produktivity prace i
v soukromém sektoru a tak je vnitFni vynosové procento této investice srovnatelné
s investi¢nimi projekty v komerénim sektoru. Socioekonomicka navratnost neni shodna
s finan¢éni navratnosti, proto je nutné i nadale vybirat ekonomicky nejvyhodnéjsi nabidku
pro realizaci projektu a nakladat tak s verejnymi prostfedky co nejhospodarnéji.
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12 Analyza rizik

12.1

fazi a opatreni pro jejich rFeseni ¢i zmirnéni

Rizika projektu v investicni a v provozni

Realizace projektu mlZe byt ovlivnéna Fadou faktorl, které mohou vést ke vzniku rizik.
Zadatel si tuto skute¢nost uvédomuje a z tohoto dilvodu identifikoval moZnd rizika
a opatreni k eliminaci téchto rizik. Nasledujici tabulka uvadi mozna rizika a opatreni vedouci
k eliminaci téchto rizik v investi¢ni a provozni fazi projektu.

Faze

Identifikace rizika

Opatieni k eliminaci rizik

Investi¢ni
faze

Neziskani dotacnich
finan&nich prostfedkd
Poruseni podminek
vyplyvajicich ze
smlouvy o poskytnuti
dotace

Vysokda odbornost tymu pripravujiciho
zadost a souvisejici prilohy,

Zku&enosti ¢lend projektového tymu

s realizaci obdobnych projektd,

Odborné projektové fizeni.

Nedodrzeni ¢asového
ramce projektu a
navyseni rozpoctu
projektu

Peclivé planovani jednotlivych aktivit,
Zkusenosti zadatele s realizaci
obdobnych projektd,

Detailni kalkulace rozpoé&tovych néakladd,
kterd vychazi z cenovych prizkumd.

Neplné&ni cild a
monitorovacich
indikatorl v ddsledku
zpozdéni realizace
projektu

Peclivé planovani a nastaveni
harmonogramu,

Zkusenosti projektového tymu s realizaci
obdobnych projektd.

Pripominky
k transparentnim
vybérovym fizenim

Detailni pfipravenost vybérovych fizeni
v souladu s pravidly a zdkonem
137/2006 Sb. V platném znéni,

Dohled nad transparentnosti vybérového
fizeni.

Vybér nevhodného
dodavatele vybaveni
Terminy dodavek
Navyseni rozpoctu

Dukladnd pFiprava vybé&rového Fizeni a
sestaveni zadavaci dokumentace, dohled
nad vybérovym fizenim,

klast ddraz na odbornost, spolehlivost a
kvalitu dodavateld,

Propracovanost smluv s dodavateli
véetné garanci terminl a pripadnych
sankci,

Dukladna pFiprava rozpodtu na zakladé
poptavkovych Fizeni.

Casové a obsahové
zmény operacnich
o

programu

Neustalé sledovani webovych stranek
v s o

operacnich programu,

Komunikace s fidicim organem.
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Nezajisténi
financovani projektu

Realizace projektu je schvalena Radou
meésta Kravare vcetné rozpoctu projektu.
Mésto Kravare ma pripraveny prostiredky
k predfinancovani a spolufinancovani
projektu.

Provozni faze

Nedostatecny zajem Zajisténi publicity projektu a propagace
ob&anl o nabizené aktivit a vystupl projektu smérem
sluzby k ob&antm.

Provozni vypadky SW
a HW

Zajisténi spravy v souladu s podminkami
vyzvy a souvisejicimi dokumenty,
nezbytna technicka podpora ze strany
dodavatele.

Zivelné katastrofy a
jind rizika, které
povedou k poskozeni
¢i  zniCeni pofrizené
infrastruktury a
dal&ich vystupl
projektu

Pojisténi majetku.

Za nejvétsi riziko projektu je povazovano riziko neziskani dotace, které by ohrozilo celou
realizaci projektu. Mezi dalSi vyznamna rizika patfi realizace vybérového fizeni, nedodrzeni

rozpoctu projektu, ¢asového ramce projektu a nedostatecny zdjem o nabizené sluzby.

V zdjmu mésta Kravare je Usp&%nd realizace tohoto projektu. Z tohoto dlvodu realizator
vénoval a bude vénovat aktivitam, které souviseji s pfipravou a realizaci projektu, vysokou

pozornost a

prijima  veskera

opatreni

k eliminaci  vzniku  moznych

rizik.
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13 Udrzitelnost projektu

Udrzitelnost projektu, tedy doba, po kterou museji byt zachovany vystupy projektu, bude
¢init 5 let od finan¢niho ukonceni projektu.

Udrzitelnost projektu bude zajisténa z hlediska institucionalniho, financniho a
provozniho.

13.1 Institucionalni rovina

ORP Kravare je zadatelem a garantem projektu. ORP Kravare je Uzemné samospravnym
celkem, ktery plni Ukoly jak samostatné tak prenesené plsobnosti. Z institucionalniho
hlediska proto nepredpokladame zanik zadatele po dobu udrzitelnosti projektu.

Konsolidaci ICT a elektronizaci agend v ramci programu IOP se ORP Kravafe zavazuje, Ze
pofizend investice zlstane minimaln& po dobu udrZitelnosti (5 let) v jeho majetku a Ze ji
bude pouzivat pro stanovené Ucely.

13.2 Financni rovina

Investicni naklady budou hrazeny =z dotace ve vysi 85 % zplsobilych vydajl
a 15 % bude spolufinancovano zadatelem. Provozni naklady projektu budou hrazeny
z vlastnich zdrojl Zadatele.

13.3 Provozni rovina

Provozni hledisko zahrnuje Udrzbu a obnovu pofizeného vybaveni a persondlni zajisténi,
potiebné pro kvalitni a plynuly provoz pofizené investice.

Odpovédny pracovnik mésta Kravafe bude zajistovat pravidelnou uGdrzbu pofizeného
vybaveni tak, aby bylo schopné poskytovat planované sluzby. K zajisténi plynulého provozu
projektu po dobu jeho udrzitelnosti mé Zadatel definovan projektovy tym véetné nahradnikl
a rovnéz vymezeny d&innosti a odpovédnosti jednotlivych ¢&lenl projektového tymu.
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14 Zaver
14.1 Shrnuti vysledku

Cilem projektu Konsolidace ICT a elektronizace procesti Mésta Kravarfe je
modernizace vefejné spravy a zkvalitnéni sluzeb verejné spravy prostrednictvim
konsolidace ICT prostfedi Mésta Kravare, elektronizace vybranych agend a
procesli Mésta Kravare, jako je zavedeni , Portalu ob¢ana"™, ,,Portalu Gurednika™, IS
pro veiejné zakazky a IS pro vedeni agendy rady a zastupitelstva mésta a
v neposledni radé prostirednictvim zajisténi bezpecnosti TC ORP a posileni
bezpecnosti dat.

Pfipravovany projekt navazuje na projekt I. Technologické centrum, III. vnitfni
integrace a II. elektronicka spisova sluzba ORP Kravare, realizovany v letech 2010 - 2014

V ramci nového projektu dojde ke konsolidaci ICT prostfedi Mésta Kravare, k posileni
bezpe&nosti TC ORP a k elektronizaci agend a procesd Mésta Kravare, jako je zavedeni
»~Portalu obcana"“ (on-line formulare pro fesSeni zivotnich situaci), ,Portalu Urednika", IS pro
verejné zakazky a IS pro vedeni agendy rady a zastupitelstva mésta.

Hlavnimi vystupy projektu jsou:
e Konsolidované ICT prostredi
e Pofizeni aktivnich prvkd,
e Zavedeni IP telefonie,
e Zvyseni diskové kapacity diskovych poli (vyuzivané také PO a obcemi v ORP)
e Novy server a CasteCna virtualizace pro povyseni domény.
e TC Kravare se zvySenou bezpecnosti
e WiFi propojeni budov MéU a firewally,
e Pofizeni bezpeé&nostnich prvkl - monitorovaci zatizeni ke sledovéni komunikace
v pocitacové siti,
e PovySeni doménového radice.
e Elektronizované agendy a procesy
e Portdl obdana - formuldfovy systém pro feSeni Zzivotnich situaci v pfenesené
plsobnosti statni spravy v oblasti dopravy, stavebniho Gfadu a Zivotniho prostiedi
e Portdl arednika - formulafové Feseni pro komunikaci mezi Uredniky
prostfednictvim elektronizace internich procesd (cestovni pfikazy, evidenéni list
HW a SW, interni sdéleni, nastaveni pFistupovych prav, zaznam o Urazu, atd.).
¢ Informacni systém pro vedeni rady a zastupitelstva mésta,
e Informacni systém pro verejné zakazky.

Cilovou skupinou jsou zejména ORP Kravare, obcané spravniho obvodu ORP Kravare,
organizace zfizované ORP Kravafe, obce ve spravnim obvodu ORP Kravare, zaméstnanci
Méstského Ufadu Kravare a také okolni obce a firmy.

Dodavatelé budou vybrani na zdkladé transparentnich vefejnych zakazek dle metodiky
stanovené poskytovatelem podpory a v souladu se zakonem o vefejnych zakazkach
v platném znéni.

ORP Kravafe ma vyhrazeny financ¢ni prostfedky pro predfinancovani, profinancovani a
spolufinancovani celého projektu.
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Piinosy a dopady projektu:
. Modernizace Uzemni verejné spravy;
. Zkvalitnéni a zefektivnéni sluzeb verejné spravy prostrednictvim vyssiho vyuziti
informacnich a komunikacnich technologii v Uzemi;
= Vytvoreni kvalitni technologické a komunikacni infrastruktury;
=  VytvorFeni zazemi pro podporu sluzeb elektronické spravy;
. Zkvalitnéni a automatizace vnitinich procest M&U Kravare;
. Efektivnéjsi komunikace mezi jednotlivymi Utvary verejné spravy (odbory, oddéleni);
=  ZvysSeni bezpecCnosti technologického centra;
=  Vytvoreni podminek pro jednodussi komunikaci s obcany.

Celkové predpokladané naklady projektu cini 5 151 698,5 K¢ s DPH. Jedna se o naklady na
zpracovani kompletni Zadosti o dotaci, dotacni management, publicitu, nakup a
implementaci ICT vybaveni a sluzeb. V celkové castce jsou zahrnuty i naklady na
prodlouzené zaruky a servis po dobu udrzitelnosti projektu ve vysi 1 308 992,5 K¢ s DPH,
které jsou z hlediska programu IOP neuznatelnym vydajem a budou hrazeny v plné vysi
z vlastnich zdrojd Zadatele. PFedfinancovani projektu bude zajist&no Zadatelem z vlastnich
zdrojd. Projektové vydaje budou realizovany v letech 2014 (zpracovani kompletni zadosti o
dotaci) a 2015 (nakup a implementace ICT vybaveni a sluzeb, poradenské sluzby - dotacni
management).

14.2 Vyjadreni k realizovatelnosti a financni
rentabilité projektu

Projekt negeneruje zisk, provozni naklady vznikajici v souvislosti s projektem budou
hrazeny z rozpoctovych prostiedk( ORP Kravare. Projekt neni finanéné& ndvratnou investici,
ale projektem, u kterého celospoledensky ptinos spoéivajici zejména v dlvé&ryhodné a
efektivni ¢innosti vefejné spravy, pokryje naklady, které v souvislosti s projektem vznikaji.
Projekt je realizovatelny za predpokladu zajisténi predfinancovani a spolufinancovani
projektu ve vysi 15 % ze strany ORP Kravare.

14.3 Popis postupu navaznych projekti

Projekt Technologického centra ORP KravaFe vytvofil zdzemi pro realizaci dalgich projektl
v oblasti podpory a rozvoje sluzeb elektronické verejné spravy. Projekt Konsolidace ICT a
elektronizace procesd Mésta Kravafe (napt. zavedeni portdlu ob&ana) umozfuje do
budoucna rozsifovani elektronickych sluzeb ob&antm. Daldi projekty budou realizovany
v souladu s Konceptem eGovernmentu sluzeb ve spravnim obvodu ORP Kravare.

14.4  Zavéry a doporuceni

S ohledem na vysledky provedené analyzy nakladdi a pfFinosti doporucujeme
projekt k realizaci.
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15

TC
ADSL
CMS
DMVS
DTM
ESS
GIS
HW
ICT
IS
ISVS
KIVS
KR PCR
KU
MAN
MS/K
MV CR
OPLZZ
ORP
PO
PKI

ROB
ROS
RPP
RUIAN
SLA
Sp

SW

TC ORP
TC KU
TCC

VS

Seznam zkratek

technologické centrum

Asymmetric Digital Subscriber Line
centralni misto sluzeb

digitalni mapa verejné spravy

digitalni technicka mapa

elektronicka spisova sluzba

geograficky informacni systém

hardware

informacni a komunikacéni technologie
informacni systém

informacni systém verejné spravy
komunikaéni infrastruktura verejné spravy
Krajské reditelstvi policie Ceské republiky
Krajsky urad

Metropolitan Area Network.
Moravskoslezsky kraj

Ministerstvo vnitra Ceské republiky
Operacni program lidské zdroje a zaméstnanost
obec s rozsifenou plsobnosti

prispévkové organizace

(Public Key Infrastructure) infrastruktura pro spravu a distribuci verejnych

klieh

registr obyvatel

registr osob

registr prav a povinnosti

registr Uzemni identifikace, adres a nemovitosti
service level agreement

Studie proveditelnosti

software

Technologické centrum na Urovni ORP
Technologické centrum na Urovni kraje

Centralni technologické centrum, ¢ast CMS zajistujici spoleéné sluzby pro TC

KU,ORP
verejna sprava
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