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Vysvétleni zadavaci dokumentace €. 1

V souladu se zadavacimi podminkami vefejné zakazky malého rozsahu ,,Obnova licenci antivirového
feSeni“ poskytuje zadavatel vSem dodavatelim upfesnéni zadavacich podminek na zakladé dotazu
dodavatele:

Dotaz €. 1:

Reseni pro véechny koncové body je kompletné v &eském jazyce véetné dokumentace, pfirucek a instalagnich
navodl. Soucasti je podpora v ¢estiné. Centralni sprava je z CLOUD prostfedi. BDGZ Business Secuirty
PREMIUM https://www.bitdefender.cz/gravityzone-business-security-premium

1. Zakladni AV ochrana pro pracovni stanice - Podpora Intel Thread detection technology Uvedené ochrana
funguje na bazi strojového uceni a vyuziva pro usporu HW prostfedk(l platformu Intel POPIS: Bitdefender a
cela tato platforma pro kybernetickou bezpecnostje je zalozena na strojovém uceni s vlastnim patentovanym
modulem HYPERDETECT, ktery obsahuje pfes 80 000 vzorcl strojové ucenych modell chovani a je
kombinovan s modulem Ransomware Mitigation, ktery je technologickou pojistkou proti Sifrovani. Na tyto
vrstvy ochrany Ize aplikovat nastaveni pro omezeni vyuziti HW, &imz Setfi zdroje koncového bodu, pfipadné
Ize tuto zatéZ celou nasmérovat mimo koncovy bod na bezpeénostni server k tomu uréeny. OTAZKA: je
pfipustné puzit tuto patentovanou technologii, pfestoZe se jmenuje jinak nez je pfimo poZzadovano? Jedna se
o technologické nazvy.

2. Zakladni AV ochrana pro pracovni stanice - E-mailova ochrana v postovnich klientech - outlook, thunderbird
apod POPIS: Bitdefender nema doplriky do konkrétnich mail klient(, protoZe chrani sitové protokoly pouzivané
pro emaily a tim padem dojde ke kontrole jesté pfed otevienim konkrétni zpravy v postovnim klientovi. Navic
99% $kodlivého kodu je diky strojovému ugeni zachyceno je$té v preexekuéni fazi. OTAZKA: Je to takto pro
zadavatele vyhovuijici?

3. Zakladni AV ochrana pro pracovni stanice - Ochrana plateb - bezpecné bankovnictvi a nakupovani na
internetu POPIS: Nazev vrstvy je Ochrana pfed webovymi hrozbami - Skenuje pfichozi webovy provoz, véetné
protokolu SSL, HTTP a HTTPS, aby se zabranilo staZzeni malwaru do koncového bodu. Automaticky blokuje
phishing a podvodné webové stranky. Ukazuje skére dlvéryhodnosti vyhledavanych webovych stranek.
Vrstva ochrany fesi nejen bezpeéné nakupovani, ale kompletni provoz WEBuU. OTAZKA: je totakto pro
zadavatele vyhovujici?

4. Ochrana pro mobilni zafizeni systém Android - vSechny body POPIS: Pro ochranu mobilnich zafizeni typu
Android ma Bitdefender taktéz CLOUDové spravované feSeni, které se otevira v jiné konzoli.
https://www.bitdefender.cz/bitdefender-mobile-security OTAZKA: je totakto pro zadavatele vyhovuijici?
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https://www.bitdefender.cz/gravityzone-business-security-premium
https://www.bitdefender.cz/bitdefender-mobile-security

Planované dodavané feSeni je naprostou Spickou na trhu s vice nez 30ti vrstvami ochrany. Nékteré vrstvy
uvedu samostatné, protoZe je konkurenéni feSeni nemaji bud viibec, nebo nedostatecné.

1. Patentovand ochrana virtualizace

2. HYPERRDETECT Engine vyuzivajici strojového u€eni a pokro€ilou heuristiku. Detekuje sofistikované
hrozby a cilené utoky, blokuje hackerské néastroje, bezsouborové utoky, zero-day utoky, anomalie a dalSi
nebezpedny neznamy malware.

3. Ransomware Mitigation - VytvaFi pribézné zalohu soubord v redlném cCase. V pfipadé ransomwarového
utoku obnovi veskeré soubory do puvodniho stavu a tim zabranuje ztraté dat.

4. Analyza primarni pfiCiny - Zobrazuje detail utoku a odhaluje pocatek a zplisob vedeni utoku. Vyrazné
usnadniuje feSeni bezpecénostnich incidentd. Kazdy incident dostava automaticky skore dle zavaznosti a tim
usnadriuje prioritizaci feSeni incidentu.

5. Analyza rizik na koncovych bodech - jak z pohledu Spatnych nastaveni, tak z pohledu zranitelnosti OS a
aplikaci tfetich stran

6. Neomezeny SANDBOX A spoustu dalSich modull. Dostupné jsou také rozSifujici ADDONy, které Ize
kdykoliv dokoupit, napfiklad Patch management

Odpovéd’ ¢. 1:

Bod ¢.1
Odpoved: ANO
Jedna se pouze o technologické nazvy.

Bod ¢€.2
Odpovéd: NE.
Zadavatel tuto variantu nepfipousti. Dvodem je vyS$Si stupefi ochrany pfimo na Urovni e-mailového klienta.

Bod &.3
Odpovéd: ANO

Bod ¢.4

Odpoveéd: NE.

Duvodem je vy$si komfort, jednotnost spravy, tim padem vyssi efektivita a Uspora ¢asu odpovédného
pracovnika.

Ing. Kamil Valek
tajemnik Méstského ufadu

Strana 2 (celkem 2)



		2024-01-22T07:34:36+0000
	Válek Kamil Ing.
	Konverze dokumentu




