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Priloha ZD €. 5.1 - Technicka specifikace (zavazny dokument)

Zkratky a pojmy:

AD Active Directory

DUD digitalni uredni deska

FKPO Financ¢ni kontrola prispévkovych organizaci

HW hardware, technické vybaveni

[dM Identity management

IS Informacni systém

IS-FKPO Poptavany informacni systém pro financni kontrolu prispévkovych organizaci

IS-MP Poptavany informacni systém pro Méstskou policii

ISEP Informacni systém evidence prestupkl

ISZR Informaéni systém zakladnich registréi CR

MP Méstska policie

NBD Next Business Day

obsluha pracovnik uzivatelsky vyuZzivajici a obsluhujici DUD

PO prispévkova/pfispévkové organizace

Portdl Portdl obc¢ana

Portlist Pfiloha ¢. 5 — Technicka specifikace, Priloha €. 5.2 — Seznam prenositelnosti pro
systém VERA Radnice (Portlist)

SW software, programové vybaveni

uD Uredni deska

uzivatel pracovnik uzivatelsky vyuZzivajici IS resp. danou aplikaci

ZR Zakladni registry CR

720 Zakladané a zfizované organizace

Popis stavajiciho prostredi zadavatele:

Stavajici technicka platforma serverové infrastruktury je zaloZena na provozu virtualniho prostredi
(VMware ver. 5.5) s provozovanym db strojem MS SQL 2012 . Db ORACLE je provozovana pouze jako
ASFU licen¢ni model (db stroj ORACLE je licen¢né vyhrazen pouze pro sw produkty spolecnosti VERA,
spol. sr.o.). Data ulozena na serverové infrastrukture jsou zalohovana v pravidelnych intervalech.
Vétsina provozovanych IS je napojena na AD, zadavatel sméfuje k napojeni vSech IS na AD. Zadavatel
provozuje bezpecnostni prvky (napft. firewall) a uplatiiuje potifebnou bezpecnostni politiku. Pracovni
stanice jsou pripojeny k pocitaCové siti a internetu.

Pracovni stanice uZivatell jsou béZzna kancelarska PC (zpravidla MS Win7Pro, 4GB RAM, HDD 500GB/
120GB SSD nebo vyssi) vybavena kanceladfskym software MS Office 2010 nebo vyssSim a webovym
prohlize¢em MS Internet Explorer v11 nebo vyssi. Dalsi zakladni vybaveni pracovnich stanic tvori LCD
monitory (zpravidla 19“-24“), laserové ¢b multifunkéni zatizeni A4 (tisk, kopirovani, skenovani), pfip.
sdilend barevna tiskdrna ci sdilené ¢b multifukéni zafizeni A4 nebo A3.

Clenové rady mésta jsou vybaveni béznymi notebooky (soukromé notebooky nebo notebooky Gfadu:
zpravidla MS Win7Pro, 4GB RAM, HDD 500GB nebo vyssi) vybavené kancelarskym software MS Office
2010 nebo wvyssim a webovym prohlizecem MS Internet Explorer v11l nebo wvyssi.
Pracovni stanice na jednotlivych PO jsou bézna kancelarska PC s MS Windows, MS Office s moznosti
tisku na €b. tiskarné.

Klicové agendy zadavatele jsou spravovany v IS VERA Radnice (dodavatel: VERA, spol. s r.0.). Jedna se
predevsim o agendy: spisova sluzba, e-podatelna, fakturace, objednavky, platebni poukazy, banka,
pfijmy, vydaje, rozpocet, Ucetnictvi, majetek, evidence psd, komunalni odpad, matrika, pokladna,
rozvojové plany a projekty, smlouvy, socidlni agenda, socialni kurator, vykazy, zdpocty, hlaseni DPH,
rozhrani na ISZR, prestupkové Ffizeni, registr prestupkl (ISEP), méstska policie.
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V soucasné dobé zfizovatel nedisponuje samostatnym IS pro FKPO.

V soucasné dobé je agenda MP zadavatele vedena vIS VERA Radnice, ktery obsahuje veskera
potfebnd napojeni na dalsi registry potifebné pro vykon agendy MP (ZR, ISEP) a dalsi potiebna
propojeni na ostatni podsystémy IS VERA Radnice pro vykon agendy MP (Spisova sluzba, ZR, Evidence
psu, Registr prestupkd, PFijmy). Zadavatel pfedpoklada (mimo tento projekt) pofidit mobilni zafizeni
(smartphone, tablet) pro provoz IS-MP v poctu cca 6 ks priblizné v konfiguraci: 0S:Android/iOS, GPS
modul, fotoaparat, datové pfenosy — 3G/LTE.

V soucasné dobé provozuje zadavatel UD v listinné podobé a k provozu vyuZivd prosklené osvétlené
vitriny, umisténé pfed Méstskym tGradem v Bruntéle. Z budovy M&U je k vitrindm pfivedena plastova
trubka pro privod napdjeni osvétleni 230V. Zadavatel neprovozuje ani nevlastni DUD.

1. IS — Financni kontrola prispévkovych organizaci:

Pfispévkové organizace jsou povinny vsouladu se zdkonem o financ¢ni kontrole a vyhlaskou ¢.
416/2004 Sb., kterd uvedeny zakon provadi nastavit vnitfni kontrolni systém, v jejich pfipadé ridici
kontrolu, a to stanovenim odpovédnych osob (pfikazce operace, sprdvce rozpoctu, hlavni ucetni).
Informacni systém se tedy tyka provadeéni fidici kontroly prispévkovymi organizacemi (realizace
procesu prikazce operace, spravce rozpoctu, hlavni Gcetni).

1.1. Minimdalné poZadované funkénosti IS-FKPO:

¢ komunikacni portal - nastroj, ktery usnadnuje, zprehlednuje, zefektiviiuje a archivuje veskerou
komunikaci mezi méstem a jeho ZZO

* jednotna komunikace resp. jednotné nastaveni pravidel komunikace mezi méstem a ZZO a jejich
podpora softwarovym nastrojem

* jednotné misto pro vyménu informaci, jednotné misto pro zverejiiovani dileZitych dokumentt a
informaci pro ZZO

* Ukolovani -zadavani ukoll ze strany mésta a kontrola plnéni poZadovanych terming.

* jednotna znalostni baze postupl - zavedeni moZnosti zadavani dotazll ze strany ZZO smérem k
méstu a moznost dohledani znamych a opakujicich se problémi/dotazl

* vyhledavani duplicit - efektivni odstrariovani duplicitnich Gdajd a optimalizace vykaznictvi

* evidence ZZO - jednotné misto pro evidenci vSech ZZO véetné aktualnich informaci o jednotlivych
organizacich

¢ financni planovani - zfizovatel i jeho ZZO maji moznost, neustadle sledovat aktualni Cerpani
finanéniho planu, aktudlni stav prostfedk(l na jednotlivych polozkach a navic je modul pfimo
propojen s modulem financ¢ni kontroly. Modul finanéni kontroly, ktery vychazi ze zakona ¢.
320/2001 Sb., o financ¢ni kontrole, ve znéni pozdéjsich predpist (dale jen ,zdkon o financni
kontrole”) a provadéci vyhlasky ¢. 416/2004 Sb. Veskeré postupy a vystupy jsou v souladu s
prislusnymi zakony

* pristupy do aplikace jsou definovany dle uzivatelskych roli, které jsou plné konfigurovatelné a
reflektuji jak systémova nastaveni, tak role vyplyvajici ze zakona o financni kontrole (prikazce
operace, spravce rozpoctu, hlavni tcetni a dalsi oborni konzultanti)

* kontrolni mechanismy majici za cil predchazet rizikilm nespravného provedeni fidici kontroly a
upozornovat na zakonnda poruseni fidici kontroly (napf. soulad financni vySe objednavky a
faktury, shody dodavatel(, nespolehlivost subjektt splacet DPH apod.)

* auditni stopa - zaznamenavani veskerych procesd a ukon(, které uZivatel v aplikaci provede se
schvalovanym dokladem a tyto data ukladat také do auditni stopy (soubor PDF/A-3a) a to véetné
platnych elektronickych podpisli, ¢asovych razitek a elektronického obrazu schvalovaného
dokumentu
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monitoring a audit - sada reportd, diky kterym se daji sledovat jak informace o fungovani a
efektivnosti vykonavanych proces(, tak také nastala rizika, poruseni a zdkladni ekonomicka data.
Soucasné tato funkénost slouZi jako archiv zaznam( vsech Fidicich kontrol, které probéhly a diky
této databazi se da dostat az k jednotlivym dokladlm. Specidlni sestavy umoziuji uZivatelim
sestavit si pozadované vystupy dle vlastniho prani. Reporty budou generovany zejména v oblasti:
o cCerpani finanéniho planu
pocet rizik
pocet pochybeni
ekonomicka analyza ucetnich zavérek
ekonomické financni ukazatele
benchmarking s podobnymi organizacemi
o mnoistvi schvdlenych smluv a jejich vyse
moznost finalni publikace otevienych dat — ekonomickd data — vsouladu se souvisejici
legislativou, napf. GDPR.

O O O O O

1.2. Minimalini poZadované technické parametry:

zajisténi potfebného mnoistvi licenci, pokud to predmét pInéni z pohledu licencni politiky
dodavatele vyzaduje
casové neomezena licence, ktera umozni provoz IS-FKPO a pfistup k jeho prostfedkiim a sluzbam
pro vSechny uzivatele a HW prostredky zadavatele
plné funkéni IS-FKPO pro nasledujici predpokladané uzivatele IS-FKPO:
o povéreni pracovnici PO (mimo LAN zadavatele)
o povéreni Ufednici Méstského uradu mésta Bruntdlu
o Clenové rady mésta (mimo LAN zadavatele)
sprava uzivatel( a uZivatelskych pfistupd do jednotlivych ¢asti aplikace. Min. poZadované typy
pfistupl resp. roli:
o Editujici uzivatelé — pracovnici PO, min.:
= prikazce operace
= spravce rozpoctu
= hlavni ucetni
= pfip. povéreni zastupci vySe uvedenych po dobu jejich nepfitomnosti
o Uzivatelé pouze pro ¢teni — pracovnici zfizovatele, min.:
= (tvarinterniho auditu a kontroly (predpokladany pocet pracovnikl min.: 2)
= financni odbor (pfedpokladany pocet pracovnikll min.: 4)
= dalsi odbory resp. oddéleni, kterym jsou svéreny ukoly ve vztahu k PO dle
Organizacniho radu (napf.: odbor socidlnich véci, oddéleni kultury, odbor spravy
majetku investic a dotaci)
o Utivatele pouze pro cteni — devét ¢lenl rady mésta (rada mésta pini vic¢i PO funkci
zfizovatele - viz pravomoci rady mésta dle zakona ¢. 128/2000 Sb., o obcich)
o Spravci IS-FKPO, min.:
= administrace IS-FKPO
=  sprava a nastaveni IS-FKPO v¢. spravy uZivatelU a jejich pristupt
= sprava, nastaveni a fizeni zalohovani
= sprava a nastaveni systémovych udalosti IS-FKPO.

1.3. Pozadavky na komunika¢ni rozhrani:
Komunikace s veskerymi externimi IS nutnymi pro provoz agendy FKPO zadavatele prostrednictvim
napf. importu a exportu souborll ISDOC, otevieného komunikacniho rozhrani, aj.
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1.4. Prispévkové organizace a pouzivané Ucetni systémy:
Mésto Bruntdl ma celkem 13 prispévkovych organizaci. Mezi pouzivané ucetni systémy patti Vema,
Gordic, Pohoda, Jezek SW, Money S3.

2. IS — Méstska policie:

2.1. Minimalné pozadované funkénosti IS-MP:

Pozadované technické a funkéni vlastnosti IS pro méstskou policii:

1 | VSechny agendy méstské police budou dodany integrované v jednom prostredi a je-li to
nezbytné s komunikaénim rozhranim na IS mésta

2 | provoz dodavaného IS ve virtudlnim prostredi

3 | kompatibilita s béZznymi webovymi prohlize¢i a mobilnimi zafizenimi (MDA - smartphone,
tablety)

4 | doddvany IS musi vyuzivat databazi MS SQL (stavajici technologie)

5 | on-line pfenosy dat z mobilnich zafizeni na server IS pro méstskou policii, podpora min. 3G,
GPRS, WiFi,

6 | automaticka lokalizace a ukladani GPS soufadnic do vsech realizovanych zaznam(/udalosti
meéstské policie v IS pro méstskou policii véetné mobilnich zatizeni

7 | ukladani a pfirazeni fotografii k zaznamu/udalosti u vsech realizovanych fotodokumentaci
vCetné mobilnich zafizeni do IS pro méstskou policii

8 | lustrace vozidel a osob cestou online zabezpeceného pfipojeni k registrim na mobilnich
zarizenich v souladu se zakonem a v rozsahu opravnéni méstské policie

9 | Sifrovani - zabezpeceny prenos dat mezi stanici MP a hlidkou v terénu

10 | moZnost generovani pravidelnych nebo jednorazovych statistickych sestav podle poZadavki
uzivatele (pocCty, zajmové skupiny, vymezend Gzemi, ¢asova obdobi, pravni kvalifikace atd.)

11 | automatické zpracovani kazdoroéni statistiky pro MV CR podle zdkona €. 553/1991 Sb.

12 | export uzivatelsky definovaného filtru udalosti minimalné do CSV, PDF

13 | jedna ciselna fada pro vSechny zdznamy do IS pro méstskou policii (udalosti, prestupky,
trestné Ciny atd.) dostupna pro strazniky v terénu s moznosti pridani a editace

14 | editace udalosti dle nastaveni rozsahu opravnéni a omezeni sprdvcem IS (moznost nastaveni
editace bez omezeni)

15 | vicelroviiové vyhledavani/filtrovani udalosti dle vybranych kritérii uZivatelem (vcetné
vyhledavani podle oznamovatele, prestupce, mista uddlosti, druhu prestupku, ¢asového
obdobi od - do)

16 | moznost ukladani dokumentl k udéalostem vIS pro meéstskou policii (fotografie, videa,
zvukovy zaznam) ve standartnich formatech, minimalné jpg, mp4, mp3 ato iz terénu

17 | vkladani dkold a sledovani termint vcetné automatického upozornéni pracovnika i
nadfizeného

18 | planovani a delegovani ukolll + zpétna vazba

19 | personalistika MP (terminy zkousek, Skoleni, zdravotnich prohlidek, zbrojnich prikazd) a
automatické upozornéni pracovnika i nadfizeného na terminy a lhity

20 | logovani vsech uZivatell a ¢lenéni pristupu do IS podle pfidéleného rozsahu opravnéni a
zajisténi jedinecnosti pfihlaseného uzivatele

21 | Logovani vsech zmén a operaci vIS pro méstskou policii s moznosti zpétného vyhledani
(historii) provedenych zmén

22 | mapy kriminality (teplotni mapy) — vizualizace mista udalosti
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Pozadované technické a funkéni vlastnosti IS pro méstskou policii:

23 | mozZnost tvorby riznych mapovych vrstev

24 | evidence pfikazovych blok( (vE. storna, protokold, statistiky dle zadani uZivatele)

25 | evidence a sprava bodovanych dopravnich prestupkl v souladu s platnou legislativou

26 | shoda IS pro méstskou policii s platnou legislativou a reakce na legislativni zmény - pravni
kvalifikace

27 | nezavislost na ostatnich IS mésta (IS pro méstskou policii bude pIné funkéni nebo ¢astecné
funkéni = omezen jen v ¢innostech, které jsou napojeny na IS mésta, ktery ma vypadek nebo
u néj probiha aktualizace systému) — prace v ,,offline” rezimu

28 | plnit legislativni pozadavky na dlouhodobé ukladani dat v€etné zobrazeni historie udalosti a
zaznamu k nim

29 | plnit vSechny legislativni poZadavky na ochranu osobnich udajd (v¢. zak. 101/2000 Sbh. a
natizeni EU - GDPR)

30 | uklddani historie ¢innosti uzivatel(

31 | IS pro méstskou policii musi splfovat legislativni poZzadavky na dlouhodobé ukladani dat
(ovladané uzivatelsky s moznosti do nich nahlizet)

32 | uZivani IS pro méstskou policii bez omezeni poctu uzivatell a zatizeni

33 | on-line ovérovani Udajl ze Zakladnich registrii (ROB, ROS, RUIAN) dle platné pravni dpravy

34 | on-line pfistup do Agendového informacniho systému evidence obyvatel (AISEO)

35 | on-line pfistup do databaze osob pohie$ovanych a hledanych Policii CR

36 | on-line pfistup do Informacniho systému evidence prestupk (ISEP) — opis, zapis

37 | on-line pfistup do Centralniho registru vozidel (CRV)

38 | on-line pristup do databaze odcizenych vozidel

39 | on-line pfistup do Agendového informacéniho systému cizinca (AISC)

40 | moZnost prace s IS pro méstskou policii (véetné on-line pfistupll) z terénu prostfednictvim
mobilnich zafizeni formou tenkého klienta

41 | evidence zbrani a stfeliva — evidence zbrani, poctu streliva, prikazd zbrané, zbrojnich prikazi

42 | evidence vystroje, vyzbroje a techniky (uniformy, vybaveni MP, vystroj a vyzbroj straznika)

43 | integrace se zaznamovym zafizenim hovorl tisnové linky — SOVT REDAT zaznamovy modul
UAM, UDM (prebirani tel. cisel volajiciho do zaznami véetné casovych adajh, prehravani
hovor()

44 | sledovani a ukladani polohy stavajicich radiostanic Motorola (TRBOnet) dle GPS s moznosti
zobrazeni na mapé vcetné historie

45 | sledovani a ukladani polohy mobilnich telefon( dle signalu GPS s moZnosti zobrazeni na mapé
véetné historie

46 | sledovani a ukladani polohy sluzebnich vozidel dle signalu GPS

47 | moznost tisku oznameni pro nepfitomného fidice nebo jinych tiskopis z IS pro méstskou
policii pfimo v terénu na mobilnim zatizeni

48 | Pristup k udajim z evidence jizdnich kol v Narodnim registru forenzniho identifikacniho
znaceni (REFIZ) v IS pro méstskou policii

49 | autoprovoz (v¢. knihy jizd, sledovani potfeby PHM, ujetych km, termini STK, vymény
provoznich naplni, opravy)

50 | podpora tisnovych tlacitek v IS pro méstkou policii

51 | automatické ovéfovani ,recidivy” v souboru uloZenych zaznamu v IS pro méstskou policii
(osoby i registracni znacky vozidel)

52 | publikace dokument(l - pristup k aktualni legislativé v rozsahu pro vykon ¢innosti straznika
MP (zdkony, vyhlasky, natizeni a OZV) véetné on-line pfistupu z mobilnich zafizeni
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Pozadované technické a funkéni vlastnosti IS pro méstskou policii:

53 | dodavka uzivatelského a administratorského manualu k IS pro méstskou policii v elektronické
podobé a jeho aktualizace v ptipadé zmén v informacnim systému

54 | aktualizace v cené podpory, vylepSeni a optimalizace IS pro méstskou policii vyplyvajici ze
zmén obecné platnych pravnich pfedpist CR nejpozdéji k datu tcinnosti pravni normy

55 | systém podporuje tvorbu a plnéni formulara a tiskopis(, vlastni tiskové sestavy

56 | systém podporuje rozpoznavani R. Z. z fotografii

3. Kompozitni sluzby:

Pozaduje se napojeni na kompozitni sluzby - eGon sluzby informacniho systému — scilem ziskat
efektivni nastroj pro on-line ovéfovani udaji o klientech. Specifikace je uvedena na webu ISZR -
http://www.szrcr.cz/vyvojari/kompozitni-sluzby-ais-eo.

Jedna se o nasledujici klienty:

o Zajistuje vyhledani v AISEO ze zakladnich registr pfimo z agend AIS
o Zajistuje vyhledani v AISC ze zakladnich registr( pfimo z agend AIS
o Rozhrani pro aplikace tretich stran

3.1. Minimalné poZadované funkénosti — Kompozitni sluzby:

* vyhledani v AISEO a v AISC ze zakladnich registrl pfimo z agend AIS v¢. integrace do IS VERA
Radnice - min. pozadovano: komunalni odpad, vymahani pohledavek, prestupkové fizeni

* webova aplikace umoznujici vyhledavani tdaji v AISEO a AISC (bez vazby na IS VERA Radnice)

* integrace: vyZaduje se plné napojeni na IS VERA Radnice

* dostatecny pocet licenci pro pracovniky zadavatele

3.2. Pozadavky na komunikacni rozhrani:

¢ Komunikace s veskerymi externimi IS nutnymi pro provoz veskerych dotenych agend.

* Komunikace a integrace s provozovanym IS VERA Radnice spolecnosti VERA, spol. s r.o. Pfislusné
rozhrani je o specifikovano v Priloze ¢. 5.2 — Seznam prenositelnost pro systém VERA Radnice
(Portlist). Tento poZadavek je z dlvodu zabezpeceni plné kompatibility komunikace
pozadovanych aplikaci vic¢i zadavatelem soucasné provozovanych dotéenych agend IS VERA
Radnice.

4. Portal obcana:

Portal obCana (Portal) je chapan jako rozhrani uréené pro obcana na vytizovani Zivotnich situaci a
podani vicéi méstu. Pfes néj obcan pracuje, do néj pristupuje a fesi v ném své Zivotni situace. Portal
musi vytvaret prostfedi pro prijemnou, srozumitelnou a rychlou on-line komunikaci obcana
s Uradem. Portal je koncipovan jako soucast webové prezentace mésta — pozZaduje se responzivni
feSeni. Dodané feSeni bude vsouladu s webovym designem zadavatele na zakladé spoluprace
s povérenym pracovnikem (webmasterem) zadavatele.

Soucasti Portalu je rozhrani uréené pro administraci, sprdvu a nastaveni. Administrace Portalu je
urcena pro administratory a povérené pracovniky zadavatele.

Aplikace bude poskytovat jednotné webové uZivatelské rozhrani pro uZivatele
(anonymni/registrované). Neregistrovani (anonymni) uZivatelé budou moci napf. prohlizet Zivotni
situace, provadét objednani na urad. Pro ucely vyuzivani v projektu je potreba provést registraci a
aktivaci uctu uzivatele. Aktivaci se rozumi ovéreni identity obCana. Registrace klienta ma za cil zavést
identitu osoby do systému, nasledné ovérit tuto identitu a tim Ucet osoby zaktivovat pro vyuziti.
Registrovat se bude moci min.: fyzicka osoba, pravnickd osoba, spolek, OSVC.
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UZivatelské rozhrani bude disponovat jednoduchym, intuitivnim ovladanim — bude respektovana
rlznd Uroven znalosti uzivatell pfi praci s webovou aplikaci. UZivatel bude moci pracovat bez potreby
specidlniho zaskoleni.

K Portalu se bude mozné prihlasit i z mobilu.

Aplikace bude spliovat pravidla pristupného webu pro ucely novely Zakona ¢. 365/2000 Sb. o
informacnich systémech verejné spravy, provedenou zakonem ¢. 81/2006 Sb.

4.1. Minimalné pozadované funkcnosti — Portal obcana:

registrace obcana (pres portél, ISDS, NBIA nebo Urednikem) - ziskani pfihlaSovacich udaji pro
praci v Portalu, ztotoznéni
aktualizace osobnich udaju
nabidka formular( (staZzeni, zpracovani a odeslani), min. jsou poZzadovany tyto formulare:
o Psi
Komunalni odpad
Zabory verejného prostranstvi
Zadost o povoleni k vypousténi odpadnich vod do vod povrch
Zadost o zapis zmény vlastnika nebo provozovatele silni¢niho vozidla
Zadost o vydani nového dokladu k vozidlu
Ohlaseni odcizeni, ztraty, poskozeni, zni¢eni nebo nalezu OP nebo CP
Zadost o byt
o Zadost o informaci dle zékona ¢.106/1999
v Casti pro ob¢ana a v ¢asti administrace: nabidka vhodnych formulafi k Zivotnim situacim
v Casti pro obcana a v ¢asti administrace: fulltextové vyhledavani v ramci portalu
v Casti pro obcana a v ¢asti administrace: nahled na prehled Zivotnich situaci
v Casti pro obcana a v ¢asti administrace: nahled na detailni popis vSech Zivotnich situaci
v Casti pro obcana a v ¢asti administrace: nahled na casto kladené otazky (FAQ) tykajici se
Zivotnich situaci
v Casti pro obCana a v ¢asti administrace: u vybranych Zivotnich situaci moznost jejich vytizeni
elektronickou formou (s i bez nutnosti osobni navstévy uradu)
v Casti pro ob¢ana a v ¢asti administrace: nabidka vhodnych formularl k Zivotnim situacim
v Casti pro obcana: sprava podanych Zadosti
informovdani ob¢ana min.:
o o uskuteénéném podani
o o aktudlnim stavu vyfizeni Zadosti
o o vyfizeni Zadosti
v Casti administrace: moznost spravovat (i prfidavat nové) FAQ
v Casti administrace: sprava identity ob¢an( véetné jejich ovéreni v systému Zakladnich registr(
Ceské republiky. Soucdsti je i moZnost vytvareni identit pracovnikem v p¥ipadé, e se obc&an
dostavil osobné
logovani udalosti — moZnost ziskat jednoduchym zplsobem uplny pfehled o zadanych
pozZadavcich v¢. atributl jednotlivych podani
moznost publikace statistiky Portal v podobé otevienych dat
min. pozadavky na integraci:
o spisova sluZzba zadavatele (odeslani formulare)
o ISZR (ovéreni pri registraci a doplnéni udaja)
o formulare (pfi zpracovani Zivotnich situaci)

O 0O 0O O O O O
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= jednoduché elektronické podani obcana, kde obcan vyplni nebo muzZe dat
prilohou formular a odesle ke zpracovani pres ePodatelnu zadavatele do spisové
sluzby zadavatele

= Portal bude obsahovat formulare s vazbou na agendy IS VERA Radnice pro
elektronické podani pro vsechny odbory véetné mozZnosti vybéru formulard
prostifednictvim postupného vybéru pozadavku obcCana ve stromové strukture
podle jeho upfesnéni

4.2. Pozadavky na komunikacni rozhrani:

Komunikace s veskerymi externimi IS nutnymi pro provoz veskerych dotcenych agend.
Komunikace a integrace s provozovanym IS VERA Radnice spolecnosti VERA, spol. s r.o. Prislusné
rozhrani je o specifikovano v Priloze ¢. 5.2 — Seznam prenositelnost pro systém VERA Radnice
(Portlist). Tento poZadavek je z dlvodu zabezpeceni plné kompatibility komunikace
pozadovanych aplikaci vi¢i zadavatelem soucasné provozovanych dotéenych agend IS VERA
Radnice.

5. Elektronizace procesu - Centralni schvalovani Objednavek, Smluv a Faktur:

Cilem reseni je zefektivnéni a pfevedeni procesll Uradu do elektronické podoby v souladu se zakonem
¢. 320/2001 Sh., o finanéni kontrole ve vefejné spravé a provadéci vyhlaskou ¢. 416/2004 Sb., kterou
se provadi zdkon ¢. 320/2001 Sb. Re$eni zabezpeéi Fidici kontrolu pro okruh pfed vznikem zévazku i
pro oblast po vzniku zavazku.

5.1.

5.2.

Minimalné pozZadované funkénosti — Elektronizace procesi:

el. schvalovani objednavek dle pfirazenych roli

el. schvalovani faktur prijatych dle prifazenych roli

el. schvalovani Smluv dle pfitazenych roli

opatreni dokladu elektronickym podpisem

pred vznikem zavazku (objednavka, smlouva) se pozaduje mozZnost spustit proces elektronické
fidici kontroly k dokladim se schvélenou rozpoétovou skladbou (finanénim profilem). Schvalenim
finanéniho profilu dojde k ovéfeni, zda jsou v rozpoétu volné prostiedky. ReSeni automaticky
prevezme informace z dokladu v potfebném rozsahu

elektronizace obvyklych pracovnich postuptl pfi predkladani listinnych dokumentt ke schvaleni a
podpisu (tzn., respektovani jiz zazitych zvyklosti uzivatel()

povéreni pracovnici Uradu podepisujici a schvalujici dokumenty budou pracovat v jednoduchém a
prehledném prostredi

pozadavky na schvaleni se radi do fronty a cekaji na vyrizeni

pfi novém pozadavku nebo zméné je uzivatel informovan (napf. e-mail)

moznost jednoduchym zplsobem sledovat a vyhodnocovat elektronicky obéh

integrace: vyzaduje se plné napojeni na IS VERA Radnice, v¢. logiky pridélovani pfistupovych prav
a opravnéni a dale v¢. logovani udalosti

Pozadavky na komunikacni rozhrani:

Komunikace s veskerymi externimi IS nutnymi pro provoz veskerych dotéenych agend.
Komunikace a integrace s provozovanym IS VERA Radnice spolec¢nosti VERA, spol. s r.o. Prislusné
rozhrani je o specifikovano v Priloze ¢. 5.2 — Seznam prenositelnost pro systém VERA Radnice
(Portlist). Tento poZadavek je z dlvodu zabezpeceni plné kompatibility komunikace
pozadovanych aplikaci vi¢i zadavatelem soucasné provozovanych dotéenych agend IS VERA
Radnice.
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6. Technicka infrastruktura (Technologicka vrstva):
Nabizené feSeni bude komplexni a pIné funkéni a dostatecné podrobné popsano v nabidce.

6.1. Monitoring privilegovanych ucta:

Navrhované feSeni musi monitorovat aktivity privilegovanych uZivateld, a tim minimalizovat
bezpecnostni rizika spojend s pristupem ke zdrojim pfislusnych systémi. Privilegované ucty
umoznuji pristup ke zdrojum pfislusnych systémui véetné manipulace s nimi, a proto jsou vyznamnym
bezpecnostnim rizikem. Déle znalost prihlasovacich udaji mizZe byt sdilena mezi vice uzivateli, tudiz
odpovédnost za pfipadné zneuziti by mohla byt velice tézko dohledatelna. Tato rizika se vztahuji na
vSsechny systémy, pocinaje operacnimi systémy, databdzemi, sitovymi prvky, komplexnimi
informacnimi systémy distribuovanymi jako produkt, nebo vyvinutymi na miru. Z tohoto divodu
vznikla potfeba zadavatele zavést monitoring veskeré aktivity privilegovanych Gétl s vazbou na
konkrétni osobu, ktera jim pravé disponuje a to jak zaméstnance Gradu, tak i externich dodavateld.
DuleZitou oblasti je detailni audit aktivity privilegovanych G¢td. To je zajisténo nahravanim
uzivatelskych relaci - snimanim obrazovky a logovani uzivatelského vstupu (key-logging). Kazda akce
(stisk klavesy, zména obrazovky apod.) privilegovaného Uctu je nahrdvana a je jednoznacné prirazena
konkrétni osobé. Nahravky jsou zabezpedenym zplsobem prenaseny do centrdlniho uloZisté, kde
jsou dlouhodobé uchovavany. Takové nahravky jsou klicovym dlikazem, kterym je moziné uZivateli
jednoznacné prokazat veskeré jeho aktivity. Zaroven vsak mohou obsahovat velice citlivé informace.
6.1.1. Minim3alné pozadované funkénosti - Monitoring privilegovanych uétu:

* Systém podporuje instalaci v rezimu vysoké dostupnosti.

* Autentizace pristupu ke vSem komponentdm je fizena adresarem LDAP, nebo
ActiveDirectory.

* Aplikace musi umoznit spravu roli (auditor, spravce, apod.).

* V ramci nahravky jsou zaznamenavany uzivatelské vstupy (key-logging) a vystupy na
obrazovku.

¢ UZivatelé jsou upozornéni na skutecnost, Ze jejich aktivita je nahravana.

* Software umoznujici auditovani, monitoring a nahravani uzivatelskych relaci.

* Auditovani, monitoring a nahravani aktivit administratorll na serverech pfi vzdaleném i
lokalnim pftihlaseni.

* Auditovani, monitoring a nahravani aktivit externich uzivateld vykonavajici vzdalenou spravu
v LAN Zadavatele, pomoci predrazené virtualni administracni stanice nebo terminalového
serveru.

* Auditovani, monitoring a nahravani aktivit vybranych internich zaméstnancd vyZivajicich
virtudlni desktopy.

* Auditovani, monitoring a nahravani aktivit vybranych internich zaméstnancd vyZivajicich
pocitace nebo notebooky.

* Monitorovani a nahravani uzivatelskych relaci v rdmci béznych platforem: Unix / Linux /
Windows / Citrix / VMware.

* Auditovani, monitoring a nahravani uzivatelskych aktivit v cloudovych aplikacich (cloudova
ulozisté, cloudové komunikacni aplikace a jiné cloudové aplikace).

* Kazda z nahranych uzivatelskych relaci je indexovana pomoci textovych metadat (nazvy oken,
textové retézce, ndzvy stisknutych tlacitek, ...), tak aby bylo zfejmé, k jakym aktivitam béhem
relace doslo, aniz by bylo nutné shlédnout nahranou videosekvenci.

* V metadatech je mozné fulltextové vyhledavat.

* Schopnost zpétné prehrdvat uZivatelské relace ve formé videosekvence.
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Schopnost exportu nahranych uZivatelskych relaci (formou printscreeni obrazovek a to
véetné metadat) pro tvorbu dokumentace, nebo prokazovani incident(.
Generovani textovych logl i z aplikaci, které nemaji interni logovani (napfiklad otevreni
textového konfiguracniho souboru pomoci notepad, iniciovani RDP spojeni pomoci mstsc
klienta, iniciovani SSH spojeni pomoci Putty, ...).
Kazda udalost v logu, ma vazbu pomoci URL adresy na konkrétni misto videosekvence, kde k
této uddlosti doslo
Integrovana funkce Sifrovani nahranych uzivatelskych relaci, pred jejich ulozenim.
Integrovana funkce integrity nahranych uzivatelskych relaci, pokud je integrita porusena, jsou
tyto relaci v prehledu oznaceny.
Moznost Upravy textu upozornéni pro uzivatele, Ze jsou monitorovani.
Moznost sekundarni formy autentizace pro jednoznacnou identifikaci administratora v
pripadé vyuziti sdilenych administratorskych uzivatel.
Integrovany alerting na zakladé vlastné definovaného nestandardniho chovani uZivateld
(identifikace netypické/nestandardni aktivity uZivatele, naptiklad spusténi editoru registrd
mimo okno vyhrazené k provadéni zmén v systémech).
Integrovany reporting, s moznosti tvorby vlastnich reportl o aktivitach uZivatell, v¢. exportu
do XLS/XML/HTML pro nasledné analyzy.
MozZnost spustit prehravani videosekvence pfimo z pfehledu o aktivitich uZivatell a to
véetné konkrétni ¢asti dle metadat.
Moznost integrace se SIEM nastroji pomoci pfimého napojeni do databdze pro vycitani
informaci v redlném case.
Pro Unixové a Linuxové systémy, metadata nahranych uzivatelskych relaci obsahuji i
systémova volani, tak aby bylo mozné dohledat akce, které nemély vystup na konzoli.
Pro Microsoft SQL Management Studio, metadata nahranych uzivatelskych relaci obsahuji
SQL dotazy generované pomoci tohoto ndstroje v textové podobé, tak aby bylo mozné opét
fulltextové vyhledavat pozadované SQL dotazy.
Politikou je mozné definovat uZivatele, ktefi budou, nebo naopak nebudou nahravani
Politikou je mozné definovat aplikace (aplikace, nebo URL adresa v pripadé webovych
aplikaci), které budou, nebo naopak nebudou nahravany.
Nutnd funkcionalita nahravani uzivatelskych relaci, i v pripadé nedostupnosti serverové Casti
navrhovaného reseni, bez ztraty nahranych dat.
Podpora celého feSeni i pro provoz ve virtualizovaném prostredi (VMware).
Po obnoveni funkcnosti serverové ¢asti jsou nahrana data automaticky odeslana.
Podpora standard( PCI, HIPAA, SOX, ISO 27001.
pocty monitorovanych systém (zatizeni):

o 5xWindows Server (Windows Server 2008, 2012, 2016)

o 1xWindows Terminal Server

o 2xWindows Desktop (WIN 7 Pro CZ, WIN 10 Pro CZ)

6.2. Identity Management (IdM):

Zadavatel poZaduje dodavku a nasazeni ,ldentity management systému“ (ldM), coz umozni
automatizovat spravu organizacnich struktur, systematizovanych mist a Gc¢td (identit) uZivateld
(pfedpokladany pocet je cca 250 uZivatell). Zakladnim zdrojem dat pro IdM bude personalni systém.
IdM bude také nastrojem pro audit opravnéni uzivateld.

6.2.1. Minimalné poZadované funkénosti — IdM:

IdM bude udrZovat identity a organizacni strukturu ve své vnitini databazi. Identity ve vnitini
databazi budou slouzit jako referencni identity pro ostatni vnitfni i vnéjsi informacni systémy.
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6.2.2

IdM umozni nasazeni na vice server( v reZzimu vysoké dostupnosti.
IdM bude udrzovat a spravovat kompletni Zivotni cyklus identity.
Zadavatel pozaduje licencovani formou multilicence.
IdM bude obsahovat registraci aplikaci a jejich roli.
IdM bude obsahovat spravu uzivatelskych roli, véetné zarazeni uzZivatele do odpovidajici role
v daném IS.
V IdM bude spravce moci konfigurovat pravidla pro automatické zaéleriovani uZivateld do
skupin a prifazovani aplikacnich roli uZivatelllm na zakladé atribut(l identity a pridruzenych
referencnich objektl. (organizacni jednotka, aplikaéni role, systematizované misto atd.).
Stejnym mechanismem pravidel bude IdM moci automaticky vytvaret dalsi ucty uzivatele.
Pravidla budou spravovana v grafickém editoru prostfednictvim webového prohlizece.
IdM bude implementovat princip zaloZzeny na systemizovanych mistech. IdM musi umoznit
systemizaci pracovnich mist v souladu se strukturou organizace. |dM bude spravovat
jednotlivd systematizovanad mista a sadu opravnéni a roli pro jednotlivé IS organizace
vztazené ke konkrétnimu systemizovanému mistu.
I[dM musi umoZznovat spravu emailové schranky na stavajicim posStovnim serveru MS
Exchange 2010, zejména musi umoznit vytvoreni schranky, zruseni schranky a zneplatnéni
schranky. Rizeni Zivotniho cyklu emailovych schranek v IdM bude prostfednictvim spravy
odpovidajicich aplikacnich roli uzivatele.
IdM bude obsahovat workflow pro fizeni zivotniho cyklu zmén identit.
IdM umozni implementaci proces( a rozhrani, ktera jsou vyZzadovana v Nafizeni Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu
IdM bude obsahovat minimalné logy, které zaznamendvaji uddlosti systému, zménu entit
evidovanych v systému, zmény konfigurace nastaveni systému IdM, pribéh synchronizaci
IdM s dalSimi systémy.
IdM bude obsahovat autentizacni server, ktery bude umoziovat zprostfedkovavat systémim
autentizacni ulohy pfes nasledujici protokoly/standardy:

o LDAP (ActiveDirectory)

o Windows autentizaci

o Radius

o Ovéreni pomoci certifikatu

o Podpora vicefaktorové autentizace

. Portal IdM:

Portal IdM bude webova aplikace pfistupna pres bézné webové prohlizece.

Portal 1dM bude obsahovat prehlednou a oddélenou spravu samostatnych
identifikovatelnych objektd - referencnich objektl, na které se identita odkazuje:
systematizované misto, organizacni jednotka, skupina, cinnostni role, aplikace, skupina
aplikaci, aplikac¢ni role, certifikat atd. V portalu IdM bude mozné tyto objekty samostatné
spravovat v grafickém uzivatelském rozhrani. Portdl IdM musi umoznovat pfidavani novych a
dalsich typlG takovychto referencnich objektl a zajistovat jejich spravu v grafickém
uzivatelském rozhrani.

Portadl IdM bude obsahovat grafické zobrazeni identit (uZivatelskych uctl) ve stromové
organizacni strukture.

Portdl IdM bude obsahovat spravu uZivateld a Udaji o jejich certifikdtech. Data o
certifikatech uzivatell bude navic mozné nahravat do IdM pres webové sluzby IdM. Portal
IdM bude obsahovat nastaveni, které zajisti automatické zneplatnéni certifikatl v IdM, které
jsou po vyprseni data platnosti.
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6.2.3

Portal IdM bude obsahovat funkcionalitu pro pfesun identity mezi jednotlivymi organizacnimi
jednotkami, a kopirovani aplika¢nich roli, cinnostnich roli mezi jednotlivymi
systematizovanymi misty

Portdl IdM bude obsahovat spravu nastaveni, které zabrani hromadnym zménam z divodu
pripadnych chybnych dat na vstupu (napfiklad z persondlniho systému), tak aby nedoslo k
hromadnym nezadoucim zménam (napfiklad smazani objekt( v ActiveDirectory).

Portal IdM bude obsahovat modul samoobsluhy pro reset hesla pro jednotlivé ucty daného
uzivatele. IdM bude mozZné napojit na SMS branu pro generovani a zasilani kodl pres zpravy
SMS na daného uzivatele pro potvrzeni resetu hesla.

V ramci samoobsluhy budou mit uZivatelé moznost ménit heslo.

Veskeré pozadavky zmén, které provedou uZzivatelé na Portalu IdM, budou provedeny
transakcné. Budou historizovany a logovany tak, aby bylo mozné zpétné prokazat kdo, kdy a
co zmeénil v IdM identitach, referencnich objektech, ale i v administraci a konfiguraci IdM.
Zaznam v historii bude obsahovat plvodni i novou hodnotu.

Synchronizace bude mozZno spoustét rucné i automaticky také v testovaci rezimu, tak aby
bylo mozné si ovérit stav dopadu realného spusténi predem.

IdM umozni notifikovat emailovou zpravou vytvoreni a zmény identity.

Pozadavky na opravnéni IdM a role

Portal IdM bude obsahovat spravu jednotlivych drovni administratorskych oprdvnéni k
identitdm a stromové strukture. V Portalu IdM musi byt zejména moznost vytvaret
administratorska opravnéni na drovni jednotlivych organizacnich jednotek.

Portal IdM bude obsahovat editor opravnéni. V ramci editoru bude administrator definovat
opravnéni do Portalu IdM a néasledné tato opravnéni prifazovat konkrétnim uzivatelim.
Portdl IdM bude obsahovat modul pro spravu roli / pfistupl kosobnim Gdajim
uchovavanych v ramci systém organizace.

Portal IdM bude obsahovat spravu prifazeni roli konkrétni identité, systemizovanému mistu,
skupiné a organizacni jednotce. U pfifazovani jednotlivych roli bude mozné nastavit datum
a Cas platnosti pfifazeni. IdM po uplynuti tohoto intervalu roli pfifazenému objektu odebere.
Portdl IdM bude obsahovat spravu identit uZivatel( (internich i externich) a jejich pfipadnou
fizenou nebo nefizenou Upravu, zaloZeni nebo zneaktivnéni/smazani externich identit.

. Webové sluzby IdM:

IdM bude poskytovat rozhrani webovych sluzeb pro napojeni dalSich systému. Zakladni
konfigurace pristupu k webovym sluzbam bude pfistupna v Portalu IdM.
Webové sluzby IdM budou pouzivat standardizované protokoly webovych sluzeb.
Volani webovych sluzeb bude logovano a zobrazeno pfimo v Portalu IdM.
Rozhrani bude poskytovat minimalné nasledujici sluzby
o Ziskani organizacni struktury
Ziskani hierarchie systematizovanych mist
Ziskani seznamu identit
Ziskani nadrizené osoby pro daného zaméstnance
Ziskani seznamu aplikacni roli
Ziskani seznamu uzivatel( dané aplikace
Ziskani seznamu c¢innostnich roli pfifazenych dané aplikaci
Zapis seznamu aplikacnich roli do IdM
Zapis certifikatd do IdM
Zapis a zména identit
IdM bude obsahovat minimalné tyto obecné konektory pro spravu identit v napojenych
systémech:

O 0O O O O O O 0 O
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o CMD —konektor umoZniuje spoustét CMD ptikazy

o CSV —konektor umoznuje generovat CSV soubory

o Databdaze — konektor umoZznuje spravovat identity v DB MS SQL

o SOAP-konektor umozfiuje se napojit na SOAP webové sluzby

o LDAP - konektor umozfiuje se napojit na LDAP
* Pozaduje se integrace na tyto stavajici IS:
o MS ActiveDirectory
IS VERA Radnice
MS Exchange 2010
KS-portal
VITA
Dochazka — Estelar s.r.o., RON software s.r.o.
T-Mapy — GIS
T-Mapy — Usneseni rady mésta, zastupitelstva mésta, komisi rady mésta
Seznam OVM —JIP
Postsignum
IS pro Méstskou Policii
o IS pro finan¢ni kontrolu prispévkovych organizaci
¢ UZivatelské rozhrani SW musi byt lokalizovano do ¢eského jazyka

O 0 O O O O O O 0 O

6.3. Infrastruktura:
6.3.1. Server pro virtualizaci server( a diskového prostoru (2ks):

e rack server o max. velikosti 2U, pro pfistup ke vSem komponentam serveru neni nutné
naradi, barevné znacené hot-plug vnitini komponenty, pozaduje se dodani serveru s
rackmount pfislusenstvim véetné pohyblivého ramene pro zachyceni kabelaze

¢ Minimalné dva procesory, kazdy s vykonem min. 18000 bodd v benchmarku Passmark
Average CPU Mark, TDP max. 130W (https://www.cpubenchmark.net)

*  64-bit architektura

e Chipset a CPU od stejného vyrobce

¢ Minimalné 384GB DDR4-2666 RAM, provozovana na max. dostupné frekvenci, moznost
rozsiteni az na 3TB

e Systém musi podporovat osazeni az 128GB Persistent Memory modull (napf.NVDIMM o
kapacité 8GB) takovych, aby v modulech zlstala data i po vypadku napajeni

¢ Interni USB/SD konektor na zakladni desce serveru pro instalaci Hypervisoru

e USB nebo SD pamétové médium pro instalaci a provozovani virtualizacniho hypervizoru s
velikosti min. 8GB

e Server musi byt osaditelny minimalné 24ks SFF tocivych nebo SSD disk(l zepredu a dalsimi 6ks
SFF tocivych nebo SSD disk(l zezadu, nebo musi byt osaditelny celkem 19ks LFF disk( nebo
20ks NVMe. Pozaduje se osadit min. 7x 1.2TB SAS 10K + 5x 960GB SATA SSD

e Pro instalaci sw pro SdS poZaduje se min. dva disky SSD 240GB, které nebudou zabirat pozici
pro hdd

e 4x 10Gbit porty osazené potfebnymi transceivery, z toho min. 2 porty budou podporovat
porty Tunnel Offload (NVGRE and VxLAN) a RDMA over Conveerged Ethernet (RoCE v2, RoCE
vl)

e 4x 1Gb Ethernet port s moZnosti rozsifeni poctu na minimalné 8x1Gb Ethernet portd

* Redundantni napajeci zdroje min. 800W s ucinnosti min. 94%

e Server musi disponovat celkem 6ks PCI-Express 3.0 slotd, z nichZ minimalné dva musi byt x16
PCle
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Server musi disponovat vyhrazenym Gb portem pro vzdaleny management, port musi mit k
dispozici Ulo%i§té pro firmware, ovladade a daldi sw komponenty. UloZisté musi byt
konfigurovatelné pro vytvareni instalacnich sad s mozZnosti rollback/patch pfi padu
aktualizace. Server musi podporovat bezagentovy vzdaleny management. Vzdaleny
management musi podporovat standardni webové prohlize¢e pro grafickou vzdalenou
konzoli spolu s tlacitkem pro Virtual Power a podporovat vzdaleny boot z DVD/CD/USB
zarizeni a byt schopen uchovavat historickda data o sw upgradech a patchich. Musi byt
podporovana vicefaktorova autentikace. Musi byt monitorovany zmény v hw a systémové
konfiguraci, musi byt podporovana rychla diagnostika vzniklych problémi. Pro vzdalenou
spravu musi byt podporovana mobilni zafizeni Android a Apple OS. Vzdalenda konzola musi
umoznit soucasny pristup az 6 uZivatelim béhem pre-OS a OS runtime operaci, musi
existovat schopnost uchovat video z posledni zdsadni poruchy a posledniho bootovaciho
procesu, musi byt podporovana MS TS integrace vCetné 128 bitové SSL enkrypce a Secure
Shell Version 2, musi byt podporovany AES a 3DES na prohlizeci a vzdaleny firmware update
a JAVA free pro vzdalenou konzoli. Musi byt podporovdna soucasna podpora vétsiho
mnoizstvi serverl a to v nasledujicich komponentach: Power Control, Power Caping,
Firmware Update, konfigurace, Virtual Media, Licence Activation. Musi byt podporovana
RESTFullAPI integrace a predavani hw udalosti pfimo na vyrobce serveru.

Musi byt umoznén rychly pohled na spravované serverové zdroje. Minimalni zobrazované
polozky Dashboardu jsou Server Profiles, Server Hardware a Appliance Alerts. Pfistup do
managementu musi byt fizen pomoci roli. Management sw musi byt integrovatelny
minimalné do VMware vCenter a Microsoft SCVMM. Systém musi umoznovat proaktivni
notifikaci o aktudlnich nebo hrozicich selhanich kritickych komponent jako jsou procesory,
pamét a disky. Systém musi byt dostupny pres vlastni portal odkudkoliv. Systém musi byt
schopen upozornit na out-of-date BIOS, ovladace a agenty server managementu a umoznit
vzdaleny update téchto komponent. Server management sw musi byt od stejného vyrobce,
jako je vyrobce serveru.

Pozaduje se pritomnost serveru na VMware HCL seznamu, viz
https://www.vmware.com/resources/compatibility/search.php

Podpora nejrozsifenéjsich operacnich systéma (Windows, Linux)

Vcetné potrebnych management licenci

Zaruka minimalné po dobu udrzitelnosti projektu 5 let s odezvou NBD, v misté instalace zafizeni.

6.3.2. Server pro virtualizaci server( (1ks):

rack server o max. velikosti 2U, pro pfistup ke vSsem komponentdm serveru neni nutné
naradi, barevné znacené hot-plug vnitini komponenty, pozaduje se dodani serveru s
rackmount pfislusenstvim véetné pohyblivého ramene pro zachyceni kabelaze

Minimalné dva procesory, kazdy s vykonem min. 18000 bodd v benchmarku Passmark
Average CPU Mark, TDP max. 130W (https://www.cpubenchmark.net)

64-bit architektura

Chipset a CPU od stejného vyrobce

Minimalné 384GB DDR4-2666 RAM, provozovana na max. dostupné frekvenci, moznost
rozsiteni na min. 3TB

Systém musi podporovat osazeni az 128GB Persistent Memory modull (napf.NVDIMM o
kapacité 8GB) takovych, aby v modulech zlstala data i po vypadku napajeni

Interni USB konektor na zakladni desce serveru pro pfipadnou instalaci Hypervisoru

USB nebo SD pamétové médium pro instalaci a provozovani virtualiza¢niho hypervizoru s
velikosti min. 8GB
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e Server musi byt osaditelny minimalné 24ks SFF tocivych nebo SSD disk(l zepredu a dalsimi 6ks
SFF tocivych nebo SSD disk(l zezadu, nebo musi byt osaditelny celkem 19ks LFF disk( nebo
20ks NVMe.

e 4x 10Gbit porty osazené potrebnymi transceivery, z toho min. 2 porty s podporou Tunnel
Offload (NVGRE and VxLAN) a RDMA over Conveerged Ethernet (RoCE v2, RoCE v1)

e 4x 1Gb Ethernet port s moZnosti rozsifeni poctu na minimalné 8x1Gb Ethernet portd

e redundantni napdjeci zdroje min. 800W s tcinnosti min. 94%

e Server musi disponovat celkem 6ks PCI-Express 3.0 slotd, z nichZ minimalné dva musi byt x16
PCle

e Server musi disponovat vyhrazenym Gb portem pro vzddleny management, port musi mit k
dispozici Ulo%i§té pro firmware, ovladade a daldi sw komponenty. UloZisté musi byt
konfigurovatelné pro vytvareni instalacnich sad s mozZnosti rollback/patch pfi padu
aktualizace. Server musi podporovat bezagentovy vzdaleny management. Vzdaleny
management musi podporovat standardni webové prohlize¢e pro grafickou vzdalenou
konzoli spolu s tlac¢itkem pro Virtual Power a podporovat vzdaleny boot z DVD/CD/USB
zarizeni a byt schopen uchovavat historickda data o sw upgradech a patchich. Musi byt
podporovana vicefaktorova autentikace. Musi byt monitorovany zmény v hw a systémové
konfiguraci, musi byt podporovana rychla diagnostika vzniklych problémi. Pro vzdalenou
spravu musi byt podporovana mobilni zafizeni Android a Apple OS. Vzdalenda konzola musi
umoznit soucasny pfristup az 6 uZivatelim béhem pre-OS a OS runtime operaci, musi
existovat schopnost uchovat video z posledni zasadni poruchy a posledniho bootovaciho
procesu, musi byt podporovana MS TS integrace vcetné 128 bitové SSL enkrypce a Secure
Shell Version 2, musi byt podporovany AES a 3DES na prohlizeci a vzdaleny firmware update
a JAVA free pro vzdalenou konzoli. Musi byt podporovdna soucasnd podpora vétsiho
mnoizstvi serverl a to v nasledujicich komponentach: Power Control, Power Caping,
Firmware Update, konfigurace, Virtual Media, Licence Activation. Musi byt podporovana
RESTFullAPI integrace a predavani hw udalosti pfimo na vyrobce serveru.

e Musi byt umoznén rychly pohled na spravované serverové zdroje. Minimalni zobrazované
polozky Dashboardu jsou Server Profiles, Server Hardware a Appliance Alerts. Pfistup do
managementu musi byt fizen pomoci roli. Management sw musi byt integrovatelny
minimalné do VMware vCenter a Microsoft SCVMM. Systém musi umoznovat proaktivni
notifikaci o aktudlnich nebo hrozicich selhanich kritickych komponent jako jsou procesory,
pamét a disky. Systém musi byt dostupny pfes vlastni portal odkudkoliv. Systém musi byt
schopen upozornit na out-of-date BIOS, ovladace a agenty server managementu a umoznit
vzdaleny update téchto komponent. Server management sw musi byt od stejného vyrobce,
jako je vyrobce serveru.

e Server musi podporovat Sifrovani dat (Data at Rest) jak na internich discich, tak na cache
diskovych fadi¢t pouzitim Sifrovacich kli¢d. Musi byt podporovan lokalni management kli¢d
pro jeden server, ale také management pro vzdalenou spravu kli¢d vice serverl

e PoZaduje se pritomnost serveru na VMware HCL seznamu, viz
https://www.vmware.com/resources/compatibility/search.php

¢ Podpora nejrozsifenéjsich operacnich systéma (Windows, Linux)

e Vcetné potfebnych management licenci

Zaruka minimalné po dobu udrzitelnosti projektu 5 let s odezvou NBD, v misté instalace zafizeni.

6.3.3. Virtualiza¢ni platforma:
¢ Funkcionalita, ktera automaticky nastartuje virtudlni stroje pfi vypadku fyzického serveru na
jiném produkénim serveru ze spole¢ného diskového pole nebo opétovné restartuje dotéeny
virtualni stroj napft. pfi padu OS
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Funkcionalita, ktera bude provadét diskovou zalohu a jednoduchou obnovu na Urovni image
virtualnich stroji nebo jednotlivych soubor(

Rozhrani umoZnujici zalohovacimu SW treti strany provadét konzistentni plné, rozdilové a
prirdstkové zalohy virtualnich strojl bez zbytecného zvySovani rezie a zatéze hostitelského
serveru i virtualnich stroj

Funkcionalita, ktera bude umoznovat automatizaci patch managementu pro host servery a
vybrané Microsoft a Linux virtualni servery

Komplexni sprava virtualni infrastruktury z jedné konzole a umoznujici integraci s produkty
tfetich stran

Software pro virtualizaci server( véetné management konzole musi licenéné pokryvat pouziti
pro 6 fyzickych procesort ( 3 fyzické servery, kazdy max. dva procesory )

Support na hypervisor musi byt poskytovan samotnym vyrobcem hypervisoru

Hypervisor nainstalovany pfimo na hardware, umoznujici plnou virtualizaci x86 stroje
Virtualizace a agregace x86 stroji a k nim pfipojenych sitovych a datovych udloZist do
unifikovanych soubor( zdroju

Symetricky multiprocesing zlepsujici vykonnost virtualniho stroje a umoznujici, aby jediny
virtualni stroj vyuzival aZ 64 virtualnich procesorl soucasné

Podpora operacnich systém( Windows 2000 a novéjsi, Linux, FreeBSD jako OS ve virtualnich
strojich

Podpora PV, BT, HW (paravirtualization, binary translation, hardware-assist) virtualizace
Funkcionalita, ktera umoznuje pridélovat virtudlnim strojim vice diskového prostoru ne? je
skutecna diskova kapacita

Bezvypadkova migrace virtualnich strojl za provozu zajistujici tak plynulou spravu a udrzbu IT
Replikace pouze zménénych blokl dat

Funkcionalita umoznujici presmérovani zpracovani antivirové a antimalware kontroly
jednotlivych virtualnich stroji pres zabezpedenou virtudlni instanci tfeti strany

Technickd podpora vyrobce min. na 5 let.

6.3.4. Datové ulozisté (2ks):

Nabizené feSeni na platformé Software Defined Storage (SDS) bude vyuZivat SAN
infrastrukturu na protokolu iSCSI. Preferovana je cluster konfigurace diskového pole,
podporujici scale-out architekturu pridanim dalSich nod clusteru.

SDS musi umét virtualizovat kapacitu z vnitfnich i externé pripojenych ulozist a tuto kapacitu
poskytovat pomoci standardniho protokolu.

Kromé SDS musi byt v nodech storage clusteru provozovatelné také virtualni servery.
Nabizené feSeni musi byt Siroce Skalovatelné a to minimalné od dvou nodu a rozsifitelné na
minimalné 10 nodd.

Redeni musi podporovat SSD, SAS i NL-SAS disky v jednom nodu soucasné.

SDS musi umét vytvofrit logicky disk (LUN) o velikosti min.64TB

Cista kapacita dvounddového storage clusteru musi byt minimalné 10TB

Radi¢e diskového pole musi podporovat reZim active/active a automaticky rozkladat zatéz
kazdého LUNu na vSechny disky v dané vrstvé.

Nabizené rfeSeni musi byt schopné vyuzivat 10 Gbit technologii

Redeni umozni asynchronni kopirovani dat. Tyto asynchronni repliky, vyuZivané zejména pro
efektivni a rychlé zédlohovani, musi byt moZno synchronizovat/integrovat se sluzbou
Microsoft VSS pro zajisténi konzistence dat, pfipadné vyrobce musi dodat integracni agenty
pro provozované aplikace (MS Exchange, MS SQL).

Pozaduji se licence pro nasledujici funkce:
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o kompletni management/GUl a command line. Grafické rozhrani pro spravu musi byt
intuitivni a jednodusSe ovladatelné. Preferované je fesSeni zalozené na Java kédu,
vzhledem k jeho vétsi nezavislosti na provozované platformé/operacnim systému
snapshoot — aZ 64 snapshootl z jednoho logického disku

clone

thin provisioning

automaticky tiering

synchronni replikace

asynchronni replikace/remote snap

podpora multipathing a Microsoft MPIO DSM

o Podpora VMware VAAI

o O O O O O O

Technickd podpora vyrobce min. na 5 let.

6.3.5. Zalohovani virtudIni server(:

Licence na zalohovani nabizenych virtualizacnich serverl bez omezeni na pocet
provozovanych virtualnich server(

2 v 1: zdlohovani a replikace: Zalohovani a replikace pomoci bitové kopie v jediném
sjednoceném, na ulozisti nezavislém reseni

Podpora vice hypervizor(: VMware vSphere a Microsoft Hyper-V pomoci jediného produktu,
z jediné konzoly

Syntetické kompletni zalohy: Eliminace potieby periodickych kompletnich zaloh

Zabudovana deduplikace a komprese: sniZit sitovy provoz a pozadavky na UloZny prostor az o
75% nebo vice.

Témér nepretrzita ochrana dat: Zaznamenavat zmény a aktualizovat obraz virtualniho stroje
tak Casto, Ze stafi repliky je pouze nékolik malo minut.

Bez agentl: Na hostitelich ani na virtualnich strojich se nesmi licencovat, nasazovat,
spravovat ani monitorovat zadné agenty.

Obnoveni na uUrovni objektl pro jakoukoli aplikaci, na jakémkoli OS, pomoci stavajicich
nastroju pro spravu aplikaci

Obnoveni souboru do Windows OS a do non-Windows OS pomoci jednoho kliknuti mysi, bez
nutnosti logovani na dany virtudlni pocitac

Microsoft Exchange obnovovani jednotlivych poloZek (napf. e-maill a kontaktl) bez instalace
agenta

SharePoint obnovovani jednotlivych polozek bez instalace agenta

Microsoft Active Directory obnovovani jednotlivych polozek (jako napf. uZivatel( a skupin) a
jejich atributll bez instalace agenta

Microsoft SQL Server obnovovani jednotlivych objektd (jako napf. tabulek a zaznamu) bez
instalace agenta

Automatizované testovani zaloh v predem definovanych c¢asech a formou startu
zalohovanych virtualnich pocitacl v izolované siti

Rychly start virtudlniho stroje pfimo ze souboru zalohy

Technickd podpora vyrobce min. na 5 let.

6.3.6. Core LAN switche (2ks):

Switche musi byt propojeny a zapojeny redundantné do tzv. virtualniho $asi (IRF):

propustnost min. 200Gbps

paketovy vykon min. 150 Mpps

podpora dynamického smérovani (OSPF, BGP)
minimalné 24x 1Gbit portl
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e 4x 10Gbit porty s moznosti jejich zdvojnasobeni
¢ policy based routing
e optimalizace pro provoz iSCSI, JumboFrame
* min. 32tis MAC adres
* QinQ, 4096 ID VLAN
e viceurovinovy hierarchicky QoS
* QoS - odchozi shaping aplikovatelny na konkrétni fronty
e podpora Multicast — PIM, IGMP v1 v2
e podporapro L2 ACLiL3 ACL
e podpora Spanning tree — IEEE 802.1w, IEEE 802.1s
e agregace portl (LACP)
e podpora tvorby virtualniho prepinac¢e pomoci 10Gb portu
e Optické moduly pouZité pro pfipojeni prepinace budou standardu WDM.
e infrastruktura musi byt kompatibilni s navrhovanymi komponentami virtualni infrastruktury,
zejména virtualiza¢nimi servery.
Zaruka minimalné po dobu udrzitelnosti projektu 5 let s odezvou NBD, v misté instalace zafizeni.

6.3.7. Operacni systém (0S):
* Podpora aZ 640 logickych procesori ve fyzickém serveru
* Podpora min. 4TB operacni paméti
*  Zajisténi vysoké dostupnosti pro min.32 server( v klastru
* Vestavéna technologie serverové i desktopové virtualizace
* Neomezeny pocet paralelnich migraci virtualni servert a jejich ulozist za provozu
* Nativni podpora virtualizace siti
* PIna podpora klastrovani virtualnich pocitaci
* Neomezeny pocet virtualnich server(
* Pocet licenci bude v souladu s poc¢tem jader procesorl ve vsech navrienych virtualizacnich
serverech
*  Pfistupové licence v reZimu na uZivatele pro 250 uZivatell v reZimu na uZivatele.

6.3.8. Databaze:
* Podpora minimalné 24 jader
*  Minimalné 128GB RAM na jednu instanci
* Velikost databaze vétsi nez 523 PB
* Podpora zakladnich Business Inteligence multidimenzionalnich modeli
* Rezim uloZisté v paméti
* Minimalné 48GB paméti na jednu instanci reportovacich sluzeb
* Zabezpeceni na Urovni radkt, maskovani dat

* Pocet nodU failover clusteru - 2

* Podpora asynchronni replikace do cloudového ulozisté

* Podpora komprese cloudové zalohy DB

* Management nastroj na zakladé roli v cené produktu

* Podpora hypervizoru pro virtualizaci

* Nativni podpora XML

* Trvala licence na min. 4 procesorové jadra, bez pouziti CALG v¢. prava na libovolny presun

mezi fyzickymi servery ve virtualizovaném prostfedi min. po dobu 5 let

Vyse uvedené infrastrukturni licence (tzn. operacni systémy, databaze, klient) musi byt potizeny v
casové neomezeném licencnim programu, ktery umoznuje:
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* downgrade — prechod na nizsi verzi

* hromadnou instalaci a konfiguraci; spravu a evidenci softwaru
* automaticky jazykovy prechod na jinou verzi

* mozZnost prenositelnosti softwaru

* vyuZivat vybrany software na vyzkouseni

* vyuzivat vybrany software pro Skoleni

6.3.9. PoZadované implementacni prace
Soucasti nabidky uchazece bude kompletni zprovoznéni nabizeného fesSeni do plné funkéniho a
provozuschopného stavu spliujiciho vSechny pozadavky projektu ,Informacéni a komunikacni systémy
pro mésto Bruntal”. Jednd se zejména o kompletni sestaveni, montaz, instalaci, zahoreni, propojeni a
konfiguraci vSech HW prvkld dodanych v ramci této verejné zakazky, vcetné jejich propojeni se
stavajici HW infrastrukturou zadavatele, instalaci, implementaci a konfiguraci veskerého SW
dodaného v ramci této verejné zakdazky, véetné jeho propojeni se stavajici SW infrastrukturou
zadavatele, vse dle doporuceni a standardd vyrobcl dodaného HW a SW, dale odzkouseni
bezchybného propojeni a komunikace nového HW a SW se stavajici HW a SW strukturou a ovéreni
plné funkénosti celého feseni dle projektu a radné proskoleni administratora.
Zejména se bude se jednat o tyto Cinnosti:
*  Zajisténi projektového vedeni realizace predmétu plnéni
* Dodavka, instalace, konfigurace a zprovoznéni virtualizacnich serverd, instalace, konfigurace
a zprovoznéni hypervizoru a SDS a zaclenéni a zapojeni vsech prvkid do stavajici infrastruktury
véetné preneseni dvou server(ll, ur¢enych objednatelem, ze stdvajiciho uloZisté do nového
ulozisté SDS a zpracovani dokumentace postupu prevodu obecné dalsich serverd.
* Dodéavka, instalace, konfigurace a zprovoznéni stacku-clusteru sitovych prepinaci
v serverovné a jejich integrace do LAN prostredi zadavatele

* Instalace a konfigurace SW pro monitoring stavu ICT zatizeni
* Provedeni akceptacnich testl a predani infrastruktury do provozu
e Zpracovani a poskytnuti dokumentace skuteéného stavu viéetné dokumentace parametrd,
konfiguraci a nastaveni hodnot a poskytnuti viech hesel a pfistupl ve standardnim
editovatelném formatu (doc, rtf, apod.)
* Provedeni zaSkoleni administratord vrozsahu 8 hodin na dodané serverové a sitové
technologie
* Implementace Systému identity managementu
o U systému pro spravu a fizeni identit bude v ramci ndvrhové faze vypracovana
dokumentace popisujici navrh cilového stavu implementace systém IDM
Po instalaci a zprovoznéni celého reSeni budou provedeny ovérovaci testy. Testy bude provadét
dodavatel za Ucasti zastupcl objednatele v sidle objednatele. O Gspésném provedeni ovérovacich
testl bude sepsan pfrislusny protokol. V pfipadé, Ze budou na dile shledany drobné nedodélky
nebranici béZnému provozu, budou vyznaceny v tomto protokolu spolu s terminem jejich odstranéni.
Protokol bude obsahovat minimalné tyto body:
Infrastruktura - Hardware a software
* Je dodan, nakonfigurovan a nainstalovan virtualiza¢ni serverovy klastr s funkci SdS
o Je dodan a nakonfigurovdn novy HW
o Je provedena instalace virtualiza¢niho SW
o Je provedena instalace a konfigurace SdS SW
* Jsou dodany, nakonfigurovany a do LAN zaclenény paterni LAN prvky (klastr)
o Je ovéfena LAN konektivita
o Je ovérena IRF funkcionalita prepinacl
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o Je ovéfena konektivita mezi hlavnim prepinacem a okolnimi prvky
o Je ovérena spravna funkénosti generovani alarmf
* Je provedeno povyseni systémovych sluzeb serverového OS na aktualni verzi
* Je predana technickd dokumentace nastaveni a nastavenych hodnot
* Je provedeno zaskoleni administrator(l vrozsahu 8 hodin na dodané serverové a sitové
technologie
* Je doddan a naimplementovan systém pro identity management
o Je dodan dokument ndvrhu feseni véetné akceptacnich kritérii
o Jsou doddny licence feseni IDM
o Byla provedena akceptace implementace sytému IDM dle akceptacnich kritérii
uvedenych v dokumentu popisujicim ndvrh cilového stavu implementace systém IDM

Testovani HW a simulace vypadk:

* Otestovani funkénosti dodaného HW v ramci celého feseni.
* Provéreni funkci LAN a SAN struktury, simulace vypadk( jednotlivych komponent.

Testovani funkénosti serverové virtualizace a diskového systému:

* Otestovani funkce High Availability (restart dotéenych VM pfi vypadku jednoho ze server( na
ostatnich serverech.

¢ Otestovani migrace VM mezi virtualizacnimi servery.

* Test synchronniho zrcadleni dat virtudlnich server(l. Vypadek jednoho diskového uloZisté
nesmi znamenat nedostupnost bézicich aplikaci.

* Otestovani transparentniho failover - pfi vypadku ¢i odstdvce nékterého z diskovych poli
prevezme poskytovani dat druhé diskové pole, a to bez preruseni datovych spojeni vzhledem
k aplikacim.

7. Digitalni ufedni deska (DUD):

7.1. Minimalné pozadované funkénosti DUD:

snadné a intuitivni ovladani DUD pro vSechny obcany

zobrazovani dokument( uréenych k zvefejnéni na UD ufadu, zpfistupnéni dokument( ob¢antim —
napf. snadné vyvéseni, svéseni, zruseni dokumentu obsluhou DUD

zobrazovani detaild dokumentd, moznost zvétseni/zmenseni dokumentd

snadné rolovani textu zobrazeného dokumentu vSemi sméry

moznost strankovani — zobrazovani dokumentl po strankach, snadny pfechod mezi strankami
s moznosti rolovani textu

¢lenéni resp. fazeni dokument( do jednotlivych sloZzek a podsloZek (Urovné zanofeni)
vyhledavani dokumentt

formaty zobrazovanych dokument(, minim.: doc, docx, xls, xIsx, txt, pdf, html, jpg, png, ods, odt
mozZnost provozu spofrice pfi ne¢innosti: nastaveni spofice, planovani spusténi rdznych informaci
dle kalendare, intuitivni a snadné zruseni spofice pro obcany, moznost informovat obcany, jak
spofic¢ zrusit

moznost zobrazovani webovych stranek mésta a dalSich webovych stranek (seznam definovany
obsluhou).

predpoklada se, ze dopliikové a jiné nabizené informace nebudou prevazovat nad objemem
dokument(l UD. Zobrazovani dokument( UD je povaZovano za primarni a prioritni

zobrazeni napovédy k uzivani DUD pro obcany

plna integrace s provozovanou elektronickou spisovou sluzbou IS VERA Radnice spolecnosti
VERA, spol. sr.o. — v soucasné dobé zadavatel provozuje v dotéené oblasti (pouze) agendu resp.
modul Spisova sluzba, a to v ramci IS VERA Radnice od spolecnosti VERA, spol. s r.o.

20z24



Pr_05_01_Technicka_specifikace_Bruntal_ISK_12072018.docx - verze-4

AR, EVROPSKA UNIE A MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj PRO MISTNI
* * * Integrovany regionalni opera¢ni program ROZVOJ CR

pracovnici Uuradu budou pfipravovat dokumenty pro DUD samostatné a o samotném vystaveni
dokumentu bude jednoduchym zplisobem rozhodovat obsluha DUD. Jedna se i o pozadavky na
zverejnéni dokumentd na UD od vnéjsich klientl (napf. exekutorské, jiné obecni uUfady, a ostatni
urady a instituce)

podpora vice uZivatelll a opravnéni

zabezpeceni proti manipulaci s dokumenty a ovladani DUD neopravnénymi osobami

zobrazovani dokument( DUD i v pfipadé nedostupnosti s provozovanou elektronickou spisovou
sluzbou IS VERA Radnice

bezbariérovost — Citelnost (dostatecny Uhel pohledu) a ovladani pro osoby na invalidnim voziku
nepretrzity provoz 24x7 (24 hodin, 7 dni v tydnu)

7.2. Minimalni poZzadované technické parametry:

zajisténi potfebného mnoistvi licenci, pokud to predmét plnéni z pohledu licencni politiky
dodavatele vyzaduje

casové neomezena licence, kterd umozni provoz DUD a pfistup k jeho prostfedkim a sluzbam
pro vSechny uzivatele a HW prostredky zadavatele

plné funkéni DUD splnujici veSkeré pozadované parametry zakomponovatelna do technického
prostiedi zadavatele (viz. ,Popis technického prostredi zadavatele”)

graficky design bude korespondovat a bude v souladu s aktualnim vzhledem webovych stranek
mésta, pfip. bude upraven dle poZzadavkd mésta

umisténi venku do bloku vitriny umisténé pod stfiSkou na kamenné zidce pred uradem — viz
,Fotogalerie”

konstrukce a ovladani obcany odpovidajici venkovnimu uzivani s dostatecnou ochranou proti
vandalismu

tfida kryti min. IP65

jednostranny dotykovy displej s velmi dobrym rozliSenim s dotykovou plochou po celé plose
obrazovky s orientaci obrazovky na vysku

displej s antireflexnim sklem odolnym proti poskrabani

vyborna citelnost dokumentl v dennich i nocnich hodinach, citelnost i pfi pfimém slunci (v
odpolednich hodinach)

velikost obrazovky minim. 46

svitivost min. 2 500 cd/m2, automaticka kontrola jasu

kontrast min. 5000:1

rozliseni min. 1920 x 1080 bod

pomér stran: 16:9

pozorovaci Uhel min. 178° horizontalné a min. 178° vertikalné

vzddalena sprava, dostupna pro uZivatele z PC pripojeného k internetu, dohled na ¢innosti DUD
pro obsluhu DUD (min. pozadavky: zobrazeni aktualniho obsahu DUD na monitoru obsluhy,
zap./vyp. DUD)

maxim. celkovy rozmér pro umisténi pod stfiSku do vitriny (v x §): 1340 x 950 mm

provozni teplota - minimalni rozsah: -30 °C az +50 °C

provozni vlhkost - min. 80% odolnost proti vihkosti

vybaveni topnym/ventilaénim systémem

energeticky Usporny provoz

napajeni AC 230 V, 50/60 Hz, pripojeni (k DUD) zaloZniho zdroje napajeni (UPS) umisténého
v budové uradu (zalozni zdroj zajisti zadavatel na své naklady)

pripojeni do LAN: metalicky kabel
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* pro vedeni napdjeni a pfipojeni do LAN mozZno vyuzit stdvajici plastovou trubku vedouci od
stavajicich vitrin UD do budovy; v pfipadé nedostatecnych parametr( stavajici plastové trubky
zajisti dodavatel dodani vedeni kabeldZze do budovy v¢. montaze

* * %
* %

7.3. Pozadavky na komunikacni rozhrani:

* Komunikace a integrace s provozovanou elektronickou spisovou sluzbou IS VERA Radnice
spole¢nosti VERA, spol. sr.o. Pfislusné rozhrani je specifikovano v Pfiloze ¢. 5.2 — Seznam
prenositelnost pro systém VERA Radnice (Portlist). Tento poZzadavek je z divodu zabezpeceni
plné kompatibility komunikace DUD v(c¢i zadavatelem soucasné provozované spisové sluzbé IS
VERA Radnice, v soucasné dobé zadavatel provozuje v dotéené oblasti (pouze) agendu resp.
modul Spisova sluzba, a to v ramci IS VERA Radnice od spolecnosti VERA, spol. s r.o.

7.4. Fotogalerie:
1) Kamenna zidka pfed Gufadem pro umisténi DUD
2) Kamenna zidka pred dradem pro umisténi DUD
3) Planované umisténi DUD — viz ¢erveny rdmecek
4) Kamenna zidka pred ufadem pro umisténi DUD — bo¢ni pohled

Obr. 1: Kamenna zidka pfed uradem pro umisténi DUD
W—

Obr. 2: Kamenna zidka pfed uradem pro umisténi DUD
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Obr. 4: Kamenna zidka pred uradem pro umisténi DUD — bocni pohled
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