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2 Uvodniinformace

2.1 Identifikacni Udaje zpracovatele studie proveditelnosti
Tabulka 1 IdentifikaCni udaje zpracovatele

Polozka Hodnota

Spolecnost

HCM COMPUTERS, s.r.o.

Sidlo

Vranovska 104, 614 00 BRNO

Zapsana do obchodniho rejstfiku pod spisovou znackou C 34966

Rejstrik vedena u Krajského soudu v Brné
IC 255 74 914

DIC CZ25574914

WWW http://www.hcmcomputers.cz/
Email info@hcmcomputers.cz

2.2 Datum zpracovani

Studie je zpracovana k datu 6. 7. 2017, upravena dle pripominek hodnoceni formalnich

nalezitosti a prijatelnosti dne 13. 11. 2017 a kontroly ex ante 18. 12. 2017, 10. 1. 2018.

2.3 Zkratky
Tabulka 2 Zkratky
| Zkratka | Vyznam

AES Advanced Encryption Standard (standardizovany algoritmus pouzivany
k Sifrovani dat)

AIS Agendovy informacni systém

ASIS AS IS jak je — soucasny stav

BO Back office

CEP Centralni evidence prestupki

CMS Centralni misto sluzeb

DDHM Drobny dlouhodoby majetek pod 40.000 K¢ véetné DPH

DDNM Drobny dlouhodoby nehmotny majetek pod 60.000 K¢ véetné DPH

DHM Dlouhodoby hmotny majetek nad 40.000 K¢ véetné DPH

DMZ Demilitarizovand zdna (fyzickd nebo logickd podsit, kterd je z bezpeénostnich
dlvod{ oddélena od ostatnich zafizeni)

DNM Dlouhodoby nehmotny majetek nad 60.000 K¢ véetné DPH

ESB Enterprise service bus

ESSL (eSSL)

Elektronicka spisova sluzba

FO

Front office

HW Hardware

ICT Informacni a komunikacni technologie

IS Informacni systém

ISDS Informacni systém datovych schranek

ISZR Informacni systém zakladnich registrl
Information Technology Infrastructure Library - soubor praxi provérenych

ITIL konceptl a postupl, které umozfuji 1épe planovat, vyuzivat a zkvalitfovat
vyuziti informacnich technologii.

v Investi¢ni vydaj

JIP Jednotny identifikacni prostor

KAAS Katalog autentizacnich a autorizacnich sluzeb

MéU Méstsky Urad

MIO Milién

MZ Monitorovaci zprava

NIV Neinvesti¢ni vydaj

OPLZZ Operacni program lidské zdroje a zaméstnanost
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ORP Obec s rozsifenou plisobnosti

OVM Organ verejné moci

PO Prispévkova organizace

POb Portdl ob¢ana

PP Pravdépodobnost (u rizika)

RPO Recovery Point objective

RSA Inicidly autor( ifrovaciho algoritmu Rivest, Shamir, Adleman
RTO Recovery time objective

SIP Single Inline Package

SLA Service level agreement (garantovana uroven sluzeb)
SPP Studie proveditelnosti

SW Software

TC ORP Technologické centrum obce s rozéitenou plsobnosti
TOBE TO BE jak bude - budouci stav

UEP UpIné elektronické podani

VS Verejnd sprava

ZoU Zpracovani osobnich udajl

ZR Zavaznost rizika (1 nejnizsi — 5 nejvyssi)

ZS Zivotni situace
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3 Zakladni informace o zadateli

Zakladni informace o Zadateli a jeho organizacni strukture.

MINISTERSTVO
PRO MIiSTNI
ROzVOJ CR

3.1 Identifika¢ni Udaje Zadatele
Tabulka 3 Identifikacni udaje Zadatele

' Polozka

Zadatel obchodni jméno a sidlo

Hodnota

Mésto Bruntal
Nadrazni 994/20
79201 Bruntal 1

¢
DIC

00295892
CZ00295892

Jméno, pfijmeni a kontakt na
statutdrniho zdstupce

Ing. Petr Rys, MBA

starosta mésta

Tel.: 554 706 360

E-mail: starosta@mubruntal.cz

Jméno, pfijmeni a kontakt na
kontaktni osobu pro projekt

Narok na odpocet DPH na vstupu
ve vztahu ke zplsobilym
vydajlm projektu

NE

Stranky mésta

http://www.mubruntal.cz/

Nazev projektu

Informacni a komunikacni systémy pro mésto Bruntal
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3.2 Organizacni struktura Zadatele

Tajemnik

ODBOR
KANCELAR
TAJEMNIKA

ODBOR FINANCNI

ODBOR OBECNI
ZIVNOSTENSKY

URAD

ODBOR
SOCIALNICH VECI

ODBOR SPRAVY MAJETKU,
KULTURY A ROZVOJE MESTA

ODBOR VYSTAVBY
A UZEMNIHO
PLANOVANI

ODBOR ZIVOTNIHO PROSTREDI,
EEEEER  SILNICNIHO HOSPODARSTVI A
ZEMEDELSTVI

SPRAVNiI ODBOR

Obrazek 1 Organizalni struktura
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4 Vychozi stav — popis vychozi situace

Tato kapitola také uvadi vychozi stav infrastruktury v rémci M&U Bruntal.

4.1 Stanice

Nasledujici tabulka ukazuje pokryti vypocetni technikou pro jednotlivé odbory Gradu.

Tabulka 4 Pokryti vypocetni technikou v rémci uradu

| Predmét Pocet
celkovy pocéet zamé&stnancl 199 (169 urad + 30 MP)
celkovy pocet odborl 8
celkovy pocet PC Gradu 220 - véetné NB
celkovy pocet server 6
celkovy pocet informatikd 4 + ved.
4.2 Servery
Tabulka 5 Servery
| Nazev Konfigurace Popis a datum porizeni
ESX1 HP DL380G7, 2x6-jadr.Xeon X5660 | 4Q/2012

2.80 GHz 12M Cache,48GB RAM,
2xHDD 146GB SAS, 8x LAN
1Gbps,2xFC HBA 8Gbps

ESX2 HP DL380G7, 2x6-jadr.Xeon X5660 | 4Q/2012
2.80 GHz 12M Cache,48GB RAM,
2xHDD 146GB SAS,8x LAN
1Gbps,2xFC HBA 8Gbps

VCENTER+backup | HP DL180G6, 2x4-jadr.Xeon X5640 | 4Q/2012
2.66 GHz 12M Cache,12GB RAM,
2xHDD SAS 300GB a 8xHDD SAS
2TB,Smart Array P410, 6x LAN 1Gbps

Serverl Mimo TC - Windows 2003 server
Nyni jiz pouze file server

Radnice2 Server s RedHat a Oracle pro
provoz SSL VERA Radnice a
ostatnich agend. - intenzivni
prace na prevodu do virt.
Prostredi.

4.3 Data

Tabulka 6 Diskova pole a zalohovani

Diskové pole Kapacita Datum porizeni

HP Storage Works P2000 G3 | 6HDDx600MB,6HDDx2TB, 2XFC, | 4Q/2012

MSA FC Dual Controller LFF | aplikovdn 2xRAID 5
Modular Smart Array Systém

paskova mechanika HP | 72 TB v kompresi 2:1, 36 TB nativné 4Q/2012
MSL2024 Ix LTO-5 Ultrium
3000 SAS, 24pasek

NAS synology RS2212+4, INTEL | 10 x HDD 3TB - konfigurace 2 x RAid
Atom D2700,3GB RAM, 2x1GB | 5 (10.7TB + 8.1TB)

LAN

4.4 Stanice
V oblasti stanic je sprava nastavena takto:
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* jednotny operacni systém - Windows 7 PRO (OEM) vcetné automatického update

* sprava politik — centralni sprava politik je reSena skrze zdsady skupin v Active directory
(nastaveni prav lokalnich uZivateld k operaénimu systému pracovni stanice - obecné bez
opravnéni-,user®, tiskové prostiedky jsou feSeny lokalné)

» tisk - neni reSena centralni sprava tiskaren

« vzdaleny pfistup - vzdaleny ptistup k pracovni stanici pfi podpofe uZivatell je zajistovan
skrze Vzdalenou pomoc Microsoft (osloveni IT- povoleny user)

* AntiVir - Ochrana proti malware je centralizovanad prostfednictvim ESET Endpoint
Security, pravidelné aktualizace probihaji na stanicich vcéetné systémovych zaplat
s centralnim fizenim.

4.5 Infrastrukturni SW
Tabulka 7 Infrastrukturni SW

| Nazev Popis
Zalohovani HP DataProtector A7.00
Posta MS Exchange 2010
Virtualizace VMware 5.5
Operacni systémy RedHAT Enterprise 6.3

WINDOWS SERVER DATACENTER 2008 R2 SNGL MVL - v ramci TC
CentOS release 5.11 PostgreSQL 8.4.20
WinServer 2003 R2 - pred odstdvkou - pfejde na pomocny file server

Databaze MS SQL 2012
Oracle 11g (11.2.0.4.0) - 64 bit
Firebird

Antivir ESET Endpoint Security + File Security

4.6 Agendovy informacni systém
Tabulka 8 Agendovy informacni systém

| Nazev Popis

VERA Registr obyvatel

Registr hospodarskych subjektl
Registr dom{

Registr bytl

Registr parcel

Registr Uzemné identifikacni
Adresy

Matrika

Socialni agenda
Prestupkové fizeni
Volebni agenda
Organizace voleb
Méstska policie
Zménovy vydej obyvatel
Struktura Uradu
Evidence pisemnosti
Evidence smluv

PFijmy

Vydaje

Banka

Pokladna - pfijmova
Vymahani pohledavek
Komunalni odpad

Hraci automaty
Evidence psi

Splatky a pljeky

Export do Ucetnictvi
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OK rozhrani
Evidence majetku
Prondjem majetku
Prodej majetku

JOS
VITA Silni¢ni Urad
MRP Evidence Myslivosti a rybarské prikazy
GINIS UCR-modul rozpoctu a ucetnictvi

FUC-financni Uctarna

BUC-komunikace s bankou

KDF-kniha doslych faktur

POU-poukazy

KOF-kniha odeslanych faktur

POK-pokladna vydajova

DDP-zavazky a pohledavky

Ekonomicky systém do 12/2016, nyni jen jako archiv pro ¢teni

EVI Evidence nebezpeénych odpadl
ESPI Evidence spravnich Fizeni

EPO Elektronicka podatelna

ELE Evidence lest

Portal mésta | VISMO

4.7 Bezpecnostni prvky
Tabulka 9 Bezpecnostni prvky

| Polozka Popis Datum po¥izeni
Firewall Virtudlni apliance: Pallo Alto VM- 2016

200 (7.1.2) s GlobalProtect

Agentem 3.1.0 s antivire,

antispywarem.

AntiX ESET Endpoint Security + File | dlouhodobé
Security
ESET ERA pro centrdlni Fizeni
ESETu

ESET Mail Security - na Exchange

4.8 Serverovna
Tabulka 10 Vybaveni serverovny podle standardu technologickych center

Polozka Splnéno

teplota prostfedi se pohybuje v rozmezi od 18°C do 24°C, relativni vlhkost v rozmezi | ANO
35%-65%

v mistnostech datovych center jsou instalovana pozarni cidla koure a teploty ANO

tyto prostory jsou napojeny na systém elektronické zabezpecovaci signalizace ANO

v prostorach je zajistén rozvod elektrické energie 240/50V s ,bezvypadkovym" | ANO
zalohovanim, samostatné jiStény pro rozvadé¢ nebo prostor a jsou rovnéz zajiStény
diesel agregaty

vnéjsi ochrana budovy vlastnikem, nebo bezpecnostni sluzbou 24 hodin denné a 7 dni v | ANO
tydnu,

jsou prokazatelné evidovany osoby vstupujici do vyjmenovanych technologickych | ANO
prostor

prostory, v nichz se datova centra nachdzeji, lezi mimo zatopovou oblast tzv. stoleté | ANO
vody.
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5 Hlavni aktivity

Tyto funkéni celky tvori konec¢ny stav systému a obsah dodavky v projektu.

Tabulka 11 Zakladni nové funkce

| Funkce

Kompozitni sluzby

Popis
eGon sluzby informacéniho systému. Model a popis je uveden v kapitole
Kompozitni sluzby.

Portdl obcana pro
zivotni situace

Portdlovd sluzba pro vefejnost. Zajistuje distribuci elektronickych sluZeb
Uradu. Model a popis je uveden v kapitole Portadl oblana a formulare.

Elektronické

Elektronizace schvalovani klicovych dokumentl. Model a popis je uveden

procesy v kapitole Elektronické schvalovani objedndvek, smluv a faktur véetné PO.
Provadéni finanéni kontroly podle pFislusnych ustanoveni zdkona ¢. 320/2001

Finanéni  kontrola | Sb., o finanéni kontrole ve vefejné spravé, ve zné&ni pozdé&jsich predpisi,

PO provadéci vyhlasky & 416/2004 Sb., a souvisejicich pravnich predpisd. Model

a popis je uveden v kapitole Financni fizeni PO.

IS pro méstskou
policii

Rozsifeni a doplnéni funkci informacniho systému pro méstkou policii. Model
a popis je uveden v kapitole Méstska policie.

Elektronicka aredni
deska napojeni na
eSSL

Elektronickd uredni deska napojend na elektronickou spisovou sluzbu ve
smyslu zakona ¢. 500/2004 Sb., spravni fad. Model a popis je uveden

v kapitole Elektronicka Uredni deska napojeni na eSSL.

V rdmci potreb elektronickych sluzeb budou doplnény nize uvedené prvky. Kontext architektury a
jejich potfebnost pro nové sluzby vcetné dimenzovani je uvedena v kapitole Budouci stav pro
technologickou architekturu. Prvky tedy jsou:

- IDM

e Systém pro monitoring sité

e Servery s ulozisti 3x

* Operacni systém pro servery
* Licence databaze

* Rozsifeni zalohovani

5.1 Casovy harmonogram realizace podle etap
Projekt se skldda z nasledujicich etap:
« PFpravna 1. 1. 2017 - 31. 7. 2017

* Investi¢ni 1. 8. 2017 - 31. 12. 2018
e Provozni 1. 1. 2019 - 31. 12. 2023

5.2 Hlavni zakony ovliviujici projekt

Kapitola vymezuje zdkladni mantinely dané statni legislativou pro fungovani projektu v realné
praxi. Zakladni zakony, které se budou dotykat projektu, jsou nize uvedené. Ucelem této studie
neni podrobny rozbor legislativniho stavu, ale stanoveni zakonnych limitd pro fungovani projektu.

Tabulka 12 Navaznosti na zakony

| Zakon

¢. 128/2000 Sb., o

obcich (obecni zfizeni)

Vyznam

Definuje zakladni limity samospravy. Obec je verejnopravni korporaci,
ma vlastni majetek. Obec vystupuje v pravnich vztazich svym jménem
a nese odpovédnost z téchto vztahl vyplyvajici. Obec peluje o
véestranny rozvoj svého Uzemi a o potfeby svych obcant; pfi plnéni
svych Gkoll chrani té? verejny zajem.

rad

¢. 500/2004 Sb., spravni

Zakon upravuje postup orgadnd moci vykonné, organd Uzemnich
7 ’ o . ’ z o 7 . ’ . ’
samospravnych celku a jinych organu, pravnickych a fyzickych osob,
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pokud vykondvaji plsobnost v oblasti vefejné spravy.

¢. 300/2008 Sb., o
elektronickych ukonech
a autorizované konverzi
dokumentd

Tento zadkon upravuje elektronické uUkony statnich organl, organd
Gzemnich samospravnych celkl ... vi¢i fyzickym osobdm a pravnickym
osobam, elektronické Ukony fyzickych osob a pravnickych osob vi¢i
organtm vefejné moci a elektronické Gkony mezi organy vefejné moci
navzajem prostrednictvim datovych schranek a také informacni systém
datovych schranek.

¢. 111/2009 Sb., o
zakladnich registrech

Tento zadkon vymezuje obsah zakladnich registri (ZR), informaéniho
systému zakladnich registri (ISZR) a informaéniho systému Uzemni
identifikace a stanovi prdva a povinnosti, které souviseji s jejich
vytvarenim, uzivanim a provozem a dale zdkon zfizuje Spravu
zékladnich registrt (SZR).

¢. 499/2004 Sb., o
archivnictvi a spisové
sluzbé

Spisovou sluzbu vykonavaji obce s povéfenym obecnim Gfadem a obce
se stavebnim nebo matri¢nim Uradem.

¢. 101/2000 Sb., o
ochrané osobnich Gdajl

Tento zdkon v souladu s pravem Evropské unie, mezinarodnimi
smlouvami, kterymi je Ceskd republika vazéna, a k naplnéni prava
kazdého na ochranu pfed neopravnénym zasahovanim do soukromi
upravuje prava a povinnosti pfi zpracovani osobnich Udaji a stanovi
podminky, za nichZ se uskute¢fuje predani osobnich Gdaji do jinych
statl. Soudasti je také natizeni GDPR.

¢. 365/2000 Sb., o
informacnich systémech
verejné spravy

Zakon o informacnich systémech verejné spravy stanovi prava a
povinnosti spravcd informacénich systém( verejné spravy (ISVS) a
daldich subjektl, jeZz souviseji s vytvarenim, uZivdnim, provozem a
rozvojem informacnich systém{ vefejné spravy. V navaznosti na to
upravuje plsobnost Ministerstva vnitra jako Ustfedniho spravniho Gfadu
pro tvorbu a rozvoj informaénich systéml vefejné spravy. Zakon
vytvari podminky, aby kvalitni informacni systémy byly dobrym
nastrojem pro vykon verejné spravy.

¢. 297/2016 Zdakon o
sluzbach vytvarejicich
dvéru pro elektronické
transakce

Tento zdkon upravuje v ndavaznosti na prfimo pouzitelny predpis
Evropské unie:
a) né&které postupy poskytovatell sluzeb vytvarejicich divéru,
b) nékteré pozadavky na sluzby vytvarejici dGvéru,
c) plsobnost Ministerstva vnitra (dale jen "ministerstvo") v
oblasti sluzeb vytvarejicich divéru a
d) sankce za poruseni povinnosti v oblasti sluzeb vytvarejicich

ddvéru.

Zakon ¢. 297/2016 Sb.
Zakon o sluzbach
vytvarejicich divéru pro
elektronické transakce

Stanovi povinnosti v oblastech ¢asovych razitek, elektronickych podpist
a peceti.

Vyhlaska ¢. 259/2012 o
podrobnostech vykonu
spisové sluzby

Tato vyhlaska stanovi
verejnopravnimi pavodci.

podrobnosti  vykonu spisové sluzby

¢. 553/1991 Sb. o
obecni policii

Stanovuje pravomoci a poslani obecni policie.

5.3 Budouci stav — nové funkce

Budouci stav pouze vhodné dopliiuje navrzenou aplikacni architekturu ve stavajicim stavu. Budouci
stav vyplyva z podrobného popisu investi¢ni varianty v kapitole Hlavni aktivity.

Nakoupené prostfedky z internich prostiedkd, které budou vyuZity v tomto projektu a nejsou tedy

predmétem projektu:

* Serverovy vykon

* Spisova sluzba

» Licence infrastrukturniho SW pro vnitini IS (zejména z vyzev IOP 06)
* Vybaveni serverovny
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5.3.1 Kompozitni sluzby
Napojeni na kompozitni sluzby dle specifikace uvedené na webu zdkladnich registrli, viz odkaz
http://www.szrcr.cz/vyvojari/kompozitni-sluzby-ais-eo.

Jednd se o nasledujici klienty:

Zajidtuje vyhledani v AISEO ze zékladnich registri pfimo z agend AIS
Zajituje vyhledani v AISC ze zékladnich registrl pFimo z agend AIS

Rozhrani pro aplikace tfetich stran

eGSB dosud neni funkéni, proto je v modelu zachycena Sedé, ale jeji funkce bude predpokladana a
bude existovat moznost pfipojeni za predpokladu, ze bude vyZzadovano. Vlastni realizace pak bude
feSena v rdmci Udrzby a rozvoje systému.

5.3.2 Portal ob¢ana a formulare
Portal ob¢ana se skldda z nasledujicich ¢asti:

Rozhrani uréené pro oblana. Pfes néj obcan pracuje, do néj pristupuje a reSi v ném své

Zivotni situace. Portdl ob¢ana je soucasti webové prezentace mésta.

Rozhrani uré¢ené pro Administraci. Je ur¢ené pro spravu a nastaveni. Tato ¢ast je urcenad
pro administratory a povolené pracovniky.

Zakladni funkce:

Registrace ob¢ana (napf. pres portdl, ISDS, NBIA nebo urednikem)
Nabidka formulaFd (staZeni, zpracovani a odeslani)

Aktualizace osobnich Gdajl

Funkce z hlediska prezencni ¢asti uréené pro obcana:

Fulltextové vyhledadvani v rémci portélu

Nahled na prehled zivotnich situaci

Nahled na detailni popis vSech zivotnich situaci

Nahled na casto kladené otdzky (FAQ) tykajici se zivotnich situaci

U vybranych zivotnich situaci moznost jejich vyfizeni elektronickou formou (s i bez
nutnosti osobni navstévy Uradu)

Nabidka vhodnych formulaid k Zivotnim situacim

Sprava podanych zadosti

Funkce z hlediska ¢asti administrace (navic):

Moznost spravovat (i pridavat nové) FAQ.

Sprava identity obcanl vcetné jejich ovéfeni v systému Zakladnich registri Ceské
republiky. Soucasti je i moznost vytvareni identit pracovnikem v pfipadé, Zze se obcan
dostavil osobné

Funkéni pozadavky:

Aplikace bude poskytovat jednotné webové uzivatelské rozhrani pro uzivatele
(anonymni/registrované). Uzivatelské rozhrani bude disponovat jednoduchym, intuitivnim
ovladanim. Uzivatel bude moct pracovat bez potreby specidlniho zaskoleni.

K portalu ob¢ana se bude mozné prihlasit i z mobilu.

Aplikace bude splfiovat pravidla pristupného webu pro Gcely novely Zakona &. 365/2000
Sb. o informacnich systémech verejné spravy, provedenou zédkonem ¢. 81/2006 Sb.
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Integrace:

* Spisova sluzba (odeslani formulare)
« ISZR (ovéFeni pti registraci a doplnéni Gdajt)
* Formulare (pfi zpracovani zivotnich situaci)

o Jednoduché elektronické podani ob¢ana, kde ob&an vyplni nebo mize dat ptilohou
formuldr a odesle pfes ePodatelnu do spisové sluzby Ufadu. Podminkou provozu je
ePodatelna Uradu.

o POb bude obsahovat formuldfe s vazbou na agendy méstem provozovaného
informacniho systému pro elektronické podani pro vSechny odbory véetné moznosti
vybéru formuldifl prostfednictvim postupného vybéru pozadavku obéana ve
stromové strukture podle jeho upfesnéni.

53.2.1 Ztotoznéni a registrace obcana

V soucasné dobé portal neni AIS podle zdkona ¢.111/2009 Sb. a také neni funkéni komponenta
NBIA, proto je jako pripustnd moznost pldnovéno ziskavani dat z propojeného datového fondu pres
stavajici AIS.

Registrace predstavuje zplsob, jak klient ziska prihladovaci Gdaje pro préci v prostiedi nebo jakym
zplsobem bude ztotoznén.

Portél obdana je pfistupny i neregistrovanym (anonymnim) uzivatelGm. Tito uZivatelé budou moci
napriklad prohlizet zZivotni situace, provadét objedndni na Grad. Pro Ucely vyuzivani v projektu je
potfeba provést registraci a aktivaci GUc¢tu uzivatele. Aktivaci se rozumi ovéreni identity obcana.
Registrace klienta ma za cil zavést identitu osoby do systému, nasledné ovérit tuto identitu a tim
Glet osoby zaktivovat pro vyuZiti. Registrovat se mize:

» fyzickd osoba

e pravnicka osoba
. spolevk

e 0OSVC

Zplsoby registrace jsou napt.:

* Registrace pfimo na webovém portale mésta
* Registrace pomoci ISDS

* Registrace pomoci NBIA

» Osobni registrace na kontaktnim misté

PFi kazdém uskute¢n&ném podani, tedy i registrace, dojde k automatické validaci idajd v ISZR.
Podminky registrace:

* Registraci je nutné doplnit zaznamem v agendovém informacnim systému, aby bylo
mozno parovat platby pfi operacich vyzadujicich platby.

* Propojeni na notifikaci neni povinné, ale vhodné, prestoze zpravu o aktivaci uc¢tu dostane
uzivatel pfimo na misté nebo jako zprévu v portale mésta.

e Uzivatel bude upozornén, ze s registraci souvisi jeho souhlas se zpracovanim osobnich
Gdajd. Bez tohoto souhlasu neni mozné registraci provést.

5322 Portal obcana
Portal ob&ana je rozhrani uréené pro ob&ana na vyfizovani Zivotnich situaci a podani vic&i méstu.

,

Pres né&j oblan pracuje, do néj pristupuje a fesi v ném své zivotni situace. Portal obcana je souclasti
webové prezentace mésta.

Jedna se o nasledujici formulare:

* Psi
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e Komunalni odpad

* Zabory vefejného prostranstvi

e Zadost o povoleni k vypousténi odpadnich vod do vod povrch

. 2a’dost 0 zapis zmény vlastnika nebo provozovatele silni¢niho vozidla
e Zadost o vydani nového dokladu k vozidlu

+ Ohlaseni odcizeni, ztraty, poskozeni, zniceni nebo nalezu OP nebo CP
* Zadost o byt

e Zadost o informaci dle zédkona ¢.106/1999

Poskytované formulare budou vzdy pfedem vyplnény daty, kterd ma jiz verejnd sprava k dispozici
tak, aby ob¢an nemusel znova dokladat jednou jiz dolozena data.

Auditni stopa pomaha schopnosti organizace s vysokou mirou dlvéryhodnosti prokazovat pravost
informaci o vSech svych dokumentech. Auditni stopa je souhrnny prehled profilovych informaci o
vSech dorucenych i vlastnich dokumentech organizace, zafixovanych v Case.

Auditni stopa je jiz v systému obsazena.

5.3.3 Elektronické schvalovani objednavek, smluv a faktur véetné PO
Jednd se o nasledujici funkce:

* Centralni schvalovani Objednavek, Smluv a Faktur

* Elektronické schvalovéni objednavek dle pfifazenych roli

» Elektronické schvalovani faktur pfijatych dle prifazenych roli
*  Elektronické schvalovéani Smluv dle prifazenych roli

Cilem reseni je zefektivnit a prevést do elektronické podoby procesy Ufadu v souladu se zakonem
¢. 320/2001 Sb., o financni kontrole ve verejné spravé a provadéci vyhlaskou ¢. 416/2004 Sb.,
kterou se provadi zakon & 320/2001 Sb. Reseni zabezpedi fidici kontrolu pro okruh pied vznikem
zévazku i pro oblast po vzniku zavazku. Redeni musi umoznit napojeni na stavajici informacni
systém aradu.

V okruhu pred vznikem zavazku (objednavka, smlouva) umozni reSeni spustit proces elektronické
Fidici kontroly k dokladlm se schvalenou rozpoctovou skladbou (finanénim profilem). Schvélenim
finan¢niho profilu dojde k ovéreni, zda jsou v rozpoctu volné prostiedky. Reseni automaticky
prevezme informace z dokladu v potfebném rozsahu.

Modul elektronizuje obvyklé pracovni postupy pti predkladani listinnych dokumentl ke schvéleni a
podpisu a respektuje tak jiz zaZité zvyklosti uzivateld. Osoba zodpovédnéa za predlozeni dokumentl
ke schvaleni a podpisu provadi tedy tuto Cinnost ve svém obvyklém pracovnim prostredi. Vedouci
pracovnik naopak podepisuje a schvaluje dokumenty v jednoduchém prostredi webového modulu,
ktery mu nabizi jen funkcnosti, kterou bude pro schvalovaci finnost potfebovat. Neni tedy
zatéZzovan rozsahlym uzivatelskym rozhranim, se kterym jinak pracuje bézny uzivatel spisové
sluzby.

Komponenty schvalovani vhodné dopliiuji stavajici funkce, protoze je pak zifejmé, kdo co schvalil,

na jaky vydaj je jaké schvaleni, co? v koneéném disledku velmi zrychluje provedeni ptipadné
manazerské kontroly.

Elektronické schvalovani zaji$fuje ob&h dokumentl také v ndvaznosti na organizace mésta, aby
byla zajisténa plna kontrola vSech Gcetnich skutecnosti.

5.3.4 Méstska policie
Na zaklad& pokynu hodnotitele jsou do nezplsobilych nakladd prefazeny tuéné vyznaéené polozky.

Doplnéni agend méstské policie o:

* Registr obyvatel (v sou¢asném systému existuje, jde o rozsifeni vazeb)
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+  Registr cizincd

«  Registr prestupkl (v sou¢asném systému existuje, jde o napojeni na CEP)
» Centralni registr vozidel

* Registr odcizenych vozidel

* Hledané osoby PCR

* Monitoring polohy hlidky
* Mapy trestné cinnosti

* Mapovy monitoring

* Modul 156

* MDA - mobilni aplikace

* Poloha udalosti

* E-learning

* Senior

5.3.5 Elektronickd uredni deska napojeni na eSSL

Elektronickd uredni deska napojend na elektronickou spisovou sluzbu ve smyslu zdkona (.
500/2004 Sb., spravni rad.

Redeni elektronické uredni desky umoziiuje vyvédovat digitalni dokumenty na portalu organizace a
zpFistupfiovat je ob&andm. Zmé&nou konfigurace je mozné aplikaci vyuZit k vyvé&%ovani dokumentd
pristupnych pouze v ramci Gfadu. Dokumenty na Ufedni desce jsou pro prehlednost rozdéleny do
logicky usporadanych slozek.

Ke spravé dokumentl slouzi oddélend aplikace Administrace Ufedni desky, kterd dovoluje
opravnénym uZivateldm v zavislosti na parametrizaci aplikace schvalovéni pozadavk( na vyvéseni
dokumentd prichazejicich ze spisové sluzby organizace, nastavovani data vyvéseni a stazeni
dokumentu, zménu zarazeni dokumentu do vybraného tématu a spravu informaci tykajicich se
vyvéseného dokumentu.

5.3.6  Financnitizeni PO

Dle pfislusnych ustanoveni zdkona ¢. 320/2001 Sb., o financ¢ni kontrole ve vefejné sprave, ve znéni
pozd&jich predpisti, provadéci vyhlasky &. 416/2004 Sb., a souvisejicich pravnich predpisti, by mél
informacni systém pro oblast fidici kontroly (déle jen informacni systém) spliiovat nasledujici
podminky:

Zakon €. 320/2001 Sb., o financ¢ni kontrole ve znéni pozdéjsich predpist

e Vinformacnim systému musi byt zaruc¢eno oddéleni zdkonnych funkci (pfikazce operace od
spravce rozpoctu a hlavni Ucetni) a v pripadé rozhodnuti vedouciho organu verejné spravy
slouceni funkci spravce rozpoctu a hlavni Ucéetni. (§ 26, odst. 2 a odst. 3 zdkona ¢.
320/2001 Sb.)

* Informacni systém nesmi umoznit schvaleni roli prikazce operace osobu, kterd neni v pozici
vedouciho zaméstnance (vedouci zaméstnanec, je takovad osoba, kterd ma pod sebou
minimalné jednoho jiného zaméstnance) (§ 26, odst. 1 bod a) zdkona ¢. 320/2001 Sb.)

+ Informacni systém musi umoznit provést predbéznou, pribéZznou a naslednou fidici
kontrolu prostfednictvim povérenych zaméstnancl (prikazce operace, spravce rozpoctu a
hlavni Gcetni). (§ 26 odst. 1 a § 27 odst. 1 zdkona ¢. 320/2001 Sb.)

* Informacni systém musi umoznit oznameni o nehospodarném, neefektivnim a netcelném
nakladani s veFejnymi prostfedky v rdmci pribézné a nasledné kontroly vedoucimu organu
verejné spravy. (§ 27 odst. 3 zdkona ¢. 320/2001 Sb.)

+ Existence elektronické auditni stopy u jednotlivych dokumentd, a to z dlvodu zp&tného
vyhledani informaci o jednotlivych krocich schvalovaciho procesu. (§25 odst. 2, pism. c)
zakona ¢. 320/2001 Sb., o financni kontrole a Metodickd prirucka pro vykon fidici kontroly
v organech verejné spravy).
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Vyhlaska €. 416/2004 Sb., o financ¢ni kontrole ve znéni pozdé&jsich predpist

Elektronicky schvalovaci postup, ktery zajisti dodrzeni zdkonného poradi schvalovéni
operaci zaméstnanci ve funkcich prikazce operace a spravce rozpoctu a prikazce operace a
hlavni Gcetni. (§ 10 vyhlasky ¢. 416/2004 Sb.)
Elektronicky schvalovaci proces musi umoznit:
a) Preruseni a navraceni pozadavku v rédmci elektronického schvalovaciho postupu
prislusnou zakonnou funkci,
b) Zamitnuti pozadavku v réamci elektronického schvalovaciho postupu pfislusnou
zakonnou funkci,
c) Schvéleni pozadavku prislusnou zdkonnou funkci (§ 13 odst. 5 a 7 vyhlasky ¢.
416/2004 Sb.)
Informacdni systém musi umoznit provést elektronicky schvalovaci postup pred vznikem
naroku na pFijem v plsobnosti jediné funkce - pfikazce operace. (§ 11 odst. 1 vyhlasky ¢&.
416/2004 Sb.)
Informadni systém musi umoznit provést elektronicky schvalovaci postup po vzniku
naroku na pFijem, a to v plsobnosti dvou funkci - ptikazce operace a hlavni U&etni. Tyto
funkce na sebe vzdjemné navazuji a jsou oddélené. (§ 12 odst. 1 vyhlasky ¢&. 416/2004
Sb.)
Informacdni systém musi umoznit provést elektronicky schvalovaci postup pred vznikem
zavazku, a to v plsobnosti dvou funkci - pfikazce operace a spravce rozpoctu. Tyto
funkce na sebe vzdjemné navazuji a jsou oddélené. (§ 13 odst. 1 vyhlasky ¢&. 416/2004
Sb.)
Informadni systém musi umoznit provést elektronicky schvalovaci postup po vzniku
zavazku, a to v plsobnosti dvou funkci - pFikazce operace a hlavni Gcetni. Tyto funkce na
sebe vzajemné navazuji a jsou oddélené. (§ 14 odst. 1 vyhlasky ¢. 416/2004 Sb.)
Informacéni systém musi podporovat limitované prisliby, jejich schvalovaci proces
(pfikazce operace a spravce rozpoctu) s moznosti navraceni podepsaného pfislibu
s uréenim limitu vydajd a s uréenim obdobi, ve kterém se vydaj ma uskuteénit. (§ 13 odst.
8 a 9 vyhladky &. 416/2004 Sb.)

Ostatni legislativni pozadavky na elektronické schvalovani.

Elektronicky schvalovaci proces musi podporovat podepisovani a musi umoznit ovéreni ¢asu
podpisu dle NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) & 910/2014 (eIDAS).
Zaroven musi systém umoziovat obnovu casového razitka v prisluSnych c¢asovych
intervalech, a to z dvodu stfednédobé a dlouhodobé archivace. (§ 69a odst. 5 zakona ¢.
499/2004 Sb., o archivnictvi a spisové sluzbé)

Vystupni datové formaty dokumentd v digitadlni podob& musi byt uklddany v odpovidajicim
archiva¢nim formatu PDF/A. (dle §23, odst. 2 vyhlasky ¢. 259/2012 Sb., o podrobnostech vykonu
spisové sluzby)

Tabulka 13 Popis dalSich funkci kontroly PO

| Funkce

Komunikaéni portal

Popis
Komunikac¢ni portdl je nastroj, ktery usnadnuje, zprehlednuje, zefektiviiuje
a archivuje veskerou komunikaci mezi méstem a jeho ZZO.

Jednotna Jednotné nastaveni pravidel komunikace mezi méstem a ZZO a jejich
komunikace podpora softwarovym nastrojem.

Jednotné misto pro | Jednotné misto pro zvefejhiovani ddleZitych dokumentd a informaci pro
vymeénu informaci | ZZO.

Ukolovani Zadavani Ukoll ze strany mésta a kontrola plnéni poZadovanych termind.
Jednotnd znalostni | Zavedeni moZnosti zadavani dotazl ze strany ZZO smérem k méstu a
béze postupl moznost dohledani zndmych a opakujicich se problému/dotazd.
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Vyhledavani
duplicit

Evidence ZZO

Efektivni odstrafiovani duplicitnich Gdaji a optimalizace vykaznictvi.

Jednotné misto pro evidenci vSech ZZO vdéetné aktudlnich informaci o
jednolitych organizacich.

Napojeni na AD Napojeni na Active Directory.

Mésto i jeho ZZO maji moznost, neustdle sledovat aktudlni cerpani
finan¢niho planu, aktudlni stav prostiedkd na jednotlivych polozkach a
navic je modul pfimo propojen s modulem finan¢ni kontroly.

Modul finanéni kontroly, ktery vychazi ze zdkona ¢. 320/2001 Sb., o
finanéni kontrole, ve zné&ni pozdé&jsich predpisl (déle jen ,zakon o finanéni
Financni pldnovani | kontrole“) a provadéci vyhlasky ¢. 416/2004 Sb. Veskeré postupy a
vystupy jsou v souladu s prislusSnymi zakony.

Pristupy do aplikace jsou definovény dle uzivatelskych roli, které jsou plné
konfigurovatelné a reflektuji jak systémovéa nastaveni, tak role vyplyvajici
ze zakona o financni kontrole (pfikazce operace, spravce rozpoctu, hlavni
ucetni a dalsi oborni konzultanti).

Maji za cil pfedchazet rizikim nespravného provedeni fidici kontroly a
Kontrolni upozorfiovat na zdkonna poruseni fidici kontroly (napf. soulad financni
mechanismy vyde objednadvky a faktury, shody dodavatell, nespolehlivost subjektd
splacet DPH apod.).

Zaznamenava veskeré procesy a ukony, které uzivatel v aplikaci provede
se schvalovanym dokladem a tyto data uklddd také do auditni stopy
(soubor PDF/A-3a) a to véetné platnych elektronickych podpisti, ¢asovych
razitek a elektronického obrazu schvalovaného dokumentu.

Sada reportl, diky kterym se daji sledovat jak informace o fungovani a
efektivnosti vykondvanych procesd, tak také nastald rizika, poruseni a
zakladni ekonomickd data. Soucasné tato funkcnost slouzi jako archiv
zdznamU vsech Fidicich kontrol, které prob&hly a diky této databazi se da
dostat az k jednotlivym dokladim. Specidini sestavy umozfiuji uZivatelim
sestavit si pozadované vystupy dle vlastniho prani. Reporty budou
generovany zejména v oblasti:

. Cerpéni finan¢niho planu

. Pocet rizik

. Pocet pochybeni

. Ekonomickd analyza uUcetnich zavérek

. Ekonomické financ¢ni ukazatele

. Benchmarking s podobnymi organizacemi

. Mnozstvi schvalenych smluv a jejich vyse

Auditni stopa

Monitoring a audit

NOuUulh WN

5.3.7 Datova architektura

Vyuziti datového fondu zékladnich registrd a dal$ich agend. Vedkery pfistup k datim bude fizen
pomoci prav a centralni evidence identit, ktery je jiz v informacnim systému obsazen. Pripadné
zadané vyjimky jsou uvedeny pod tabulkou.

Tabulka 14 Datova architektura projektu

| Nazev Pouzito Vysvétleni
Zakladni registry

Evidence jen identifikatoru
(pseudonymu) a pfi

Zplsob vedeni datového kmene potfebé zobrazeni aktualni | Bude vyuzit identifikator AIFO
podoby referen¢nich udajl
ze Z.

Evidujeme subjekty prava, které

nejsou vedeny v ZR (napf. | Ne Neni relevantni

zahranicni)
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Evidujeme fyzické osoby, které

nejsou vedeny v ROB Ne Neni relevantni

Vyuziti Gdaji publikovanych prostfednictvim kompozitnich sluzeb editord Zakladnich
registrd

Projekt vyuziva kompozitnich

Evidence obyvatel (ISEO) Ano sluzeb, které  jsou  jiz
k dispozici.
Projekt vyuziva kompozitnich
Cizinecky informacni systém (CIS) Ano sluzeb, které  jsou  jiz
k dispozici.

eGon Service Bus

Po zprovoznéni komponenty
centralnich  systémd eGon

Cerpani dat pres eGSB Ano Service Bus pro  portal
obcana.

Publikovani vlastnich dat pres eGSB Nerelevantni ZaE'm t’akova data nejsou
pozadovana.

Nejsou pozadovany zadné vyjimky.

5.3.8 Publikovani vystupt v podobé otevienych dat
Budou publikovdna nasledujici oteviend data:

* Ekonomicka data
e Statistiky portalu obcana
«  Vystupy z elektronického schvalovéni (elektronizace proces()

zplsoby identifikace dat FO v agendovém informaénim systému (AIFO, rodné ¢&islo nebo jiny
identifikator) ¢ mira vyuziti pseudonymizace (dle GDPR). Bude vyuzit agendovy identifikator
fyzické osoby vznikly na zdkladé zdkona ¢. 111/2009 Sb., o zakladnich registrech § 9 odst. 1).

5.3.9 Vyuziti centrdlnich registr(
Napojeni na centralni registry je zajisténo v rdmci jiz existujicich komponent, které Ize vyuzit, a to:

* spisova sluzba jiz napojeni na registr smluv vyuziva

* spisovou sluzbu (hostovanou) maji jiz vSechny PO
« napojeni na registr prestupkd je jiz realizovan v AIS

5.4  Pozadavky na infrastrukturu

5.4.1 Stdvajici stav

Technologickd architektura se odviji od vybudovaného technologického centra s virtualizaci
postavenou na technologiich VMWare. ESX servery tvori pater technologického vybaveni
infrastruktury. Tyto servery na sobé hostuji jednotlivé virtudlni servery, které pak nasledné
poskytuji sluzby infrastruktury.

Dalsi existujici sluzby:

* Agendovy informacni systém je IS RADNICE VERA
» Zakladni paterni databaze je ORACLE a Microsoft SQL
* Je zavedeno zrcadleni poli
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5.4.2 Budouci stav

54.2.1 Bezpecnost a monitoring

Vnitfni prostfedi musi byt velmi dobfe monitorované a poznatelné. Soucdsti dodavky budou
prostfedky pro sbér provoznich dat a pripadnych anomalii. Vykon centra sdilenych sluzeb tak bude
peclivé oSetren a to pomoci nasledujicich komponent:

* Monitorovaci systém
» Monitoring sité (datové toky, anomalie, sbér a vyhodnoceni)
* Centralni logovaci nastroj

Monitorovaci systém poskytuje nastroj pro online dohled provoznich a serverovych sluzeb a
zarizeni. Monitoruje déni v celém rozsahu sité a sluzeb, pricemz vyuzivd pouze standardni
management protokoly, nevyzaduje instalaci agenta. UmoZni administratorlim vcasné a proaktivné
reagovat na identifikované problémy. V¢asné reakce a dlouhodobé vykonnostni statistiky povedou
ke snizeni narokl a komplexnosti spravy a dale spravné cilené investice zajisti celkové snizeni
provoznich nakladd.

Monitoring sité je sonda, ktera poskytuje obraz provozu uvnitf sité, ktery je nezbytnou soucasti v
boji proti kybernetickym hrozbdm v¢. téch uvnitf sité (napf. ransomware). RozSifeni o
automatickou detekci anomalii zajisti kontrolu drobného provozu a vcéasnou notifikaci v pripadech,
kdy se méni chovani jednotlivych uzll v siti, které je zdsadné& odlisné predchozimu. Zaroven
upozorni na nezadouci komunikace, které mohou vynaset informace nebo jinak Skodit. Je vhodnym
dopInénim pro komplexni monitoring sitového déni v¢. trendl a statistik chovéni. U&inné tak doplni
provozni monitoring i ochranu perimetru, tj. firewall.

Centralni logovaci ndstroj je centrdlni misto pro uchovani/archivaci a normalizace veskerych
provoznich logd na jednom misté s jednou konzolou s vizualizacemi, trendy a zejména néstrojem
full-textového vyhledavani napti¢ celou bazi zaznamenanych informaci. Integrace logli na jednom
misté spolu s jejich dlouhodobym uchovanim je zdkladem nejen pro forenzni analyzy, ale spolu s
celou fadou integrovanych parserl dokaze poskytovat konkrétni upozornéni a progresivni reporting
z oblasti bezpecnosti, ale i provozu. Pristup a vyhodnocovani k nému musi probihat bud na konzole
anebo velmi dobre zabezpecené stanici vybavené ¢tec¢kou bezpecnostnich karet.

54.22 IDM

V ndvaznosti na Strategicky rdmec rozvoje verejné spravy Ceské republiky pro obdobi 2014 - 2020
a na nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ,o elektronické identifikaci a
sluzbach vytvarejicich d@véru pro elektronické transakce na vnitfnim trhu (eIDAS)" se jevi jako v

podstaté nezbytné resit jednotnou a centrdlni spravu identit napfi¢ Uradem a s tim souvisejici
spravu funkénich roli a k nim ndlezejicich opravnéni.

IDM prevezeme do spravy klicové IT procesy. Bude integrovan do stavajici infrastruktury, tj. pfimo
nebo prostiednictvim konektorll napojit na existujici koncové systémy a jejich &ty pak sparovat na
identity ulozené v IDM. Pozadovany minimalni rozsah konektor{:

* AIS (zejména jeho nové sluzby)
* Finan¢ni kontrola PO
» IS pro méstskou policii

IDM bude z pohledu internich G¢td napojen na autoritativni zdroj identit, ktery predstavuje
zejména Active Directory. Kromé toho musi umoznit plnohodnotné spravovat i externi identity
zejména JIP/KAAS.

IDM musi zajistit fizeni opravnéni Role-Based Access Control (RBAC), které vyuziva opakované
pridélitelné objekty - role. Uzivatel majici roli pak ziskd opravnéni nepfimo pres tuto pridélenou
roli. Role samotnd pak bude obsahovat dalSi atributy, kromé nazvu napfiklad i schvalovatele ci

s vr

vlastnika role a popis. Dale oekdavdme moznost na udrovni roli Fidit pravidla exkluzivity tzv.
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Segregation of Duties (SoD). Napf. uzivatel nemdzZe mit roli, kterd jej opravfiuje k vydavani faktur
spolecné s roli, kterd faktury kontroluje. Pozadujeme moznost sdruzovani zakladnich roli do skupin,
kdy uZivateldm bude moZné pridélit namisto velkého mnoZstvi aplikacnich roli jen né&kolik malo
skupin roli.

IDM musi zajistit zejména:

v

« Spravu identit a spravu roli jak pracovnikl Gradu, tak externistd/fyzickych a pravnickych
osob

» Identifikace - jednoznacné rozliSeni osoby (uzivatele systému, oblana vyuzivajiciho sluzeb
systému)

* Autentizace - ovéreni identity osoby pro prihldSeni k systému a jeho sluzbdm

e Autorizace - udéleni prava osoby pouzit funkci/sluzbu systému

* Navaznost na vSechny klicové stavajici komponenty infomacniho systému

Systém zaznamend vSechny vykonané akce do auditniho zdznamu, ze kterého bude jasné, kdo
komu pridélil opravnéni, kdy se to stalo, kdo o to pozadal, kdo pozadavek schvalil apod.

5423 Kontext navrhu reseni

Zakladni vychodisko doplnéni infrastruktury spoclivd v tom, Ze soucasnd infrastruktura neni
dimenzovana pro robustni a spolehlivy provoz, na kterém mohou byt zavislé i organizace mésta.
Proto je nutné infrastrukturu navrhnout jako dostate¢né robustni - tedy zdklad centrdlniho mista
sdilenych sluzeb. Toto misto bude dale rozSifovano. VSechny klicové prvky jsou zdvojeny pro
zajisténi vysoké dostupnosti reSeni a vylouceni SPOF.

Budouci stav je charakterizovan predevsim doplnénim centra sdilenych sluzeb pro organizace
mésta, které musi byt dostatecné robustni a odolné vypadku, protoze na ném bude zaviset nyni
vys$Si mnozstvi organizaci. Soucasti plénu je dalsi synergické vyuzivani tohoto centra pro distribuci
dalSich sluzeb organizacim mésta.

V tuto chvili na tomto centru sluzeb budou zavisli jak ob¢ané portalem obcana, tak méstska policie
a prispévkové organizace mésta, ale také méstsky Grad. Systém musi udrzet velmi frekventované
a intenzivni pouzivani. Tomu musi odpovidat dimenzovani budouci podpory elektronickych sluzeb
zejména s ohledem na vypadky a technické poruchy. Mésto Bruntal ma 13 PO.

5.4.2.4 Servery 3x

Pro zajisténi pozadované dostupnosti a vykonnosti bude zachovédno prostiedi pro provoz aplikaci
zalozené na technologii virtualizace. Na dalSim serveru bude spusténa sluzba, prostfednictvim které
bude mozné celou virtudlni infrastrukturu spravovat. Tento server bude zdaroven slouzit jako
centradlni server a také pro béh novych sluzeb AIS (1 ks). Soucdsti ndvrhu bude také

demilitarizovand zéna pro béh portalu obcana.

Servery zaroveh z dlivodd rychlosti a dostupnosti dodané s vhodnou GloZnou kapacitou odpovidajici
narokdm novych elektronickych sluzeb, viz nize.

5425 Diskové pole
Diskova kapacita je soucasti ceny serverli, protozZe je integrovana v nich.

Soucasny diskovy prostor se s ohledem na vySe uvedené nejevi dostate¢ny a bude jej nutné
doplnit s ohledem na chystanou podporu elektronickych sluzeb.

Pozadovano 10 TB.

5426 Infrastrukturni software
Licence virtualizace

Soucasné TC ORP je budovéno na licencich serverové virtualizace VMWare. Pro rozbé&hnuti novych
strojl je nutné roz&iteni této licence. Licence jsou zahrnuty v cené serverd.

Licence OS

Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj Stranka 20 z 22
Operaéni program: Integrovany regionalni operacni program

Vyzva: 28 - Specifické informacdni a komunikacni systémy a infrastruktura II.

Prioritni osa: 3 — Dobra sprava Uzemi a zefektivnéni vefejnych instituci



R EVROPSKA UNIE A MINISTERSTVO
* * Evropsky fond pro regionalni rozvoj > = PRO MISTNI
£ * = Integrovany regionalni operacni program ROZVOJ C'R

Jedna se o operacni systém pro servery, na kterych pobézi virtualni stroje.
Licence databaze

Licence databaze pro nové agendy, do které budou propisovana data.
Rozsireni kapacity zalohovani SW

Rozsifeni kapacit zalohovani o pfedpokladané nové stroje a data.

54.2.7 Aktivni sitové prvky

Nové servery je nutné propojit se stavajicim prostfedim a do sité LAN. Je také nutné vytvorit
spolehlivé segmenty sité pro odbératele sluzeb PO, méstskou policii a verejnost pro portal obéana.
K tomu je nutné doplnit vhodné switche s vhodnym poctem portl. Vzhledem k tomu, Ze ptibydou
dalsi prvky zapojené do sité, vznikd také novy segment sité&, je nutné pro fungovani sluzby
vzajemné propojeni téchto prvkd. Vzhledem ke zminéné nutnosti udrfovat provoz ve vysoké
dostupnosti je zafizeni zdvojeno. Celkovy polet portl byl zvolen s ohledem na topologii sité a
nutnosti také propojit stavajici sluzby informaéniho systému, aby nové sluzby mohly vyuzivat jejich
funkce. Poclet je dimenzovén také pro zdlohy a servisni funkce sité vCetné dostatecné rezervy.
Prvek bude zapojen redundantné - navrhované parametry jsou 24x 1Gb LAN, 4x 10Gb LAN.

5.5 Provoz

5.5.1 Uroveri SLA sluzeb

Povinné standardy pro vytvarenou infrastrukturu. Tato pravidla jiz plati pro infrastrukturu
pofizenou z vlastnich zdrojd.

* Vytvarend ¢i modernizovand infrastruktura musi byt klasifikovana dle pozadované
dostupnosti.

o 5 x 8 - systém dostupny v pracovni dobu Giadd. Po tuto dobu musi byt provozovan
ve vysoké dostupnosti s minimalizaci vypadkd, tj. 97% méfeno tydné (72 minut
vypadku). Mimo tuto dobu mdZe byt provoz degradovan do stavu bez vysoké
dostupnosti a mohou byt provadény servisni a profylaktické ¢innosti.

o 24 x 7 - systém musi byt vybudovan v architektufe vysoké dostupnosti s odolnosti
proti vypadku na urovni poZzadované dle miry dostupnosti, tj. 99 % méreno tydné
(24 minut vypadku). Servisni a profylaktické ¢innosti Ize provadét pouze v predem
nahlasenych ¢asovych intervalech.

* Vytvarena ¢ modernizovana infrastruktura musi splfiovat pozadavky zdkona 181/2014 Sb.
o kybernetické bezpec&nosti. V rdmci navrhu architektury musi byt specifikovany zplisoby
Fedeni pozadavkd tohoto zakona véetné provadéci vyhlasky 316/2014 Sb. o kybernetické
bezpecnosti.

Podle této klasifikace bude nastaven model pro jednotlivé komponenty.

5.5.2 RPOaRTO

RTO vyjadfuje dobu obnoveni dat nebo systémU ze zalohy. V oblasti zalohovani se jedna o zasadni
kritérium, které je spolec¢né s RPO smérodatnym ukazatelem, jak jsou nastaveny procesy Disaster
Recovery a jaké mohou mit dopady na fungovani organizace v pfripadé vypadku.

Pro zalohovani bude vyuzivana synchronni pripadné asynchronni replikace dat a v pripadé vypadku
bude pouzit redundantni HW. Za pfijatelny vypadek se povazuje cca 1 den.

V prvni fazi bude provadéna automaticka zaloha obrazl virtudlnich strojd. Diky této metod& bude
v pravidelnych intervalech provddéna automatickd kopie kazdého virtudlniho stroje na diskovy
prostor zalohovaciho serveru a poté bude tato kopie ulozena na magnetické pasky (pro potieby
uchovani zélohy na delsi dobu).
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V druhé fazi bude prostfednictvim zalohovaciho software a agentl v jednotlivych serverech
probihat zaloha na GUrovni operac¢niho systému. Tato zalohovaci metoda bude slouzit k vytvareni
pravidelnych dennich zaloh obsahu jednotlivych virtualnich serverd.

7vr

RPO popisuje stafi dat v posledni dostupné zaloze. Pravidelné no¢ni zalohovani znamena RPO v
Fadu hodin. Pokud nastane v prib&hu dne havarie, kvili niz je nutnd kompletni obnova dat z noéni
zalohy, dojde ke ztraté dat potizenych v prib&hu celého dne. Samotné zalohovani pak pracuje na
principu snapshotd, tedy rozdilovych zmén od posledni zalohy. Tim zkracuji dobu nutnou pro
zalohovani, protoze se prendasi jen zménéné datové bloky.

Provoz bude vyuZivat redundantnich komponent potizenych z vlastnich prostiedkd.

Tento projekt je spolufinancovan Evropskou unii z Evropského fondu pro regionalni rozvoj Stranka 22 z 22
Operaéni program: Integrovany regionalni operacni program

Vyzva: 28 - Specifické informacdni a komunikacni systémy a infrastruktura II.

Prioritni osa: 3 — Dobra sprava Uzemi a zefektivnéni vefejnych instituci



