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Priloha ZD ¢. 09 — Pozadavky na technické reseni
(zavazny dokument)

Vyznam pozadovaného feseni

Pozadované feSeni je soucasti systematického budovani méstské komunikacni infrastruktury, jejiz prvky propoji
dosud samostatné koncipované oblasti vefejnych sluzeb - hromadnou dopravu a vefejné osvétleni.

Vzhledem k investi¢ni naro€nosti se jedna &ast projektu soustfedi na vyuziti modernich technologii, které se
prosazuji ve vefejném osvétleni a které slibuji svym pouzitim dosazeni energetickych uspor.

V navaznosti je pak feSena dalSi ¢ast — komunikacni uzel, ktery v rdmci datové sité zajiStuje pfistup k ovladani
uréenych spotfebi¢l (napf. vefejné osvétleni, informacni obrazovky, kamery, ap.) ¢i komunikaci s jinymi
telematickymi prvky nebo pfimo ucastniky méstského provozu (vozy MHD, IAD, chodci, apod.).

Velmi dulezitou ¢asti je schopnost systému propojit rizna komunikaéni média a protokoly tak, aby bylo mozné
vyuzit jiz existujicich siti a vedeni.

Cilem jsou pak minimalni investice pfi dosazeni funkéniho celku, kiery dokaze optimalné Fidit rizné méstem
preferované aplikace.

Pozadavky na systém verejného osvétleni

Pfedmétem zadavaciho fizeni je soustava vefejného osvétleni (svitidel, rozvadécl), které spini nasledujici
pozadavky na provedeni a chovani celého systému.

Instalovany systém bude splfiovat poZadavky na osvétleni dle normy CSN 13 201 a zatfidéni komunikaci do tfid
osvétlenosti.

Bezpecnost prenosu informaci

Kazda bezpecné provozovana komunikace verejné sluzby je Sifrovana. Namisto prolomeni Sifry hrubou silou se
dnes pouzivaji spiSe metody pomoci postrannich kanald, tj. utok na server bud uhodnutim slabého hesla nebo
mechanismy jako je cache-timing ¢i kompromitace OpenSSL kanalu.

Pro pfenos citlivych informaci a dat je tedy potfeba vytvofit soubor opatieni, ktera spole€né& minimalizuji
pravdépodobnost pfistupu k pfenasenym, byt Sifrovanym datim. Jedna se jak o samotny pfenos, tak i o pfistup k
aktivnim prvkim pfenosové sité.

Zatimco kabel pfenasena data bezpe¢né ukryva pod zemi, jeho aktivni prvky mohou byt snadno dosazitelné (sloupy
VO, rozvadéce apod.). Pfenosovy systém proto musi byt vybaven signalizaci neopravnéného otevieni dvitek, aby
obsluhu nebo dohledovy dispecink informoval o naruseni.

Bezdratovy pfenos ma naproti tomu aktivni prvky ¢asto umisténé na Spatné dostupnych mistech (stfechy, stozary)
a tudiz zabezpecené. Na rozdil od vlastniho pfenosu, ktery je obvykle snadno zachytitelny (a zaruSitelny). Velkou
nevyhodou tohoto zpUsobu pfenosu je moznost vstoupit do komunikace jako man-in-the-middle a nepozorované
se stat akceptovanym &lankem prenosové sitd. Utoénik pak ma dostatek &asu na prolomeni dal$ich
zabezpecCovacich vrstev s moznosti pfevzeti fizeni.

Ministerstvo vnitra CR od roku 2012 na zakladé Komunika&ni infrastruktury statni spravy definuje poZadavky na
pfenosové sluzby poskytované subjektim statni spravy. Pfenosova sluzba v ramci tzv. posledni mile nesmi byt
provozovana radiovymi spoji v ISM pasmu.

MV CR tim dalo jasny signal, Ze poskytovat jakoukoliv vefejnou sluzbu (tedy i vefejné osvétleni, &i kamerové
systémy, krizové a informacni systémy) na nezajisténém pfenosovém médiu, neni bezpecné. Smart City aplikace
jsou svou podstatou v kategorii kritickych aplikaci, kde ziskani dat nebo dokonce prevzeti fizeni mize zpusobit
vefejné ohroZeni.

A proto je pfenos dat (komunikace mezi RVO a spinacim prvkem nebo svitidly) po kabelu zakladnim bezpecnostnim
pozadavkem. Z tohoto dGivodu nejsou bezdratova feSeni akceptovana.

Pozadavky na systém

- systém je schopen vzdalené ovladat jednotlivé napajeci faze

- systém je dosazitelny pro opravnéné osoby kdykoliv a odkudkoliv prostfednictvim internetu

- systém zobrazuje okamzity pfikon i spotfebu v definovaném obdobi

- systém reportuje stav jednotlivych svitidel

- komunikace mezi RVO a svitidly je realizovana prostfednictvim napajeciho kabelu pfes PLC (power line
communication), komunikace musi byt odolna proti ruseni a nekvalitni elektrovyzbroji (bezdratova komunikace



se nepfipousti)
systém umozni, aby rozvod napajeni byl trvale pod napétim, tj. svitidla se ovladaji spinacim prvkem v blizkosti

Pozadavky na svitidla

zdroj svétla - LED

teplota chromati¢nosti mensi nebo rovno 2700K — 4000K v celé vyrobni fade, dle pfiloha 18, 19 ZD (feSeni
s regulovatelnou nahradni teplotou chromati¢nosti se pfipousti)

Ra>70

vyzafovaci charakteristika, ktera v kazdém svételném misté spini normu CSN 13 201

soucasti je Fizeni pomoci DALI nebo 0-10V (pulzni regulace se nepfipousti)

sklenény opticky systém smérovani svételného toku

polohovatelny systém pfiruby v rozsahu min +/- 15°

Zivotnost min. 70.000 hodin, CLO

zaruka na v8echny soucasti svitidla min. 5 let

Pozadavky na spinaci prvek

spinaci prvek umozni fizeni svitidla pomoci vystup 0-10V analog a DALI
spotifeba prvku v klidovém stavu nepfesahne 250 mW

dokaze indikovat otevieni dvifek stoZaru

kromé napajeni svitidla dokaze napajet jesté dalSi spotrebic, ktery mlze byt umistény na stozaru
komunikace s RVO po napajecim vedeni — power line communication
komunikace odolna proti ruSeni na starych a nekvalitnich vedenich
ochrana proti prepéti min 2,5 kV

silové spinani (min hodnoty) 3A svitidlo a 0.1A ovladaci faze

EID identifikator kazdého svételného mista

méfeni spotfeby svitidla a monitoring jeho stavu

interni pamét’ pro naméfena data

moznost vzdaleného update FW

méfeni teploty prvku

Pozadavky na RVO

rozvadé¢ VO pro nasobky tfi 3F napajecich vétvi, pficemz kazdé 3 vétve dimenzované do max proudového
zatizeni 63A

rozvadéc bude véetné elektromérové ¢asti pro distributora el. energie, kryti IP 54, pfimé méfeni do 80A, priifez
privodniho kabelu do 50mm2, vystupniho kabelu do 16mm2

jistiCe ovladané na dalku motorové, motory jisténé i oviadané samostatné

spotifebu je potfeba on-line vizualizovat zvlast u kazdé vétve a zaroven kazdé faze jednotlivych napéjecich
vetvi

ovladani RVO je mozné jak lokalné, tak i dalkové pres aplikaci

aplikace (a ovladani) je pfistupné pfes mobilni zafizeni (tablet, chytry telefon)

komunikace mezi RVO a svételnymi misty probihda pomoci PLC (power line communication) po napajecim
vedeni a je odolna proti ruSeni &i nekvalitnimu vedeni

automatické hlaseni poruch a vytvareni zaznamu o poruse

dvifka rozvadéZe musi byt vybavena unikatnim zamkem a manipulace s nimi musi byt v aplikaci okamzité
vizualizovana, identifikace opravnénych osob, pfi¢emz vniknuti neopravnénou osobou zpusobi alarm

musi byt vybaven vnitfnim osvétlenim, pracovni zasuvkou, zalozni baterii pro komunikaci s aplikaci i pfi
vypadku hlavniho napajeni, a to po dobu nejméné 5 hodin.



