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EVROPSKA UNIE P MINISTERSTVO
Evropsky fond pro regionaini rozvoj G - PRO MISTNI
Integrovany regionalni operaéni program ROZVOJ CR

Zadavatel:
Dopravni podnik Ostrava a.s.
se sidlem: Podébradova 494/2, Moravska Ostrava, 702 00 Ostrava
ICO: 61974757

Verejna zakazka:
»1dM — Identity Management*

sektorova verejna zakazka na dodavky zadavana v rezimu zakona €. 134/2016 Sb., o zadavani
vetejnych zakazek (dale jen ,,ZZVZ")

Vysvétleni zadavaci dokumentace
dle ust. §98a § 99 ZZVZ

Zadavatel, Dopravni podnik Ostrava a.s., obdrzel ve vysSe nadepsaném zadavacim fizeni zadost
dodavatele o vysvétleni zadavaci dokumentace. V navaznosti na obdrZzenou zadost zadavatel uvadi
znéni dotazu a pripojuje prislusné vysvétleni.

Zadost o vysvétleni zadavaci dokumentace &. 1 (obdrzena dne 15. 12. 2017):

Zadavatel v pfiloze ¢. 1 ZD — Technicka specifikace pozaduje, aby IdM obsahovalo autentizacni
server, ktery bude umozZiovat zprostfedkovat systémiim autentizani tulohy pres nasledujici
protokoly/standardy:

o LDAP (ActiveDirectory)

o Windows autentizaci

o Radius

o Oveéfeni pomoci certifikatu

o Podpora vicefaktorové autentizace

Dotaz ¢&. 1:

Znamena to tedy, ze Zadavatel pozaduje, aby nové dodavany IdM systém nejen distribuoval identitni
informace (uzivatelské ucty, skupiny, role, apod.) ale uchovaval i hesla pro autentizaci
distribuovanych identit?

Dotaz €. 2:
Pokud ano, pocita Zadavatel s tim, ze IdM systém nahradi stavajici autentizacni server MS Active
Directory?
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Dotaz €. 3:

V piipad¢, Ze Zadavatel pozaduje zachovani stavajiciho autentizacniho serveru MS Active Directory,
ktery umi vSechny vyse uvedené protokoly, lze pro zajisténi pozadavku na autentizaéni server vyuzit
funkcionalitu MS Active Directory a provést pouze jeho integraci?

Informace zadavatele k Zadosti €. 1 (poskytnuty dne 20. 12. 2017):

Ad 1)
Zadavatel nepozaduje, aby IdM systém uchovaval hesla pro autentizaci distribuovanych identit.

Ad2)
Zadavatel nepozaduje nahradu za stavajici autentizacni servery MS Active Directory.

Ad 3) .

Zadavatel pozaduje zachovani stavajicich autentizacnich serveri MS Active Directory a jejich
integraci s IDM systémem.

Zadost o vysvétleni zadavaci dokumentace €. 2 (obdrZena dne 27. 12. 2017):

Dotaz €. 1:

V zadavaci dokumentaci vefejné zakazky "IdM - Identity Management" je v dokumentu Pfiloha ¢. 4
ZD — Pozadavky na funkcionality IdM v bodé 4 uveden pozadavek: "Zadavatel poZzaduje licencovani
formou multilicence". :

Rozumime spravné tomu tak, Ze licencni model pozadovaného systému IdM nesmi byt omezen
na pocet uzivatell a tim padem musi umoznit spravu licenéné neomezeného poctu uzivatelti?

Dotaz ¢. 2:

V zadavaci dokumentaci veiejné zakazky "IdM - Identity Management" je v dokumentu Pfiloha ¢. 4
ZD — Pozadavky na funkcionality IdM v bodé 7 uveden pozadavek: "V IdM bude spravce moct
konfigurovat pravidla pro automatické zacleniovani uzivatelti do skupin a pfifazovani aplikacnich roli
uzivatelim na zéakladé atributli identity a pridruzenych referencnich objektti. (organizacni jednotka,
aplikacni role, systematizované misto atd.). "

Rozumime spravné tomu tak, ze pravidla maji byt aplikovatelna na néjaky atribut uZivatele a néjaky
referencni objekt nebo jakykoliv libovolny? Je pozadovéano, aby pravidla kombinovala vice hodnot
a referencnich objektii v jednom pravidle sou¢asné?

Dotaz &. 3:

V zadavaci dokumentaci vetejné zakazky "IdM - Identity Management" je v dokumentu Pfiloha ¢&. 4
ZD — Pozadavky na funkcionality IdM v bodé€ 10 uveden pozadavek: "IdM bude obsahovat workflow
pro fizeni zZivotniho cyklu zmén identit."

Prosime o konkretizaci, co v§echno musi tato workflow spliiovat za pozadavky.
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Dotaz €. 4:

V zadavaci dokumentaci veiejné zakazky "IdM - Identity Management" je v dokumentu Ptiloha ¢. 4
ZD — Pozadavky na funkcionality I[dM v bodé 12 uveden pozadavek: "IdM bude obsahovat minimalné
logy, které zaznamenavaji udalosti systému, zménu entit evidovanych v systému, zmény konfigurace
nastaveni systému IdM, priibéh synchronizaci I[dM s dal§imi systémy."

Je pozadovano, aby tyto logy byly soucasti portalu IdM? Je pozadovano, aby byly logy k dispozici
pouze v textovém souboru nebo maji byt zapracovany do formulaiti a seznamt pfimo v uzivatelském
rozhrani portalu IdM?

Dotaz €. 5:

V zadavaci dokumentaci vetejné zakazky "IdM - Identity Management" je v dokumentu Pfiloha &. 4
ZD — Pozadavky na funkcionality IdM v bodé 26 uveden pozadavek: "Portil I[dM bude obsahovat
editor opravnéni. Vramci editoru bude administrator definovat opravnéni do Portdlu IdM
a nasledné tato opravnéni prifazovat konkrétnim uzivatelim."

Prosime o upfesnéni a rozvedeni detailnich pozadavku na editor roli a na co maji byt prava nastavena.

Dotaz €. 6:

V zadavaci dokumentaci vefejné zakazky "IdM - Identity Management" je v dokumentu Ptiloha €. 4
ZD — Pozadavky na funkcionality IdM v bod¢ 24 uveden pozadavek: " IdM umozni notifikovat
emailovou zpravou vytvoreni a zmény identity.”

Z4dame o uvedeni popisu detailnich pozadavki na pozadované notifikace. Z pozadavku neni jasné,
jak maji notifikace vypadat a na jaké udalosti pfesné¢ reagovat.

Dotaz €. 7:

V zadavaci dokumentaci vetejné zakazky "IdM - Identity Management" je v dokumentu Pfiloha ¢. 4
ZD — PoZadavky na funkcionality IdM v bodé 36 uveden pozadavek: "Splnéni pozadavki GDRP.”
Zadame o upfesnéni pozadavku. Z popisu neni jasné, jestli IdM ma obsahovat evidenci osobnich
udaja.

Dotaz &. 8:

V zadavaci dokumentaci veiejné zakazky "IdM - Identity Management" jsou v dokumentu Ptiloha ¢. 4
ZD — Pozadavky na funkcionality IdM v bod€ 12 a 22 uvedeny pozadavky: " IdM bude obsahovat
minimalné logy, které zaznamenavaji udalosti systému, zménu entit evidovanych v systému,
zmény konfigurace nastaveni systému IdM, priibéh synchronizaci IdM s dal§imi systémy.

Veskeré pozadavky zmén, které provedou uzivatelé na Portalu IdM, budou provedeny transakéné.
Budou historizovany a logovany tak, aby bylo mozné zpétn€ prokazat kdo, kdy a co zménil v IdM
identitach, referen¢nich objektech, ale i v administraci a konfiguraci IdM. Zaznam v historii bude
obsahovat ptivodni i novou hodnotu.”

Rozumime spravné tomu tak, ze zmény, které budou provadény v portalu IdM, budou v IdM logovéany
a je pozadovano prohlizeni logli a jejich vyhledavani pfimo v portdlu IdM? Jaké jsou pozadavky
na zptistupnéni téchto logi?
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Dotaz €. 9:

V zadavaci dokumentaci vefejné zakazky "IdM - Identity Management" je v dokumentu Pfiloha &. 4
ZD — Pozadavky na funkcionality IdM uveden pozadavek: " Systém bude integrovan
s aplikacemi tfetich stran”.

Jaké rezimy synchronizace jsou pozadovany v systému IdM pro napojeni na uvedené systémy
v zadavaci dokumentaci? Je mozné vyuzit synchronizace, kterd bude reagovat pouze na zmény
a nebude pracovat se vSemi zdznamy v systému?

Dotaz €. 10:

V zadavaci dokumentaci vetejné zakazky "IdM - Identity Management" jsou uvedeny pozadavky
pro akceptaci feseni systému IdM.

Rozumime tomu spravné tak, ze i v ramci nabidkového fizeni bude zadavatel pozadovat predvedeni
splnéni vybranych pozadavki na systém IDM z prilohy €. 4?

Dotaz €. 11:

V zadavaci dokumentaci vetejné zakazky "IdM - Identity Management" je v dokumentu Ptiloha ¢. 4
ZD — Pozadavky na funkcionality IdM uveden pozadavek: " Systém bude integrovan s aplikacemi
tietich stran”.

Pozaduje zadavatel zahrnout do nabidkové ceny feSeni IdM rovnéz pripadné financni naklady
na strané systému tretich stran, na které se ma system IdM dle pozadavkii zaddvaci dokumentace
integrovat?

Informace zadavatele k Zadosti €. 2 (poskytnuty dne 2. 1. 2018):

Ad 1)
Zadavatel pozaduje, aby systém nebyl licencn¢ omezen poétem uZivateld.

Ad2)
Zadavatel pozaduje, aby pravidla mohla byt aplikovatelna na libovolny atribut a musi umoZziovat
kombinaci vice hodnot a vice podminek soucasné¢.

Ad 3)

Zadavatel specifikuje blize pozadavky na workflow nasledovné:

Zadani pozadavku uzivatelem na nova nebo zménéna opravnéni ke schvaleni;
Zadani pozadavku uzivatelem na zménu v pfifazeni roli a skupin ke schvalent;
Sledovani stavu svého pozadavku uZivatelem;

E-mailové upozornéni schvalovatele na cekajici pozadavek na schvaleni;
Seznam uloh (ptehled ¢innosti) pro kazdého schvalovatele;
Schvéleni/zamitnuti poZzadavku;

Podpora vicekrokového schvalovénij

Podpora schvalovani jednim nebo vice schvalovateli (i skupinou schvalovatelit);
Moznost vétveni WF pro oSetieni vyjimek pii schvalovani;

Reseni zastupitelnosti;
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e Eskalace — nedodrzeni terminu, neschvalené pozadavky schvalovatelem (na nadfizeného, ptipadné
na dalSi osobu);

e Moznost vloZzeni systémovych kroki s volanim webovych sluzeb a spusténi skriptl;

e Sledovani priibéhu WF v grafickém vyjadfeni — diagram o stavu WF. Diagram v obvyklém forméatu
pro WF — aktivity diagram, BPMN, Archimate apod.

Ad 4)
Zadavatel pozaduje zapracovani logli ve formulafich portalu IdM.

AdS5)

Zadavatel pozaduje, aby opravnéni pro pridéleni uzivatelim a spravcim bude mozné definovat
a pridélovat pro jednotlivé ¢asti IS (identity, referencni objekty, notifikace, synchronizace, konfigurace
systému, reporty, WF, webové sluzby apod.)

U jednotlivych €éasti bude moznost definovani akce pro Cinnosti uzivatele v konkrétni ¢asti IDM
s danym opravnénim. Pro identity a referencni objekty bude moznost definice opravnéni k jejich
atributim s moZnosti zobrazeni/nezobrazeni atributu, editace atributu uzZivatelem, povinnost
nastaveni/vyplnéni atributu, poradi zobrazeni atributu.

Na urovni organizacni jednotky bude mozno pro vybér a pfifazeni role nastavit sady povolenych

aplikacnich roli, skupin a systematizovanych mist dostupné pro identity z dané organizaéni jednotky.

Ad 6)

Zadavatel pozaduje zajiSténi zasilani konfigurovatelnych emailovych upozornéni systému minimalné,

pro tyto udalosti:

e Vytvoreni identity a referenéniho objektu

e Zmény identity a referenéniho objektu (systemizované misto, organizace, jednotka, skupina,
agenda, aplikace, aplikacni role, skupina aplikaci atd.)

e Problém pfi synchronizaci, pfi vyprSeni hesla v AD

e Vyprseni platnosti certifikatu

Zasilani téchto upozornéni bude mozno v predstihu. Velikost predstihu (ve dnech) musi byt
konfigurovatelna pro jednotlivé typy upozornéni. K dispozici budou $ablony upozornéni, kde bude
mozno definovat pifjemce, pfedmét, obsah upozornéni. Bude umoznéno do $ablony vlozit libovolny
atribut identity a/nebo referencniho objektu. Pro zasilani jednotlivych typli upozornéni bude mozno
konfigurovat kontext/podminky za jakych bude odeslano. V konfiguraci bude mozno vyuZit atributd
identit a referenénich objekti.

Ad7)
Zadavatel pozaduje, aby systém IDM obsahoval evidenci subjektii osobnich udaji, kategorie,
klasifikace osobnich tidajt a Gcel spravy osobnich tidaja.

Ad 8)

Zadavatel pozaduje, aby veSkeré pozadavky na zmény bylo mozné zadavat pouze pies portal IdM.
Neni piipustné zadavat pozadavky na zmeény prostiednictvim ruéni zmény v textovych souborech,
piipadné xml, CSV apod. z diivodu zajisténi logovani vSech zmén u jednotlivych konfigurovatelnych
parametri IdM.
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IdM bude obsahovat export prehledl a seznamii zobrazenych na portale do souborit CSV, piipadné
jiného strojové zpracovatelného a soucasné bézné Citelného formatu. Veskeré zmény vyvolané
pozadavkem uzivatelem nebo spravcem v IdM budou probihat transakéné. Budou logovany tak,
aby bylo mozno kdykoliv dohledat a prokazat provedené zmény v identitach, referenénich objektech,
atributech, v konfiguraci a a administraci IdM. Zaznam logu bude obsahovat pivodni i novou
hodnotu. IdM umozni export auditniho reportu zudajii o identitich uloZzenych v IdM a to
1 historickych. Auditni report bude min. obsahovat souhrnné zobrazeni danych uzivateli (identit)
jejich roli v IS napojenych na IdM, roli, pfifazenych skupin v aktudlnim okamziku i do minulosti.
Vystup auditniho logu bude ve strojoveé zpracovatelném a soucasné bézné Citelném formatu piikladné
XML, CSV. Identity pro generovani auditniho reportu musi byt mozné vybirat (filtrovat) dle
libovolnych atributi identity vcetné ptidruZzenych referenénich objekti.

Ad9)

Zadavatel uvadi, ze pro napojeni a implementaci synchronizace IdM s jednotlivymi IS bude umoznéno

vice rezimu synchronizace:

- PlIna synchronizace — projde vSechny objekty IdM a synchronizuje se systémem

- Zménova synchronizace — synchronizace zmén od posledni udalosti synchronizace, véetné
uchovani informace o udalosti, kterou synchronizace vyvolala.

- Okamzita synchronizace konkrétni identity na vyzadani — synchronizuje okamzZité pouze vybranou
identitu.

- Simulaéni synchronizace — vytvoreni reportu ocfekdvanych zmén v napojeném systému
po provedeni ostré synchronizace.

Ad 10)

Zadavatel nebude pozadovat v ramci nabidkového fizeni predvedeni splnéni vybranych pozadavki
na systém IdM z prilohy €. 4 zadavaci dokumentace — Pozadavky na funkcionality IdM.

Dodavatel je povinen vySe uvedenou prilohu vyplnit dle pokynt, které zadavatel uvedl v bodu 3.4.1.
zadavaci dokumentace.

Ad11)

Zadavatel pozaduje, aby cena zahrnovala veskeré naklady nezbytné k fadné realizaci pfedmétu plnéni,
v€etné nédkladu na dopravu do mista plnéni, nakladi na provedeni zkuSebniho provozu pifedmétu.
Vcené dila budou jiz zahrnuty vSechny autorské a recyklaéni poplatky, tak jak je uvedeno
v Zavazném navrhu smlouvy o dilo, ¢lanku V — Cena dila, bodu 5.2., ktery tvofi pfilohu €. 2 zadavaci
dokumentace.

Zadost o vysvétleni zadavaci dokumentace €. 3 (obdrzena dne 3. 1. 2018):

Dotaz €. 1:

V Zadavaci dokumentaci vetejné zakazky ,,JdM - Identity Management® je v dokumentu P¥iloha &.4
ZD - Pozadavky na funkcionality IdM uveden pozadavek: ,,Systém bude integrovan s aplikacemi
tretich stran“ Prosime timto o sdéleni, zda Zadavatel bude hradit naklady na integrace ze strany
dodavateltl jim pozadovanych systému integrovanych na IdM?
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Informace zadavatele k zadosti ¢. 3 (poskytnuty dne 5. 1. 2018):

Ad1)

I Dopravni podnik Ostrava a.s.
Podébradova 494/2

702 00 Ostrava, Moravska Ostrava

IC: 619 74 757, DIC: CZ61974757
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MINISTERSTVO
PRO MISTNI
ROZVOJ CR

Zadavatel odpovédél na obdobny dotaz ve Vysvétleni zadavaci dokumentace ¢. 2.

V Ostravé dne 05.01.2018

Dapravni podnik Ostrava a.s.
Podgbradova 494/2
702 00 Ostrava, Moravsks Cstrava

/ Lj/ 8
1

Bc. Karla Holusova
hlavni specialista nakupu
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