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Priloha ¢. 7 Zadavaci dokumentace

Dodavka technologii a HW vybaveni pro zajisténi bezpecnosti a provoz
centralizovaného reseni

Tato zakazka navazuje vefejnou zakazku zakazky , Transparentni fizeni mésta Uhersky Brod“ v ¢asti 1
Finanéni kontrola PO, rozSifeni a centralizace ucetnictvi PO mésta, finanéni planovani, ktera je
umisténa na profilu zadavatele https://profily.proebiz.com/verejne-zakazky/1550

Pozadovany rozsah soucinnosti dle bodu 2, 3, 4 a 5 této zadavaci dokumentace.

Pfedmétem plnéni je zavedeni:

* monitorovaciho systému

* monitoringu sité (datové toky, anomalie, sbér a vyhodnoceni), centralni logovaci nastroje
+ dodavka serverového operac¢niho systému

+ dodavka licenci

* implementace

Soucasti dodavky je zaruka na dobu udrzitelnosti, tj. 5 let. Zadavatel u HW prfedpoklada standardni
zaruku u zbozi v délce 3 let a jeji prodlouzeni na dobu 5 let uchaze¢ promitne do ceny technické

podpory.

1. Bezpec€nost

1.1. Monitorovaci systém

Pfedmétem plnéni je dodavka provozniho monitorovaciho systému, ktery umozni online dohled
provoznich a serverovych sluzeb a zafizeni. Systém monitoruje déni v celém rozsahu poskytovanych
sluzeb. Souc&asné poskytuje notifikace o zjiSténych anomaliich formou emailu.

Tabulka ¢. 1 — poZadované viastnosti monitorovaciho systému

Nazev ‘ Splnéno

Monitorovaci systém pro vyhodnoceni systémovych sluzeb v rezimu 24x7 ANO/NE
Prehledné webové prostredi ANO/NE
Ukladani dat do databaze, archivace logt min 1 rok ANO/NE
Webovy nastroj - konzole pro spravu a snadnou konfiguraci senzorl ANO/NE
Prehledny konfigurovatelny panel (Dashboard) na Uvodni strance se zivymi grafy ANO/NE
Sledovani zékladnich parametrl sité a sitovych sluzeb pomoci senzort ANO/NE
Systém obsahuje min. 100 typ& rlznych senzorl pro sledovani stavu sluzeb ANO/NE
Podpora protokold SNMP (v§echny soucasné verze), WMI monitoring ANO/NE
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Analytické nastroje pro prehledné vyhodnocovani aktudlnich i historickych stavi ANO/NE
Vyhodnocovani provoznich statistik formou ptehlednych grafl - live data, historickd | ANO/NE
data, SLA

Moznost vlozit mapu sité ANO/NE
MozZnost definice alarm{, moznost jejich editace a nastaveni ANO/NE
Podpora monitoringu SNMP, WMI, plovouci monitoring, packet sniffing, IPv4 a IPv6 ANO/NE
Podpora operaénich systémd Windows, Linux, Mac OS ANO/NE
Software bude instalovén v prostiedi technologického centra zadavatele ANO/NE
Forma klienta Webové konzole ANO/NE
Klient dostupny i pro mobilni platformu Apple a Android ANO/NE
Agent pro MSSQL server, Linux, Exchange server, Vmware ANO/NE
Soucasti dodavky je licence provozovaného operacniho systému ANO/NE
V licenci zahrnuto min. 1000 senzord ANO/NE
Soucasti dodavky je naostavenl' monitorovaciho systému pro technologické prostfedi a | ANO/NE
zaskoleni Administratoru

Technicka podpora po dobu 5 let ANO/NE

Nézev a popis dodavaného nastroje, odkaz na katalogovy list

Doplni dodavatel

1.2. Monitoring sité a centralni logovaci nastroj

Predmétem pInéni je dodavka sitové monitorovaci technologie a sbéru logl ze sitovych prvk( a

infrastruktury.

Monitoring sité je sonda, ktera poskytuje obraz provozu uvnitf sité, ktery je nezbytnou souc&asti v boji
proti kybernetickym hrozbam v&. téch uvnitf sité (napf. ransomware). RozSifeni o automatickou detekci
anomalii zajisti kontrolu drobného provozu a v&asnou notifikaci v pfipadech, kdy se méni chovani
jednotlivych uzl(l v siti, které je zasadné odliSné pfedchozimu. Zaroven upozorni na nezadouci
komunikace, které mohou vynaset informace nebo jinak Skodit. Je vhodnym dopInénim pro komplexni
monitoring sitového déni v&. trendd a statistik chovani. Uginné tak doplni provozni monitoring i ochranu
perimetru, tj. firewall. Sonda bude umisténa na centralnim prvku a bude monitorovat veskery provoz

vnitfni i vnéjsi sité.
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Centralni logovaci nastroj - centralni misto pro uchovani/archivaci a normalizace veSkerych provoznich
logl na jednom misté s jednou konzolou s vizualizacemi, trendy a zejména nastrojem full-textového
vyhledavani napfi¢ celou bazi zaznamenanych informaci. Integrace logli na jednom misté spolu s jejich
dlouhodobym uchovanim je zakladem nejen pro forenzni analyzy, ale spolu s celou Fadou
integrovanych parsert dokaze poskytovat konkrétni upozornéni a progresivni reporting z oblasti

bezpec€nosti ale i provozu

Tabulka ¢. 2 — poZadované viastnosti monitorovaciho systému sité a logovaciho nastroje

Nazev ‘ SpInéno

Systém poskytujici statistiky o sitové komunikaci ve formé IP toku (NetFlow v5/v9, | ANO/NE
IPFIX)

Vestavény kolektor pro uchovéani a analyzu statistik o sitovém provozu z vrstev L2-L4 | ANO/NE
al7.

Jednoduché nasazeni a intuitivni GUI. Sondu Ize umistit do libovolného bodu v siti. ANO/NE
Intuitivni nasazeni konfigurace které umozfiuje plné automatické NetFlow
monitorovaci feseni béhem nékolika minut.

Rychla a automaticka a detekce vaznych bezpecnostnich udalosti v ranych fazich Gtoku | ANO/NE
jako jsou neznamy malware, RAT (remote access trojan), command and control, Uniky

dat, ¢i dalsi pokrocilé, persistentni a cilené hrozby

Detekce vykonnostni anomalie a chybné konfigurace zarizeni. ANO/NE
Toto umoZniuje preventivné reagovat, a zabranit tak tomu, aby tyto problémy v

budoucnu zplsobily vypadky sité a sluzeb nebo né&jaka jind ohrozeni.

Interaktivni dashboard poskytuje celkovy prehled o stavu datové sité s moznosti ziskat | ANO/NE
okamzité ke kazdé udalosti

Podpora behavioralni analyzy, ktera umoziuje odhalovat dosud neznamé nebo | ANO/NE
specifické hrozby, pro které signatura neexistuje

Detailni informace o provozu, ktery danou udalost zpUsobil. ANO/NE
Rychlé vy&etiovani a fegeni probléml - systém nahrava metadata o sitovém provozu z
poslednich min. 6 mésicl, kterd poskytnout rychlé a detailni informace o pri¢inach a

povaze problém{. Tato data je mozno libovolné zobrazovat, tiidit a filtrovat.

Rychlé nasazeni produktu, nevyzaduje zdlouhavé nastavovani a ladéni fady | ANO/NE
monitorovanych parametrd.

Uméla inteligence a strojové uceni detekuje automaticky provozni a vykonnostni

anomalie v redlném dase. Pomoci systému Ize sledovat vykonnostni parametry az do
jednotlivych transakci uZivateld (napf. SQL dotazy).

Viditelnost do déni v siti — cilem je ziskat celkovy prehled i detailni a hluboky vhled do | ANO/NE
déni v siti a hrozbach a rizicich, které se zde vyskytuji - ve vSech podsitich, vSech
zarizenich a vSech aktivnich sluzbach na kazdém zafizeni.

Prehled o vSech zafizenich, které se pfipojuji k firemni siti, v€etné toho jaké sluzby | ANO/NE
vyuzivaji, s kym komunikuji, jaky typ komunikace atd

Systém dokdaze detekovat poruseni bezpecnostnich politik a souladu s nafizenimi, které | ANO/NE
se tykaji pouzivani zranitelnych a zastaralych verzi systémovych nastrojd,
nedifrovanych hesel, stahovéni modifikovanych multimedidlnich soubor a dokumentd,

skute¢né Urovné Sifrovani (HTTPS), pfistupl k externim a internim zdrojim, pouZivani

mobilnich zafizeni atd.
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Uchovani kompletnich informaci o sitovém provozu po dobu min 6 mésicu. ANO/NE
Forma dodavky - samostatna appliance vhodna pro montaz do 19" rozvadéce ANO/NE
Licence pro 1 sondu s napojenim na sitovy cluster ANO/NE

Periodické vyhodnocovani statistik a rozbor hrozeb formou sluzby 1x za 6 mésicli | ANO/NE
formou predplacené technické podpory

Dodavka do sidla zadavatele, zapojeni do sitového prostfedi, nastaveni monitorovacich | ANO/NE
pravidel a zagkoleni Administrator( systému

Technickd dokumentace nastaveni ANO/NE

Technicka podpora po dobu 5 let formou opravy / vymény do nasledujiciho dne ANO/NE

Nazev a popis dodavaného nastroje, odkaz na katalogovy list

Doplni dodavatel

2. Server véetné operacniho systému

Pfedmétem je dodavka vhodného server pro provoz virtualnich strojli, kompatibilniho se stavajicim
prostfedim — viz Pfiloha €. 6 — Popis stavajiciho stavu. Déle je pfedmétem dodavka 64 bit operaéniho
systému.

Server — 1ks
Tabulka ¢. 3 — poZadované technické parametry dodavky serveru

Nazev Spinéno

2U rackmount provedeni ANO/NE

64 bitova architektura kompatibilni se stavajicim HW vybavenim na drovni architektury a | ANO/NE
virtualizace umoznujici vysokou dostupnost

Minimalné 2x 8core procesor L3 cache alespon 20MB, podpora DDR4 ECC min., procesor
musi umoznit vypnuti nevytizenych jader kvili uspofe elektrické energie

serverovy systém s minimalnim vykonem podle benchmark ANO/NE
http://www.spec.org/cpu2017/results/

SPECrate2017 int=78
pamét min. 128 GB rozsifitelna min. na 256GB typu DDR4 ANO/NE

Osazeno 3ks interni 2,5 disky hot-plug disky min. 500GB/10k/SAS nebo SSD v konfiguraci | ANO/NE
RAID5 s rychlosti min. 6Gbit/s.

samostatny RAID fadi¢ s podporou RAID 1,0,1+0,5,6, cache min 1024MB bateriové ANO/NE

zélohovana, cache funkce - Writeback, Write-through, AdaptiveReadAhead, Non-
ReadAhead, ReadAhead
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Dvouportova (nebo dveé jednoportové) 8Gbps FibreChannel HBA. ANO/NE
Sitové pfipojeni — min. 6 portll s min. rychlosti 1Gbit/s , min. 4x samostatny NIC na MB, ANO/NE
podpora TOE a SCSI Offload, WOL, SCSI boot, IPv4, IPv6, podpora Jumbo frame (802.3ab) | ANO/NE
u vSech 1Gbit/s Ethernet portd

Interni DVD-ROM mechanika ANO/NE
Min.: 4x externi USB 2.0 port ANO/NE
Redundantni napajeni a chlazeni ANO/NE
podpora fizeni napajeni serverl provozovanou serverovou virtualizaci vmware 6.5 ANO/NE
Management a vzdalena konzole pfistupu na server ANO/NE
Interni port pro USB kli¢, nebo interni slot pro SD kartu, s podporou bootovani ANO/NE
Umisténi na lizinach umoznujici vysunuti serveru se zapojenou kabelazi. Liziny jsou | ANO/NE
soucasti dodavky

Server uveden na listu kompatibility pro nabizenou serverovou virtualizaci a kompatibilni se | ANO/NE
stavajicim vybavenim ufadu.

Zaruka 5 let formou opravy / vymény do nasledujiciho dne ANO/NE

Nézev a popis dodavaného zbozi, odkaz na katalogovy list

Doplni dodavatel

Operaéni systém — 1ks

Tabulka ¢. 4 — poZadované technické parametry dodavky operacniho systému

Nazev Splnéno

64 bit operacni systém kompatibilni s Microsoft Active Directory ANO/NE

Kompatibilni s provozovanymi aplikacemi ve virtualnim prostfedi a dodanym | ANO/NE

virtualizaénim rfesenim

Multilicence ur€ena pro béh ve virtudlnim prostredi ANO/NE

Licence musi pofizeny v licenénim programu uréeném pro statni spravu, ktery umozni ANO/NE

poskytnuti uzivacich prav podfizenym organizacim

Licen¢ni model operacniho systému umoziujicim béh neomezeného poctu virtualnich | ANO/NE

stroju
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Licence pro 16 procesorovych jader ANO/NE

Nazev a popis dodavaného zbozi, odkaz na katalogovy list

Doplini dodavatel

3. Licence pro virtualizaci

Pfedmétem plnéni je dodavka licenci pro virtualizaci na dodavany server.

Nazev Spinéno

K dodanému serveru bude dodana i licence serverové virtualiza¢ni technologie 100% | ANO/NE
kompatibilni se stavajicim virtualizacnim prostfedim ufadu VMWARE 6.5

64-bit hypervisor ANO/NE
Licence pro celkem 2 CPU ANO/NE

zajisténi vysoké dostupnosti serverd a aplikaci, ochrany dat a zivé migrace v navaznosti na | ANO/NE
stavajici feSeni TC ORP

podpora NAS, NFS, iSCSI a FC protokolu ANO/NE
podpora zapojeni do clusteru ANO/NE
Virtualni switching, virtualni sitové karty a teaming sitovych karet ANO/NE
podpora VLAN ANO/NE
centralni sprava prostfednictvim GUI ANO/NE
nativni podpora Thin Provisioningu ANO/NE
souCésti bude podpora na 3 roky s prdvem na nové verze ANO/NE

Soucasti je instalace a konfigurace virtualizace na dodany HW a zaclenéni do souc¢asné | ANO/NE
Infrastruktury TC ORP v modu vysoké dostupnosti

Nazev a popis dodavaného zboZi, odkaz na katalogovy list

Doplni dodavatel
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4. Pristupové licence Citrix, CAL licence Windows

Pfedmétem pInéni je rozSifeni stavajicich licenci Citrix Virtual Apps and Desktops Advanced Edition.
Zadavalel si plati pravidelnou roéni podporu. Soucasné je predmétem dodavka licenci sitového
prostfedi pro dodavany operacéni systém pro 20 uzivatell

Nazev Spinéno

Dodavka 20ks licenci Citrix Virtual Apps and Desktops Advanced Edition ANO/NE

+ Windows terminal server v aktualni verzi pro dodavany operacni systém

Dodavka 20ks klientskych licenci kompatibilnich s dodavanym operaénim systém | ANO/NE
v aktualni verzi, licence vazana na uzivatele

Licence musi pofizeny v licenénim programu uréeném pro statni spravu, ktery umozni ANO/NE

poskytnuti uzivacich prav podfizenym organizacim.

Soucasti je instalace licenci, konfigurace a povySeni prostfedi Citrix XenDesktop na | ANO/NE
aktualni verzi

Nazev a typ dodavaného zbozi, odkaz na katalogovy list

Doplni dodavatel

5. Implementace

Soucasti celé dodavky jsou konfiguraéni prace nezbytné pro zavedeni a zprovoznéni vySeuvedenych
systému. Soucasti je i technickd dokumentace ke v§em dodavanym pfedmétim plnéni. Zarover bude
provedeno $koleni Administrator(i systému v min. rozsahu 1 den v sidle zadavatele.

Spinéno

Implementace, technicka dokumentace a zadkoleni ve vySe uvedeném rozsahu ANO/NE




