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Zadavatel:
Dopravni podnik Ostrava a.s.
se sidlem: Podébradova 494/2, Moravska Ostrava, 702 00 Ostrava
1CO: 61974757

Nézev vetejné zakazky:
»VYybudovani zabezpecené WIFI sité“
Ev. & NR-11-20-PR-Ce
zadavané formou zakdzky malého rozsahu fizeni pro sektorového zadavatele

VYSVETLENI ZADAVACI DOKUMENTACE &. 4

Zadavatel Dopravni podnik Ostrava a.s. (dale jen zadavatel) obdrzel v nize uvedeném terminu zadost
dodavatele o0 vysvétleni zadavaci dokumentace. V navaznosti na obdrzenou zadost dodavatele
0 vysvétleni zadavaci dokumentace zadavatel nize uvadi presné znéni zadosti a pripojuje k ni vysvétleni
zadavaci dokumentace (dale jen ZD).

Zadost dodavatele 0 vysvétleni ZD &. 2 (obdrZena dne 31. 3. 2020):

Dotaz:

Vazeni,

prosime o vysveétleni zadavaci dokumentace k verejné zakazce s nazvem ,, Vybudovani zabezpecené wifi
sité“ zadavatele Dopravni podnik Ostrava a.s.

Dotaz ¢. 1
Technickeé parametry obsahuji poZadavek na moznost redundantniho napdjeni kontroleru. Je mozné
nabidnout FeSeni pouze s jednim zdroje, kdyz redundantni budou samotné kontrolery?

Dotaz ¢. 2

Technickeé parametry managementu obsahuji kombinaci téchto pozadavkii:

- Podpora minimalné nasledujicich metod autentizace: PEAP-MSCHAPV2, EAP-TLS, EAP-TTLS, MAC
autentizace

- Podpora TACACS+ autentizace sprdvcii sitovych zarizen

- Moznost vyuziti autentizace a autorizace min: LDAP, MS AD, Token, MAC auth, genericka SQOL
databaze, Kerberos, HTTPS web autentizace, Single Sign-On (minimalné SAML 2+ 1dP a SP, OAuth,
Shibboleth a Okta)

- Podpora autorizace zarizeni a uZivatelii na zakladeé kontextovych informaci jako cas, misto pripojent,
osobni profil & skupina v Active Directory

- Moznost autorizace uzZivatelii na zakladé jejich viastnich accounting informaci z predchozich pripojeni
— napr. za ucelem omezeni celkového casu online ¢i objemu prenesenych dat za delsi casové obdobi

- Moznost integrace s MDM (Mobile Device Management) platformami tretich stran (minimalné
AirWatch, Citrix, Mobilelron)

- Podpora REST API

- Podpora REST volani vyvolaného autentizacni ¢i autorizacni uddlosti (minimdlné pro predani
informaci o klientovi jinemu systému, automatického zalozeni support ticketu atp.)

- Zpracovavani syslog hlaseni z externich zdrojii, vyhledavani klicovych uddlosti a automatizovana
reakce na ne. Minimalné v rozsahu prijmuti bezpecnostniho hldseni z firewallu a izolace konkrétniho
klienta na zdklade tohoto hldseni.

- Administrator systéemu musi mit moznost vlastni tvorby parseru/integrace syslog hlaseni pro moznost
uzivatelské integrace s libovolnymi systémy tiretich stran.

- Sber dodatecnych informaci o pripojenych zarizenich (“profiling”) jako jsou DHCP volby klienta,
HTTP uzivatelsky agent ¢i predvolba MAC adresy. Tyto informace musi byt mozné vyuZit pro doplikové
ovéreni pristupu zarizeni do site.
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- Platforma obsahuje funkci otestovat autentizacni politiky, véetne flexibilni volby typu autentizace,
atributi klienta, atd.

- Moznost registrace zarizeni pomoci MAC adresy pro non-IT uZivatele - omezend funkce
administracniho rozhrani, se zarazenim zarizeni do skupiny s definovanou politikou pristupu.

- Podpora autentizace pomoci uctii socidlnich siti — Google, Google Plus, Facebook, Facebook WIFI,
Twitter, LinkedIn, Microsoft

- Moznost vynuceni odpojeni zarizeni ihned po naplneni jakéhokoliv z limiti

Dle naseho nazoru slouzi tato kombinace hardwarovych i softwarovych parametrii k eliminaci
nezadouci konkurence a preferenci predem zvoleného resSeni. Ze znamych vyrobcii tuto kombinaci
parametric HW a SW spliuje pouze jediny vyrobce — Aruba a jeji veseni hardwarové access pointy a
softwarové reseni Aruba ClearPass for Secure Network Access Control. Trvate na vyse uvedené
kombinaci HW a SW parametrii?

Dékujeme za odpovédi.

Odpovéd’ zadavatele kK Zadosti dodavatele o vysvétleni ZD &. 2 (poskytnuta dne 3. 4. 2020)

Odpovéd na Dotaz €. 1:
Zadavatel trva na pozadavku redundantniho napdjent kontroleru.

Odpovéd’ na Dotaz €. 2:

Zadavatel pro uplnost uvddi, Ze nepreferuje Zadné z uvedenych reSeni. V soucasnosti je zadavateli
Z verejné dostupnych informaci znam vice nez 1 vyrobce.

Zadavatel se presto rozhodl, upravit zadani vypusteénim dvou nize uvedenych parametrii v ¢l. 5 Prilohy
¢. 3ZD — Pozadavky na vyhotoveni Realizace pokryti, a to:

Parametr ,, PoZadovand funkcionalita/vlastnost
,,Moznost autorizace uzivatelii na zdklade jejich vlastnich accounting informaci z predchozich
pripojeni — napr. za ucelem omezeni celkového casu online ¢i objemu prenesenych dat za delsi casove

obdobi “

a
., Platforma obsahuje funkci otestovat autentizacni politiky, vcetné flexibilni volby typu autentizace,
atributu klienta, atd. “

se vypousti.

Na zaklade vyse uvedeného zadavatel upravil Pfilohu ¢. 3 ZD — Pozadavky na vyhotoveni Realizace
pokryti. Tato upravena Priloha ¢ 3 ZD bude piiloZena v nabidce dodavatele. Zadavatel
soucasné upozornuje, Ze z diivodu vySe uvedené zmény prodluZuje lhiitu pro podani

nabidek do 21.04.2020 do 10.00 hod.

Ostatni ustanoveni uvedend v dokumentech a ujedndni zadévacich podminek se neméni. Vysvétleni
Zadéavaci dokumentace v¢. upravené Prilohy ¢. 3 ZD — Pozadavky na vyhotoveni Realizace pokryti
zadavatel zvetejni na profilu zadavatele dostupné z adresy:
https://profily.proebiz.com/profile/61974757.

Digitalné podepsal Jana

V Ostravé 3. 4. 2020
Cervenkova

Jana
Cervenkova i o0

Jana Cervenkova
specialista nakupu

Ptiloha:
- Priloha ¢. 3 ZD — Pozadavky na vyhotoveni Realizace pokryti oprava 200403
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