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Zadavatel:
Dopravni podnik Ostrava a.s.
se sidlem: Podébradova 494/2, Moravska Ostrava, 702 00 Ostrava
1CO: 61974757

Nazev vetejné zakazky:
LFirewall“
zadavané formou zakazky malého rozsahu fizeni pro sektorového zadavatele

VYSVETLENI ZADAVACI DOKUMENTACE

Zadavatel Dopravni podnik Ostrava a.s. (dale jen zadavatel) obdrzel v nize uvedeném terminu zadost
dodavatele o vysvétleni zadavaci dokumentace. V navaznosti na obdrzenou zadost dodavatele
0 vysvétleni zadavaci dokumentace zadavatel nize uvadi presné znéni zadosti a ptipojuje k ni vysvétleni
zadavaci dokumentace.

Zadost dodavatele 0 vysvétleni zaddvaci dokumentace & 4 (obdrZena dne 01.09.2020):

Dotaz :

1) Zadavatel v priloze ¢islo 1 specifikace plnéni v kapitole 2. Pozadované Technické Parametry
zafizeni uvadi pozadavek: "FW musi byt typu HW appliance." a zaroven "FW musi byt rozmérové
kompatibilni s 19" skiini (rack)." Uchaze¢ se pta, zda-li Zadavatel touto formulaci poZaduje, aby
predmétem dodavky byl Firewall formou dodavky vcetné vSech vlastnosti pozadovanych nize jako
HW zafizeni montované do 19" racku, véetné¢ SW a vSech sluzeb potiebnych k provozu na 5 let?
Vyluéuje timto Zadavatel dodavku firewallu na certifikovaném hardware dle Hardware
Compeatibility Listu (HCL) vyrobce?

2) Zadavatel v priloze ¢islo 1 specifikace plnéni v kapitole 2. Pozadované Technické Parametry
zafizeni uvadi pozadavek: "Pozadované funkcionality — Firewall, Identity Aware, Application
Control, URL filtering, IPS, IPSec VPN, SSL Remote Access, Antivirus, Anti-Spyware,
Clustering, cloudovy Sandboxing." a zaroven ve stejné kapitole uvadi pozadavek v podkapitole
nazvané "Cloudovy Sandboxing": "Sandbox musi podporovat analyzu vzorku na operacnim
systému instalovaném pfimo na hardwaru, tzn. ne ve virtualnim prostfedi". Jak ma uchaze¢ takovou
formulaci chapat? Kde ma skute¢né probihat Emulace? V cloudu a nebo na lokalnim HW. Je dost
nepravdépodobné, aby si uchaze¢ u vetejné cloudové sluzby mohl vybrat HW na kterém emulace
pobézi. Jaky hardware Zadavatel planuje k emulaci vyuzit? Pokud by ndhodou doslo k emulaci na
HW firewallu, jakym zptisobem Zadavatel bude pracovat s riziky uspésné Exploitace pomoci ROP
exploitace ¢i rizik spojenych s provozem na platformach zranitelnych na CVE-2017-5754, CVE-
2017-5753, CVE-2017-5715 a jejich nasednych variantach? Pozadavky v Zadavaci Dokumentaci
Vetejné Zakazky se vzajemné vylucuji, prosime o jejich upfesnéni.
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Odpovéd’ zadavatele k Zadosti dodavatele (poskytnuta dne 04.09.2020):

Odpovéd’:

1) Zadavatel uvadi, Ze tuto moZnost vylucuje. Pfedmétem dodavky ma byt Firewall jako HW
appliance, zafizeni umoziujici montdz do 19* skiiné (rack), véetné¢ SW a vSech pozadovanych
funkcionalit. Zatizeni i SW musi byt stejného vyrobce.

2) Zadavatel uvadi, ze tento rozpor byl upraven v Piiloze ¢.1 vysvétleni ZD ¢.2 Specifikace predmét
plnéni ze dne 27.8.2020.

Vysvétleni zadavaci dokumentace zadavatel zvefejni na profilu zadavatele dostupné z adresy:
https://profily.proebiz.com/profile/61974757.

V Ostravé 04.09.2020

Digitalné

podepsal Lenka
Le n ka Tomala

Datum:

Tomala 2020.09.04

06:42:22 +02'00'

Lenka Tomala
specialista nakupu
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