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| Konektivita $koly k vefejnému internetu WAN

soucasny stav

Po realizaci projektu

Obecny popis: pro zakladni zpusobilost projektu naplfiujiciho opatfeni ,vnitini konektivita kol“ musi
pfislu$na skola zajistit kvalitni pfipojeni ke sluzbam vefejného internetu a to i v pfipadé, Ze vybaveni
pro pfipojeni k internetu neni predmétem projektové Zadosti. Za toto pfipojeni je povazovédno
zajisténi konektivity spliujici nasledujici minimalni parametry v dobé ukonéeni realizace projektu:

Site pasma (bandwidth) odpovidajici 128kbps/student nebo 512kbps/potitat nebo takova
pasma, ktera neomezuje provoz zafizeni a uZivatell

vyhovuje 512kbps/potitaé

vyhovuje 512kbps/pocitaé

Vlastni nebo poskytovatelem pfidélené verejné IPv4 i IPv6 adresy

1x vefejna adresa

2x Vefejna adresa

PInd podpora pfipojeni do vefejného internetu pres protokol IPv4 i IPv6 (dual-stack) pouze IPv4 1Pv4 a IPv6
validujici DNSSEC resolver na strané skoly vyhovuje nutno ovéfit jestli to zajistuje poskytovatel
domeny
Podpora monitoringu a logovéni NAT (RFC 2663) provozu za ticelem dohledatelnosti vefejného PO S
P [ Castecne FlowMon Feeni s exportem Flow z FW
provozu k vnitfnimu zafizeni
Logovani pfistupu uzivatell do sité umoZriujici dohledani vazeb IP adresa — €as — uZivatel a to véetné - - .
e e e N B ) Neni feseno FlowMon s 802.1x s autentifikaci proti AD ?
oSetfeni v pfipadé sdilenych u¢eben (pracovnich stanic apod.)
S\tovve za'rlzem pOdeVUjIC'\ rate Ilmltmg.,waljn??(')ofllng, ACL./xACIL, rozhrani musi obsahovat viechny whovuje NGFW Fortigate spoleéné s Aruba/HPE
potfebné komponenty a licence pro zajisténi fddné funkcionality
Zafizeni umoziuijici kontrolu http a https provozu, kategorizaci a selekci obsahu dostupného pro
vybrané skupiny uZivatel (uitel, zak), blokovani nezadoucich kategorii obsahu, antivirovou kontrolou | vyhovuje NGFW Fortigate a FlowMon fe3eni
stahovaného obsahu
Moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych dtokd Nevyhovuje NGFW Fortigate spole¢né s Aruba/HPE
Podpora DNSSEC a IPv6 protokoli pro sluzby $koly dostupné online vyhovuje NGFW FortiGate spolecné s AD s doménou pod
serverem
U software a firmware je vyZzadovéna dostupnost aktualizaci, zejména bezpe¢nostniho charakteru po whovuje ANO NGFW Fortigate a FlowMon fe3eni jsou
celou dobu udriitelnosti projektu. garantovany
Nad ramec téchto povinnych 0 je déle doporugeno v rémci projektu realizovat:
Zapojeni poskytovatele pfipojeni v bezpe¢nostnim projektu FENIX resp. vefejné adresy vyuZivané
3kolou jsou zapojeny do infrastruktury FENIX[1] nebo ISP spliiuje alespofi technické standardy[Nenifeseno neni fe3eno v projektu
definované projektem FENIX — viz http://nix.cz/cs/file/NIX_PRAVIDLA_FENIX
Symetrické pfipojeni bez agregace a omezeni (FUP) ano splnuje ano splnuje
Vnitini konektivita $koly (LAN)
Monitorovani IP (IPv4 a IPv6) datovych toki formou exportu provoznich informaci o pienesenych
datech v Clenéni miniméalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) -
RFC3954 nebo ekvivalent (napt. NetFlow) — systém pro monitorovéni a sb&r provozné-lokacnich Gidajii |Neni feseno NGFW a FlowMon feseni
miniméalng na Grovni rozhrani WAN, idealné i LAN) a to bez negativnich vlivii na zatéz a propustnost
zafizeni s kapacitou pro uchovani dat po dobu minimalné 2 mésicit
Povinné fedeni systému spravy uZivatel( (Identity Management), tj. centralni databaze identit (LDAP,
AD, apod.) a jeji vyuZiti pro autentizaci uZivatell (zici i ucitelé) za G¢elem bezpe¢ného a vyhovuje AD FREE radius server

auditovatelného pfistupu k siti, resp. sitovym sluzbdm.

logovani pouze v rdmci zéznam v AD

radius server pod DC+ FlowMon

Logovani pfistupu uZivatell do sité umoZniujici dohledani vazeb IP adresa — &as — uZivatel
V oblasti pevné LAN musi projekt splii a jici minimalni parametry:

ano, zajisténo konektivitou aktvnich prvkd 1

Minimalni konektivita stanic a dal3ich koncovych zafizeni zafizeni 100Mbit/s fullduplex spliuje Ghos
Strukturovana kabelaz pro pfipojeni pracovnich stanic a dal3ich zafizeni (tiskarny, servery, AP,...) splfiuje ANO, nové SK ve vychovujicim stavu min v cat 6
Minimalni konektivita serverd, aktivnich sitovych prvkd, bezpenostnich zafizeni, NAS 1Gbit/s spliiuje ano, zajisténo konektivitou aktvnich prvka 1

fullduplex

Gbps /10Gbps

P&tefni rozvody mezi budovami v aredlu realizovany prostfednictvim optickych, metalickych viaken
popf. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

nevyhovuijici -patef realizovana metalickym propojem

ano nové pétefni propoje v optické trase

Aktivni prvky (centralni smérovace a centrdini pfepinace; L2 i L3)[1] s neblokujici architekturou
pfepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora 802.1X, radius based MAC
autentizace,...

Castecné - 5 prepinacl ano, dalsi 4 ne

ano, zajisténo konektivitou aktvnich prvkd s
plnym managementem

V pripadé FeSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni
parametry:

feSenina zafizeni Unify pokryto pouze kanceldfe vedeni

pokryti 100% Aruba

Podpora mechanismu izolace klient

Neni feseno

podporovano

Névrh topologie wifi sité a analyza pokryti signdlem pocitajici s konzistentni Wi-Fi sluzbou ve|
v pfislusnych prostorach Skoly a s kapacitami pro provoz mobilnich zafizeni pedagogického sboru i
studentd

Neni fe3eno

bude splfiovat nejpozdéji do ukonéeni realizace
projektu

Centralizovand architektura spravy wifi sité (centrélni fadi¢, centrdlni management, tzv. thin access
pointy, popf. alespofi centrdlni feSeni distribuce konfiguraci s podporou automatického rozlozeni|
z4téze klientl, roamingu mezi spravované access pointy a automatickym ladénim kanald a sily
signalu véetné detekce a reakce na non-Wi-Fi ruseni)

Neni fe3eno

bude splfiovat nejpozdéji do ukonéeni realizace
projektu

Podpora protokolu IEEE 802.1X resp. ovéfovani uzivatell oproti databdzi uctl pfes protokol radius|

Neni fe3eno

bude splfiovat nejpozdéji do ukonéeni realizace

(napf. LDAP, MS AD ...) projektu
Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), soucasna funkce AP v pdsmu 2,4 a 5| Spliiuje bude splfiovat nejpozdéji do ukonéeni realizace
GHz projektu

N N - . bude splfiovat nejpozdéji do ukonéeni realizace
Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu Splriuje

projektu

Nad rdmec téchto povinnych parametri je déle doporuéeno v rdmci projektu realizovat:

Minimalné pasivni zapojeni do federovaného systému eduroam (www.eduroam.cz). Optimalné
aktivni zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni mobility zakd a uitell.

nelze pfipravit na stavajicim feseni

bude moznost se pfipojit po realizaci projektu

Dal3i bezpe&nostni prvky

Obecny popis: v ramci projektd je moZné realizovat dal3i aktivity naplriujici principy bezpeéného
vyuzivéani IT prostfedkd. Zejména pak jde o:

Identity management systémy (IDM) — systém sprdvy identit, fizeni Zivotniho cyklu uZivateld,

N B N N o Neni fe3eno Spliiuje AD (Doména)
integrace do provoznich a bezpeénostnich systéma
Centralizovany autentiza¢ni systém napojeni na systém spravy identit (nap¥. na bazi LDAP, AD, Neni Fegeno bude moZnost se pfipojit po realizaci projektu,
studijni a persondIni agendy apod.) Cisco
Reseni dotasnych pfistupti (hosté, brigadnici, praktikanti, zakonni zastupci, externi subjekty, blokace L . .
veh pl P ( d p P Jeky, Neni fedeno bude moZnost se pfipojit po realizaci projektu

wifi v uréitém &ase)

Federované sluzby autentizace a autorizace (véetné aktivniho zapojeni do narodnich vzdélavacich
federaci a zpfistupnéni jejich sluzeb)

bude moznost se pfipojit po realizaci projektu

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovéni IP provozu sité (umozriujici funkce

bude moZnost se pfipojit po realizaci projektu

N neni feseno o

RFC 3954 nebo ekvivalent (NetFlow)) RESENI FlowMon
. - bude moZnost se pfipojit po realizaci projektu
Systémy schopné detekovat nelegitimni provoz nebo sitové anomélie neni feSeno
ystemy schop ettimnip Fegeni SYSLOG, Radius

Systémy vyhodnocovani a spravy udalosti a bezpeénostnich incidentt (log management, incident nent Fedeno bude moZnost se pfipojit po realizaci projektu
management) NAGIOS
Systémy pro monitorovani funkénosti sitové a serverové infrastruktury (napf. Nagios / Icinga) neni fe$eno povinné pouze pro stiedni Skoly

Systémy uZivatelské podpory naplfujici principy ITIL (HelpDesk, ServiceDesk)

neni fedeno

bude moZnost se pfipojit po realizaci projektu

Nastroje pro centralni spravu a audit ICT prostfedki

neni fedeno

bude moZnost se pfipojit po realizaci projektu

Systémy zalohovéni a obnovy dat serverové infrastruktury

neni fedeno

NAS v oddélené lokalité vcetné zalohovaciho SW|

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich serverd

Eset pouze antivir, poStovni server 0365

Feseno pres FW FortiGate s funkci NGFW

Zabezpedeni pfistupovych protokold (SSL/TLS) sluzeb (napf. emailové sluiby, webové servery,
studijni a ekonomické agendy) atp.

feSeno pres Fortigate

FeSeno pres FW FortiGate s funkci NGFW

Podpora vzdéleného pfistupu (VPN)

feSeno pres Fortigate

Feseno pres FW FortiGate s funkci NGFW




