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Popis soucasného stavu a topologie

Lokality
Utfad mé k dispozici 2 lokality

- hlavni budovu radnice, kde je umisténa hlavni serverovna, jisténa diesel agregatem. Zde vedou viechny
optické kabely do ostatnich lokalit.

- zalozni lokalitu - Masarykovo ndm. 136. Zde je umisténo zalohovani. ZaloZni agregat neni mozno pouzit, vse
je jisténo pomoci UPS. Lokality jsou vzajemné propojeny 10Gbps optickym kabelem.

Stanice

Nasledujici tabulka ukazuje pokryti vypocetni technikou pro jednotlivé odbory uradu.

Tabulka 1 Pokryti vypocetni technikou v rdmci Gradu

celkovy pocet zaméstnancli 150

celkovy pocet odbort 10 odborl + 1 oddéleni

celkovy pocet PC Uradu 150, z toho 120ks virtualni terminaly Citrix
celkovy pocet server( 8

celkovy pocet informatikd 5

V siti je zapojenych 120 tenkych klientl IGEL-UD3. Virtualizace je provedena na Citrix XEN Desktop, verze 7.6.
s placenou podporou. Na management je pouZzita konzole UMS-5. Zbytek asi 30 koncovych stanic jsou fyzické PC.
Néktefi uZivatelé maji k dispozici notebooky.

V oblasti stanic je sprava nastavena takto:

e operacni systém —Windows 10 PRO v&etné automatického update. Celkem 30 stanic

e CITRIX XenAPP 7.6 + IGEL UD3 - virtualni stanice pro 120 uzivatel(

e sprava politik — centralni sprava politik je feSena skrze zasady skupin v Active directory a politiky CITRIX.
Nastaveni prav lokalnich uzivatelll k operaénimu systému pracovni stanice — obecné pouze uzivatelska
opravnéni

e tisk — centralni sprava tiskaren MyQ

e vzdaleny pfistup — vzdaleny pfistup k pracovni stanici pfi podpofe uzivatelu je zajiStovan skrze UltraVNC a
CITRIX

Ochrana stanic. Ochrana proti malware je centralizovana prostfednictvim Eset Antivirus Business Edition, Pravidelné
aktualizace probihaji na stanicich véetné systémovych zdplat s centralnim



Servery

Vsechny fyzické servery vyuzivaji virtualizaci vimware verzi 6 az 6.7. Je vyuzivano celkem 10 fyzickych serverd rlizného
stari. Pod spravu vCenter je zarazeno 6 serveru. Zbytek — 4ks serverd jsou samostatné fyzické servery nezarazeny do
centralni spravy.

Tabulka 2 Servery zafazené do spravy vCenter

- - - - -

vmO08.domain.mu TC-UB HA-GRP01 Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz 2 499 2 6 8 65 490 8 9 9 PowerEdge R720
vm07.domain.mu TC-UB HA-GRP01 Intel(R) Xeon(R) CPU E5-2640 0 @ 2.50GHz 2499 2 6 7 65 490 8 9 7 PowerEdge R720
vmill.domain.mu TC-UB HA-GRPO1 Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz 2 599 2 8 16 130978 6 13 10 PowerEdge R730
vml0.domain.mu TC-UB HA-GRPO1 Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz 2 599 2 8 13 130978 6 13 5 PowerEdge R730
vm09.domain.mu TC-UB HA-GRPO1 Intel(R) Xeon(R) CPU E5-2640 v3 @ 2.60GHz 2 599 2 8 40 130978 6 13 4 PowerEdge R730
vmi2.domain.mu TC-UB HA-GRPO1 Intel(R) Xeon(R) Gold 5220 CPU @ 2.20GHz 2194 2 18 14 130 524 6 5 13 PowerEdge R740xd

Celkovy pocet virtualnich stroja: 65.

Mimo vCenter jsou i samostatné hypervisory: VMO03, VMO04, VMO5 (zalohovani), VMO06 (databaze)
VSechny servery jsou napojeny do FC SAN Switche, (ne-dudlné)

Patef sité tvori 4x switche HP5500 El propojené do 10Gbps stacku.
Pouzité FC SAN Switche jsou 2x Brocade 300.

Diskové pole:

e soucasné diskové pole je Fujitsu DX90S2.Topologie — 1 fidici kontroller + 2 diskové police. Pole je propojeno
se servery dualné pres FC protokol, rychlost 8Gbps pres prepinace Brocade 300. na prepinacich je nastaveno
zénovani a oba prepinace jsou vzadjemné propojeny pres Fabric modul

e Omezeni pole je v po¢tu soucasné pripojenych targetd, celkovy max. pocet je 8 na jednu FC groupu, coz? je
momentalné vyuZito. PFi migraci bude nutné vytvofit druhou FC Groupu pro pfipojeni novych servert.

o Kapacita diskového pole je 20TB, vyuzito cca 12TB.

o Kapacita lokalnich datovych ulozist (na serverech) cca 5TB

Zalohovani

je provadéno pomoci 2ks NAS QNAP RP 880 a RP 879 o celkové kapacité 30TB do zaloZni lokality. Software pro
zadlohovani VEEAM 10.1 standart s placenou maitenance.

UPS

V provozni lokalité je 8ks UPS o vykonu 2,2-3KVA. Provozni lokalita je jiSténa diesel agregadtem o vykonu 12KVA
Zalozni lokalita je jiSténa pouze 2ks UPS o vykonu 3KVA.

V zaloZni lokalité se nachazi i paskova knihovna LTO5, ta ale neni aktivné vyuzivana vzhledem k licencim zalohovaciho
software.

Sit
je provazana na dalsi sit pro pfispévkové organizace MAN.UB v ramci poskytovani a sdileni dalsich sluzeb
Bezpeénostni prvky

Tabulka 3 Bezpecnostni prvky

Firewall Fortigate F100F cluster, 12/2020
AntiX Eset Antivirus, GFI Mailessentials
IPS Sonda GreyCortex, 02/2020




Na koncovych stanicich a Citrix serverech je pouZit antivirus ESET 7.X s centralnim managementem ERA 7. Na
Exchange 2013 je pouZit antispam a antivir GFI Mailessentials. Pro dohled nad bezpecnosti sité je vyuZivana detekéni
sonda GreyCortex Mendel.
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