Cesky rozhlas

Priloha €. 4 - Technicka specifikace ,Studie
proveditelnosti, podpora zavedeni identity
managementu (IdM) a vyhodnoceni dodané
funkénosti*

Predmét plnéni zakazky

Pfedmétem verejné zakazky je:

- provedeni studie proveditelnosti pro Ucely zavedeni systému procesll a organizaci centralniho
fizeni a spravy identit a uzivatelskych pfistupl a souvisejiciho organiza¢niho, procesniho a
technologického cyklu (IdM);

- podpora RFP (Request for proposal), tj. podpora pfi pfipravé a realizaci nasledné verfejné
zakazky, rozpracovani Ceskym rozhlasem (také ,CRo") zvolené varianty fe$eni a provedeni
souvisejicich ¢innosti;

- vyhodnoceni funk&nosti dodaného feseni IdM, zajisténi jakosti (Quallity assurance).

Pfedmét pInéni je blize popsan prostrednictvim parametra studie proveditelnosti a nasledné je dopinén
popisem jednotlivych fazi plnéni (harmonogram realizace vefejné zakazky). Pro FAZE 1 a 2 budou
uzavieny samostatné dilci smlouvy, ve FAZI 3 CRo vystavi objednavku nebo dil&i smlouvu dle svych
aktualnich potfeb.

Studie proveditelnosti obsahuje nasledujici parametry

e High level analyza a zdokumentovani stavajiciho stavu a strategie Ceského rozhlasu v oblasti
fizeni a spravy identit a pfistupt (zahrnuje cca 1500 zaméstnancu a cca 1 000 externich
uZivateld mimo zaméstnanct Ceského rozhlasu).

o Postihuje stavajici organizacni &lenéni, strukturu fizeni a existujici infrastrukturni aspekty
Ceského rozhlasu.

e Bere v potaz rezim provozu infrastruktury a aplikaci v prostfedi Ceského rozhlasu a z toho
plynouci preferenci feSeni typu on-premise.

e Kromé proveditelnosti celkového zaméru zavedeni nového systému také urcuje jednotlivé
aspekty predpokladanych zmén v pfistupu, procesech nebo technické infrastruktufe oproti
soucasnému stavu.

o Specifikuje odpovidajici budouci rozvoj v analyzovanych oblastech a jeho pfedpoklady.

o Postihuje investi¢ni aspekty a zhodnoti efektivhost predpokladanych zménovych nakladu
v porovnani s oéekavanymi pfinosy.

e Zhodnocuje existujici architekturni ramec. Dodavatel pfipadné navrhne jeho dalSi rozvoj nebo
zmény nutné s ohledem na centralni systém Fizeni a spravy identit a pfistupu.

e Strategie implementace IdM (ldentity Management) feSeni a zaroven celkovou strategii pro
oblast IAM (ldentity and Access Management), v€etné& provazani na budouci pldnované
systémy a feSeni.

e Zohledhuje poZadavky zakona €. 181/2014 Sb., o kybernetické bezpelnosti a mezinarodni
normy/standardu ISO 27001.
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Harmonogram realizace verejné zakazky

FAZE 1: Studie proveditelnosti.

e Dokonéeni ze strany dodavatele nejvyse 4 mésice (nezahrnuje Ihitu pro rozhodnuti CRo —
viz nize) od data ucinnosti dil¢i smlouvy s tim, Ze studie bude dale zahrnovat:

Navrh nejlepSi praxe (best practice) a strategie implementace;

Technologicky ,outlook” — navaznost na budouci planované feseni a systémy napfiklad:
e Multifaktorové ovéfovani — (MFA),

e Jednotné pfihlasovani — Single Sign-On (SSO),

e Sprava a zabezpeCeni U¢td s vysokou uUrovni opravnéni — Privileged Access
Management (PAM),

e Sprava mobilnich zafizeni — Mobile Device Management (MDM);

Doporuceni pro pfekryvy — navaznost na dalsi celky jako SAP, sprava dokumentu,
pfipadné dalSi systémy Ceského rozhlasu;

Identifikace a hodnoceni rizik;

Posouzeni ville CRo pro zménu procesu;

Pfipadna konzultace s potencionalnimi externimi dodavateli systému formou PTK/ RFI pro
fizeni a spravu identit a uzivatelskych pfistup(;

Navrh variant, které budou slouzit jako podklad pro rozhodnuti a nasledné vypsani verejné
zakazky Ceského rozhlasu (CRo neuvazuje o pofizeni systému prostfednictvim Licenéniho
modelu typu subskripce).

e Navrhy musi respektovat sougasnou infrastrukturu CRo, kdy cilem navrhu nebo
variant neni jeji celkova obména, ale predevsim maximailni optimalizace stavajiciho
stavu z pohledu moznosti CRo.

e Navrhy budou obsahovat odivodnéni jednotlivych navrhd, jejich klady a zapory a
moznosti dal$iho vyvoje v prostfedi CRo.

Rozhodnuti Ceského rozhlasu

o Nasledng Cesky rozhlas posoudi predlozené varianty feSeni a jednu z nich zvoli. Pfedpoklad 1
mésic od pfedloZeni variant jako podkladu pro rozhodnuti CRo. Souginnost dodavatele se
predpoklada v rozsahu poskytnuti doplriujicich informaci. Tato doba se dodavateli nepocita do
Ihaty pro realizaci FAZE 1.

e Rozhodnuti o koneCné varianteé feSeni bude dodavateli pissmné oznameno, pfip. bude
oznameno, Ze CRo odstupuje od realizace projektu.

FAZE 2: Podpora RFP (Request for proposal).

o Dokonéeni ze strany dodavatele nejvySe 2 mésice (nezahrnuje délku vybéru externiho
dodavatele systému) od data Ucinnosti pfislusné dilci smlouvy, ktera bude uzaviena
v havaznosti na rozhodnuti CRo ve FAZI 1. Tato faze bude déle zahrnovat:

Detailni rozpracovani pro zvolenou variantu;
Casové osa (Roadmapa) implementace;
Pfedprojektova pfiprava;

Pfedpoklady pro uspé&3nou implementaci, KSF, KPI;

Nastaveni potfebnych parametr v ramci zadavacich podminek vefejné zakazky pro vybér
dodavatele feSeni IdM, zejm. technickych podminek vymezujici pfedmét plnéni v&.
souvisejicich potfeb (tzn. doporu€eni pro ucely fadné realizace vefejné zakazky, jako jsou
kritéria technické kvalifikace, hodnoticich kritéria, nastaveni obchodnich podminek
v podobé licenénich pozadavku, zaru¢nich podminek, podminky implementace a provozu,
apod.), pfi¢emz tyto podminky:
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e musi odpovidat zdkonu €. 134/2016 Sb., o zadavani vefejnych zakazek (ZZVZ),
pfedevsSim zakladnim zasadam dle § 6 ZZVZ a nesmi bezdivodné zvyhodnovat Gi
nezvyhodnit urcité dodavatele €i vyrobky (zejm. prostfednictvim pfimych i nepfimych
odkazl na konkrétni vyrobkyy);

¢ jednotlivé pozadavky na feSeni IdM budou odlvodnitelné;

e podminky budou pfipominkovany a nasledné& odsouhlaseny ze strany zastupcti CRo.
Ze strany dodavatele tak bude vyzadovana soucinnost pfi pfiprave verejné zakazky.

Vybér dodavatele systému IdM

Vybér dodavatele bude probihat na strané Ceského rozhlasu. V prab&hu vybérového /
zadavaciho fizeni CRo bude vyzadovat ze strany dodavatele metodickou podporu, ad hoc
soucinnost v podobé zodpovidani dotazl k zadavacim podminkam, podporu pfi vyporadavani
namitek, vSe souvisejici s plnénim poskytnutym ze strany dodavatele a nasledné soucinnost pfi
hodnoceni nabidek jako soucast komise (v tomto ohledu CRo odekava nestranného a
nezavislého dodavatele a vyzaduje jeho neucast ve vefejné zakazce na vybér dodavatele IdM
v souladu s navrhem ramcové dohody). CRo pro téely vybéru dodavatele 1dM stanovi Ihiity k
vyfeseni;

e nasledujici pracovni den od data doruceni zadosti o vysvétleni zadavacich podminek

Ceskym rozhlasem dodavateli,

e 3 pracovni dny od data dorugeni obdrzenych namitek ze strany CRo dodavateli,
e dodavatel vzdy do 2 hodin od doruceni potvrdi pfijeti pozadavku (min. emailem).

Nasledné po vybéru externiho dodavatele CRo bude pozadovat provedeni vstupni kontroly
pfipravenosti realizace.

Cesky rozhlas predpoklada dokonéeni vybéru externiho dodavatele a zahajeni realizace
implementace systému do 4 mésicu od zahajeni vybérového / zadavaciho fizeni. Doba vybéru
externiho dodavatele se dodavateli nepocéita do IhGty pro realizaci FAZE 2.

Implementace externim dodavatelem, ktery vzejde z vefejné zakazky CRo

Implementaci externiho systému do prostfedi CRo se predpoklada v rozmezi 6 — 12 mésicii od
data uc&innosti pfisludné smlouvy. Soucinnost dodavatele bude vyZzadovana v rozsahu
poskytnuti doplfiujicich informaci. Doba implementace feSeni IdM externim dodavatelem se
dodavateli nepogita do Ihaty pro realizaci FAZE 2.

FAZE 3: Zajisténi jakosti (Quallity assurance / QA)

V ramci této FAZE budou sluzby dodavatele vyuZivany priib&zné dle potieb CRo a to po dobu
implementace feseni IdM externim dodavatelem. Zejm. se jedna o provedeni vystupnich kontrol
realizace (QA) v ramci milnikd ¢&i jednotlivych fazi projektu implementace feSeni IdM jako je
posouzeni analyzy, posouzeni funkCnosti vramci nasazeni (testovaci / ostry provoz).
Soucinnost muze byt vyzadovana po celou dobu implementace na vyzadani.

Max. rozsah pracnosti ze strany dodavatele je 10 ¢lovékohodin, kdyZ sluZzby budou hrazeny dle
skute€¢né odvedené prace.
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