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SMLOUVA O DILO

NA DODAVKU A IMPLEMENTACI SYSTEMU AUTOMATIZACE

NASTAVENI PRAV A PORTAL IDENTIT

uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik (dale jen

»obcansky zakonik*) a podle zakona ¢. 121/2000 Sb., o pravu autorském (dale jen ,,autorsky zakon®),

ve znéni pozdéjsich predpist (,,Smlouva“)

SMLUVNIi STRANY

(1

2

(A)

(B)

(€)

mésto Zabreh

se sidlem na adrese Masarykovo nameésti 510/6, 789 01 Zabieh

I1CO, DIC: 00303640, CZ00303640

bankovni spojeni: Ceskoslovenska obchodni banka, a. s.

¢islo uctu: 188491461/0300

zastoupené: RNDr. Mgr. FrantiSkem Johnem, Ph.D., starostou
Cislo smlouvy: SD00401

(,,Objednatel®)

Orchitech Solutions, s.r.o.

se sidlem na adrese Hartigova 2660/141, 130 00 Praha 3
spolecnost zapsana v obchodnim rejsttiku vedeném Méstskym soudem v Praze, vlozka 135096,
oddil C

ICO: 28246764

DIC: CZ28246764

bankovni spojeni: Fio Banka, a.s.

¢islo uctu: 2100886119 /2010

zastoupeny: Ing. Martinem Cizkem, MBA, jednatelem

(,,Zhotovitel)

(Objednatel a Zhotovitel spolecné jen ,,Strany* a kazdy z nich samostatné ,,Strana‘)

° PREAMBULE

Objednatel oznamil v otevieném zadavacim fizeni ve smyslu § 56 a nasl. zakona ¢. 134/2016 Sb.,
o zadavani vetejnych zakdzek, ve znéni pozdéjsich predpist (,,ZZVZ), svij umysl zadat v tomto
fizeni vefejnou zakazku s nazvem ,,V 00705 — Automatizace procesti mésta Zabieh*, ¢ast 3,
jejimz pfedmétem je provedeni komplexniho dila a zajisténi poskytovani sluzeb dodavky,
implementace tdrzby, podpory a rozvoje systému automatizace nastaveni prav a portal identit
(,,Velejna zakazka®).

Soucasné s uzavienim této Smlouvy je mezi Objednatelem a Zhotovitelem uzavirana ,Servisni
smlouva o udrzb€, podpofe a rozvoji systému®, na zaklad€ niz se Zhotovitel zavazuje poskytovat
Objednateli v souladu se =zadavaci dokumentaci na Vefejnou zakazku (,,Zadavaci
dokumentace®) servis, udrzbu, podporu a rozvoj systému (,,Servisni smlouva“).

Zhotovitel je v oboru informacnich technologii odbornikem ve smyslu § 5 zakona ¢. 89/2012 Sb.,
obcansky zakonik, ve znéni pozdgjsich predpisi, (,,Obcansky zakonik*) a prohlasuje, Ze ma
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(D)

(E)

veskeré dostupné pozadované znalosti anejnovéjsi relevantni zkuSenosti v oblasti ICT
technologii pro oblast dodavek systému a technik pozadovanych pro provedeni takovych plnéni.
Zhotovitel je proto pfipraven plnit své povinnosti vyplyvajici ze Smlouvy a realizovat predmét
Veftejné zakazky v souladu s principy ,,best practice dle svého nejlepsiho védomi, ve prospéch
Objednatele a s ohledem na Gsporu nékladi Objednatele.

Zhotovitel je srozumén stim, Ze pro dodavku a implementaci systému musi vychdzet ze
stavajiciho serverového software Objednatele a obecnych pozadavki Objednatele uvedenych v
zadavaci dokumentaci, ktera je Pfilohou €. 8 této smlouvy.

Zhotovitel prohlasuje, ze pied podpisem Smlouvy obdrzel od Objednatele veskeré podklady a
informace pottebné k fadnému provedeni dila dle Clanku 1.2 pism. a) Smlouvy.

1 UCEL A PREDMET SMLOUVY

1.1

Utelem Smlouvy je dodavka systému automatizace nastaveni prav a portal identit

(,,Systém*) vcetné jeho implementace a napojeni na ostatni infrastrukturu Objednatele (véetné

1.2

soucasné¢ budované infrastruktury) a nasledné predani funkcniho kompletu Objednateli,
zaSkoleni administratord, uzivateld, rozvoje a podpory. Systém je uréeny pro Objednatele
(mésto Zabieh) a pro jeho organizace. Systém musi byt navrZen a dodan tak, aby neumoznoval
vendor lock-in.

Pfedmétem této Smlouvy je zejména:

(@) povinnost Zhotovitele provést dilo za podminek stanovenych touto Smlouvou, zejména
uvedenych v Priloze €. 1 [Technicka a vecna specifikace] a v Zadavaci dokumentaci, véetné
udéleni veskerych souvisejicich opravnéni Objednateli (,,Dilo*);

(b) povinnost Objednatele zaplatit Zhotoviteli za fadné provedené Dilo cenu sjednanou v Clanku
3 (Cena).

2 DOBA A MISTO PROVEDENI DiLA

2.1

2.2

Zhotovitel se zavazuje provést Dilo tak, aby doslo k fadnému provedeni, pfedani a dokonceni
Dila v¢as a podle nize uvedenych fazi (,,Faze®). Dilo jako celek je provedeno tadnym
dokoncenim vSech Fazi a odstranénim veSkerych vad uvedenych ve vyhradach Objednatele
v akceptaénim protokolu dle Clanku 6 (Akcepta¢ni fizeni) a P¥ilohy ¢&. 2 [dkceptacni Fizent).

Harmonogram realizace dila (,,Harmonogram®) je nasledujici:

Faze 0 — Implementacni studie

Zahéjeni zpracovani implementacni studie ihned po G¢innosti smlouvy. Piedani zpracovaného navrhu

implementacni studie nejpozdéji do 45 dnti od ucinnosti smlouvy. Nasledné Objednatel do 14
dnti od ptedani zpracuje své pfripominky k implementac¢ni studii a pfeda je Zhotoviteli.
Zhotovitel ma nasledné 14 dni na zapracovani ptipominek k implementac¢ni studii a pfedlozeni
finalniho znéni implementacni studie Objednateli. Objednatel implementac¢ni studii do 5 dnti od
predani akceptuje anebo ji v pfipadé nezapracovani piipominek Objednatele vrati Zhotoviteli
k celkovému prepracovani. Vracenim implementacni studie k celkovému pfepracovani
Zhotoviteli se Zhotovitel dostava do prodleni se splnénim terminu dokonceni této faze.

Faze 1 — Instalace a implementace

Zahajeni realizace Dila (tj. navrh, vytvoreni, instalace a implementace Systému) probéhne neprodlene

po akceptaci implementacni studie.

Zahajeni implementace — do 5 dnil po akceptaci implementacni studie a po dodani plnéni dle casti 4

vefejné zakazky podle toho, ktery okamzik nastane pozd¢ji, pticemz Dodavatel je opravnén
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provadét pripravné prace pred vlastnim zahajenim implementace (tyto se nepovazuji za zahajeni
implementace), paklize to bude s ohledem na stav infrastruktury mozné a vhodné.

Dokonceni implementace — nejpozd¢ji do 150 dnti od zahajeni implementace.

Faze 2 — ZkuSebni provoz

Po dokonceni implementace bude Dilo pfedano do zkusSebniho/testovaciho provozu v délce trvani 30

dni. Objednatel si vyhrazuje moznost zkratit zkuSebni provoz, paklize to bude dle jeho potieb
vhodné.

Faze 3 — Plny provoz

Spusténi plného provozu probehne do 7 dnd po ukonceni zkusebniho provozu akceptaci Dila ze strany

2.3

2.4

Objednatele.

Po dobu 5 let od spusténi plného provozu se zavazuje Dodavatel udrzovat systém plné funkéni,
rozvijet ho v souladu s potiebami Objednatele a dle relevantnich pravnich ptedpisi a jejich
zmeén.

Zhotovitel se zavazuje provést Dilo v sidle Objednatele, pfipadné na jiném misté urCeném
Objednatelem v Ceské republice v souladu s touto Smlouvou, nebo vzdalenym piistupem.

3 CENA

3.1

3.2

3.3

3.4

Objednatel se zavazuje zaplatit Zhotoviteli za fadn€ provedené Dilo cenu ve vysi 1 444 000 K¢
(slovy: jeden milion Ctyfi sta Ctyficet Ctyfi tisic korun ceskych) bez DPH, DPH 21 % ¢ini 303
240 K¢ (slovy: tii sta tfi tisic dvé sté Ctyficet korun Ceskych), tj. 1 747 240 K¢ véetné DPH
(slovy: jeden milion sedm set Ctyficet sedm tisic dve sté Ctyficet korun ¢eskych) (,,Cena®).

Cena je splatnd na zdklad¢ dafiového dokladu — faktury vystavené Zhotovitelem v souladu
s timto Clankem 3 (Cena) a s Clankem 4 (Fakturace a platebni podminky).

Cena bez DPH je mezi Stranami vyslovné sjednavana jako nejvyssi mozna a neptekrocitelna.
Timto neni dot¢eno ujednani Stran obsazené v Clanku 5.11. DPH bude stanovena ve vysi dle
pravnich predpist platnych a i€innych ke dni uskutecnéni zdanitelného plnéni.

Cena zahrnuje odménu za veskeré dodavky, Cinnosti - sluzby provadéné na zékladé této
Smlouvy, veskeré naklady Zhotovitele spojené s plnénim Smlouvy, odménu za udéleni
Opravnéni dle Clanku 8 (Prdva dusevniho viastnictvi), jakoz i vydaje a naklady, které
Zhotoviteli vzniknou ¢i mohou vzniknout, véetné vydajt a nékladd na vyuziti Poddodavatele.
Aplikace ustanoveni § 2436 Obcanského zakoniku upravujiciho thradu hotovych vydaji a
povinnost poskytnout odpovidajici zalohu se vylucuje.

4 FAKTURACE A PLATEBNi PODMINKY

4.1

Cena dle Clanku 3 (Cena) bude hrazena na zakladé danového dokladu — Faktury. Faktura musi
vzdy obsahovat:

(@) udaje vsouladu s § 29 zak. ¢. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni
pozdéjsich predpisi (,,Zakon o DPH);
(b) tdaje v souladu s § 435 Obc¢anského zakoniku;

(c) oznaceni a ¢islo této Smlouvy;

(d) nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt podpoteny
z Integrovaného regionalniho operac¢niho programu, nasledujicim zptisobem: Projekt
wAutomatizace procesu mésta Zabieh®, reg. ¢. CZ.06.01.01/00/22_008/0000512 je
spolufinancovan z Integrovaného regiondlniho operacniho programu.
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4.2

4.3

4.4

4.5

4.6

4.7

4.8
4.9

(e) kopie Zavéretného akceptacniho protokolu dle Clanku 4.4;
(f) pripadné dalsi ndlezitosti stanovené Smlouvou
(,,Faktura®).

Cena bude hrazena pfimo na bankovni ti€et Zhotovitele specifikovany v zahlavi této Smlouvy,
nebo na jiny bankovni ti€et Zhotovitele zvetejnény spravcem dané, ktery bude pozdéji pisemné
oznameny Objednateli a uvedeny ve Faktufe.

Lhtta splatnosti Faktury je 30 dnt ode dne doruceni Faktury Zhotovitele Objednateli. Fakturu
lze zaslat formou e-faktury, prostiednictvim informacniho systému datovych schranek do
datové schranky Objednatele, nebo elektronicky (ve formatu PDF) se zaruCenym elektronickym
podpisem na emailovou adresu Objednatele: posta@muzabreh.cz. Pfipadne-li termin splatnosti
na den, ktery neni pracovnim dnem, posouva se termin splatnosti na nejblizsi nasledujici
pracovni den. Faktura se povazuje za uhrazenou odepsanim pfislusné ¢astky z uctu Objednatele.

Faktura ve vysi 10 % z ceny dila dle ¢l. 3.1 bude vystavena po akceptaci implementacni studie.
Zbyvajici ¢ast ceny ve vysi 90 % z ceny dila dle ¢l. 3.1 bude vystavena po provedeni Dila, tzn.
po podpisu Zavérecného akceptacniho protokolu pro Dilo Objednatelem s vyrokem
,,Akceptovano® dle Clanku 6 (dkceptacni Fizeni) a dle bodu 1.8 P¥ilohy &. 2 [Akceptacni Fizeni],
jehoz kopie musi tvofit ptilohu originalu Faktury.

Objednatel ma po obdrzeni Faktury 30 dnd na posouzeni toho, zda je bezchybné vystavena
(spliiuje podminky této Smlouvy) a splituje vSechny nalezitosti danového dokladu ve smyslu
pravnich pfedpist, a na jeji vraceni, a to i opakované, pokud neni bezchybn¢ vystavena nebo
nespliiuje vSechny naleZzitosti daniového dokladu nebo k ni nebyl pfilozen podklad dle
Clanku 4.4. Vracenim takové Faktury se lhita splatnosti a lhiita pro posouzeni bezchybnosti
Faktury ptrerusuje a po dodani opravené Faktury zacina bézet lhita nova.

V penéznich castkach poukazovanych mezi Zhotovitelem a Objednatelem na zaklade této
Smlouvy nejsou zahrnuty bankovni poplatky ani jiné naklady spojené s pievody penéznich
¢astek. Strana poukazujici hradi bankovni poplatky spojené s odepsanim penézni ¢astky z uctu
poukazujici Strany a Strana poukazana hradi bankovni poplatky spojené s pfipsanim penézni
Castky na ucet poukazané Strany.

V piipadé, ze Zhotovitel ziskd v pribéhu trvani smluvniho vztahu zalozeného touto Smlouvou
rozhodnutim spravce dan¢ status nespolehlivého platce v souladu s § 106a Zakona o DPH,
uhradi Objednatel danl z pfidané hodnoty z poskytnutého plnéni — dle § 109a Zakona o DPH —
pfimo piislusnému spravci dané namisto Zhotovitele a ndsledné uhradi Zhotoviteli cenu
ponizenou o takto zaplacenou dan. Zhotovitel se zavazuje na Faktufe uvést Géet zvetejnény
spravcem dang.

Objednatel neposkytuje na zadné plnéni dle této Smlouvy zadné zalohy ani zavdavek.

V ptipad¢ prodleni Objednatele s platbou Faktury ma Zhotovitel pravo pozadovat uhradu tiroku
z prodleni dle zvlastniho pravniho ptedpisu v platném znéni (natizeni vlady ¢. 351/2013 Sb.).

5 ZPUSOB PROVEDENI DILA

5.1

5.2

53

Dilo je rozdéleno do &étyt (4) Fazi. Jednotlivé Faze jsou detailng specifikované v Clanku 2 (Doba
a misto provedeni dila), véetn¢ plnéni, které je jejich soucasti.

Zhotovitel se zavazuje provest vSechny 4 Faze. Vystupy Fazi 1 a 2 budou pfedmétem
Akceptacniho tizeni dle Clanku 6 (Akceptacni rizent) a dle PFilohy €. 2 [Akceptacni Fizeni).

Féze je dokoncena akceptaci vSech jejich vystupd.
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5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

Vystupy Faze 0, 1 a 2 budou piedany Zhotovitelem Objednateli na zaklad¢ podpisu piislusného
predavaciho protokolu vyplnéného Zhotovitelem a upraveného Objednatelem (,,Pifedavaci
protokol®).

Zhotovitel musi pisemné informovat Objednatele nejméné 3 dny pfedem o terminu piedani
kazdého vystupu Faze 0, 1 a 2.

Do 7 pracovnich dnti od u€innosti Smlouvy probéhne uvodni schiizka ¢leni realiza¢niho tymu
dle Clanku 12 (Realizacni tym a Kontaktni osoby) (,,Realiza¢ni tym®) a zastupcti Objednatele.

V ramci provedeni Dila se Zhotovitel zavazuje fidit pokyny Objednatele a rovnéz provést
dodate¢né finalni upravy predmétu Dila, které nelze specifikovat pfedem a které budou
definovany az pii provadéni Dila jako soucast optimalizace predmétu Dila. Tyto dodate¢né
finalni Gpravy slouzi pouze k naplnéni ucelu, pro ktery je Dilo provadéno, a zajisténi fadného
fungovani Dila jako celku, tj. zejména k odstranéni neptesnosti, které vzniknou pfi provadeéni
Dila a k fadnému uvedeni Dila do rutinniho provozu, kdyz rutinnim provozem se rozumi bézny
provoz Systému v prostiedi Objednatele (,,Rutinni provoz). Uvedené dodate¢né finalni
upravy nezahrnuji dodatecné zmény Dila, které nebyly pfedmétem Vetejné zakazky a jejichz
provedeni by predstavovalo viceprace &i ménéprace a na které se uplatni postup podle Clanku
5.12.

Objednatel se mize dozadovat toho, aby Zhotovitel odstranil vady vzniklé postupem v rozporu
s touto Smlouvou do 5 dni od doruceni vyzvy a dale tuto Smlouvu plnil fddnym zplsobem.
Jestlize tak Zhotovitel neucini do 15 pracovnich dnli od doruceni vyzvy, jeho postup bude
chapan jako podstatné poruseni této Smlouvy.

Zhotovitel musi pro implementaci a provoz Systému vyuzit pouze Objednatelem pfidélené
prosttedky — IT prostiedi. Popis IT prostiedi ke dni uzavieni této Smlouvy je uveden v Priloze
¢. 1 [Technicka a vécna specifikace].

Zhotovitel musi v pribéhu provadéni Dila postupovat v souladu s platnou interni bezpecnostni
politikou a platnymi bezpecnostnimi ptedpisy Objednatele.

Zhotovitel se zavazuje pii provadéni Dila postupovat ve vzdjemné soucinnosti s dodavateli
dalsich casti vefejné zakazky tak, aby bylo dosazeno ucelu této smlouvy.

Podle tohoto Clanku 5.12 bude postupovano pii zadani a schvalovani zménovych pozadavka
tykajicich se Dila a predmétu Dila spocivajicich v ménépracich (zizeni rozsahu Dila) nebo
vicepracich (rozsifeni rozsahu Dila), pfipadné v dal§ich zménach Dila (,,Zménové Fizeni).

(@) Zmeny Dila smi byt provedeny pouze pisemnym dodatkem ke Smlouvé.

(b) Pozadavek na zménu Dila mtze zaslat Objednatel, resp. Kontaktni osoba Objednatele
Zhotoviteli.

(c) Zhotovitel vypracuje do 5 pracovnich dnti ode dne doruceni pozadavku Objednatele na
zménu Dila shrnuti, které musi obsahovat:

odkaz na tuto Smlouvu;

oznaceni Stran;

predmét zmeny;

dopad na Dilo;

navrh konceptu technického feSeni veetné planu ¢innosti,
dopad na Harmonogram;

termin nasazeni zmény;
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e testovaci scénafe, kdyZ testovacim scénafem se pro ucely Smlouvy rozumi
scénal pribéhu a provedeni konkrétniho procesu, pficemz tento scénar
zpravidla urcuje jednotlivé kroky, které maji byt provedeny, pocet uzivatelii
k jejich provedeni, mnozstvi dat k jejich provedeni a dalsi atributy tak, aby
doslo k dostatecnému otestovani piislusné funkcénosti Systému (,,Testovaci
scénar);

pozadavky na soucinnost Objednatele a tietich osob;

posouzeni dopadi a rizik;

akceptacni kritéria, kterd vychdzeji z pozadavku na zménu;

pracnost a cenu zmény Dila na zéklad¢ planovanych ¢innosti;

(;,Shrnuti*).

Shrnuti ptedlozi Zhotovitel v uvedené 1htit¢ Objednateli ke schvaleni.

(d) Po schvaleni Shrnuti Objednatelem pfistoupi Strany k uzavieni dodatku ke Smlouvé
v pisemné podobé¢ s obsahem dle schvaleného Shrnuti.

5.13 Dojde-li k neshodé Stran ohledné¢ pozadavku na zménu Dila nebo nedojde-li ke schvaleni

Shrnuti Objednatelem do 5 pracovnich dnli od jeho doruceni Objednateli, piistoupi Strany
k postupu dle Eskalac¢niho procesu dle Clanku 22.3.

6 AKCEPTACNI RiZENI

6.1

6.2

6.3

6.4

Proces akceptace vystupt Fazi probiha v souladu s Harmonogramem na zaklad¢ Akceptacniho
fizeni, tj. postupnym provedenim akceptacnich testi a jinych procesli a podepsanim
Akceptacénich protokoll pro vystupy jednotlivych Fazi. Podrobny popis Akceptacniho fizeni,
vcetné kategorizace vad a kritérii pro akceptaci vystupi Fazi je uveden v Priloze &. 2
[Akceptacni Fizeni].

Po provedeni v§ech nezbytnych ¢innosti v ramci Akceptaéniho fizeni se Objednatel i Zhotovitel
zavazuji podepsat pfislusny protokol potvrzujici vysledek Akceptacniho fizeni pfislusné Faze
Dila vyplnény Zhotovitelem a upraveny Objednatelem (,,Akceptaéni protokol®).

V ptipad€, ze Zhotovitel pfeda Objednateli vystup Faze potvrzeny podpisem Akceptacniho
protokolu, pfestoZe tento vystup nesplituje Akceptacni kritéria a Objednatel dany vystup
neschvali uvedenim ,,Neakceptovano* v Akceptacnim protokolu, mize Objednatel pozadovat
sankci (dle Clanku 16.1(b), a to i opakované v ramci jednoho Akceptaéniho Fizeni (tykajiciho
se stejného vystupu), i mimo tento ramec (tzn. v Akceptacnim fizeni pro jiné vystupy nebo jiné
Faze), a to i v piipadé, Ze bude soucasné uplatnéna sankce dle Clanku 16.1(a)).

Lhita k vytceni vad, resp. vyhrad nema zadny vliv na dobu trvani Zaru¢ni doby a podminky pro
uplatnéni vad dle Clanku 14 (Zdruka a prava z vadného plnéni).

7 SOUCINNOST

7.1
7.2

7.3

Strany si poskytnou souc¢innost nezbytn€ nutnou pro fadné plnéni této Smlouvy.

V ramci poskytovani sou¢innosti musi Objednatel piedavat Zhotoviteli dokumenty v drzeni
Objednatele nezbytné nutné pro fadné plnéni této Smlouvy Zhotovitelem. Objednatel vSak
nemusi v ramci poskytovani soucinnosti vytvaret zadné nové dokumenty.

V ptipadé¢, ze Zhotovitel zjisti, nebo pfi vynalozeni odborné péce mohl zjistit, ze informace nebo
pokyny poskytnuté Objednatelem nebo specifikace Dila nezbytné pro provedeni Dila jsou
neuplné, chybné nebo nevhodné, musi Zhotovitel na tuto skuteCnost Objednatele bez
zbyte¢ného odkladu pisemné upozornit a vyzadat si doplnéni nebo upravu informaci nebo
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7.4

7.5

7.6

7.7

7.8

pokyntl. V piipade, Zze tak Zhotovitel neucini, odpovida za ptipadn¢ vzniklou (jmu, pficemz
ujmou se pro ucely této Smlouvy rozumi vzdy ujma na jméni (Skoda) ve smyslu § 2894 odst. 1
Obcanského zakoniku a dale vzdy i nemajetkova Gjma ve smyslu § 2894 odst. 2 Obcanského
zakoniku.

Zhotovitel se zavazuje umoznit osobam opravnénym k vykonu kontroly projektu, z néhoz je
Vetejna zakdzka hrazena, provést kontrolu dokladt souvisejicich s plnénim zakazky, a to po
dobu nejméné 10 let od ukonceni financovani dila zptisobem, ktery je v souladu s platnymi
pravnimi predpisy Ceské republiky a Evropskych spoleGenstvi.

Zhotovitel je povinen minimalné¢ do konce roku 2035 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu, znéhoz je Vefejnd zakdzka hrazena,
zaméstnancim nebo zmocnéncaim povéfenych organti (CRR, MMR CR, MF CR, Evropské
komise, Evropského ticetniho dvora, Nejvyssiho kontrolniho Gradu, ptislusného organu financni
spravy a dalSich opravnénych organti statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zhotovitel je podle ustanoveni §2 pism. e) Zakona ¢.320/2001 Sb., o financni kontrole
ve vetejné spravé a o zmeéné nékterych zakont, ve znéni pozdéjsich predpisi, osobou povinou
spoluptisobit pii vykonu finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo sluzeb
z vefejnych vydaji.

Zhotovitel 1 Objednatel poskytnou veskerou soucinnost potfebnou pro zajisténi komunikace a
vzajemné interoperability Systému s dal§imi informacnimi systémy ur¢enymi Objednatelem.

Objednatel musi poskytovat sou¢innost pouze v rozsahu a zpisoby stanovenymi v Clanku 7.2,
7.3 a 7.4 Smlouvy.

8 PRAVA DUSEVNIHO VLASTNICTVI

8.1

8.2

Vyjma ptipadl, kdy je uzit bézné dostupny software, ktery Zhotovitel povazuje za vhodné
instalovat a integrovat do Systému, a ktery slouzi k fddnému provozu Systému, a zarovein byl
vytvoien a je distribuovan pod standardnimi licenénimi podminkami vice tfetim osobam
(,,Standardni software®), je Zhotovitel za vSech okolnosti povinen uzit k provedeni Dila
autorska dila, k nimz je opravnén poskytnout Objednateli opravnéni takova autorska dila uzit za
podminek stanovenych v tomto Clanku 8 (Prdva duSevniho viastnictvi). Autorskym dilem se
pro ucely Smlouvy rozumi dilo ve smyslu § 2 zakona ¢. 120/2000 Sb., autorsky zéakon v platném
znéni (,,Autorské dilo* a ,,Autorsky zakon*).

S ucinnosti ke dni pfedani jednotlivych vystupti Fazi Zhotovitel udéluje Objednateli opravnéni
uzivat Autorska dila a databaze ve smyslu § 88 Autorského zakona (¢i jinou nechranénou
databazi) (,,Databaze*) obsazené v predmétu Dila ¢i v jeho casti, a to v rozsahu dle tohoto
Clanku 8.2, neni-li v tomto Clanku 8 sjednéno jinak, pfi¢emz:

(@) pokud se jedna o Autorské dilo nebo Databazi, k nimz je vykonavatelem anebo nositelem
majetkovych autorskych prav Zhotovitel, udéluje Zhotovitel Objednateli:

(i) Nevyhradni licenci (jak je definovéna niZe), pokud se jednd o Autorské dilo nebo
Databazi, ve vztahu k nimz je Zhotovitel opravnén sam udé¢lit Objednateli opravnéni
k jejich uziti a nejedna se o Standardni software nebo software Siteny ¢i distribuovany
pod nékterou z vetejnych licenci (naptiklad opensource anebo free software licence),
ktery je vetejnosti poskytovan zdarma, véetné detailné¢ komentovanych Zdrojovych
kodi, uplné uzivatelské, provozni a administratorské dokumentace a prava Software
menit, ktery Zhotovitel povazuje za vhodné pouzit, instalovat a integrovat do IT
prostfedi v souladu s touto Smlouvou, a ktery slouzi k fddnému provozu Systému
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(,,Program s otevirenym kodem). Dokumentaci se pro ucely Smlouvy rozumi jakakoli
dokumentace (zaznamy o provadéni Dila, popis Zdrojovych kodu, protokoly o
provedenych testech a/nebo o odstranéni vad, technicka, uzivatelska, bezpecnostni,
provozni a pfipadné dal$i dokumentace) vyhotovovana v ramci provadéni Dila, s tim,
ze musi byt vzdy vyhotovena v souladu s platnymi pravnimi predpisy a predana
Objednateli v elektronické podobe¢ (,,Dokumentace*);

* % %
*

(i) Nevyhradni licenci, pokud se jedna o Dokumentaci;

(iii) Nevyhradni licenci (jak je definovana nize), pokud se jedna o Standardni software;
povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license maintenance)
nejméné v takovém rozsahu, aby bylo Objednateli umoznéno pouzivani Standardniho
Softwaru u Objednatele a na vSech organizacnich slozkach ¢i jinych tutvarech
Objednatele;

(iv) pokud se jedna o Program s otevienym koédem anebo Autorské dilo podobné Programu
s otevienym kodem ve smyslu distribuce pod jednou z vetejnych licenci, které jsou
soucasti Systému, je Zhotovitel povinen zajistit Objednateli udé€leni opravnéni v rozsahu
takovych vefejnych licenci, které se na Autorské dilo vztahuji, pfi¢emz konkrétni rozsah
licence Ize urcit odkazem na soubor piedavany v ramci provadéni Dila anebo odkazem
ve Zdrojovém kodu ¢i jiném oznaceni takové licence ve formatu vyzadovaném takovou
vetejnou licenci, vCetné odkazu na kompletni znéni aktualnich licen¢nich podminek
vetejné licence; povinnost Zhotovitele zajistit poskytnuti podpory (subscription/license
maintenance) se uplatni obdobné na Program s otevienym kodem; a

(v) pro zamezeni pochybnostem je Zhotovitel povinen podniknout veskeré kroky k ziskani
nalezitych opravnéni tak, aby mohl udélit Objednateli veskeré nezbytné licence
v souladu s timto Clankem 8.2.

(b) pokud se jedna o Autorské dilo nebo Databazi, ve vztahu k nimZ je nositelem anebo
vykonavatelem majetkovych autorskych prav treti osoba odliSnd od Zhotovitele nebo se
Zhotovitelem propojenych osob a Zhotovitel nemize z objektivnich divodi udélit
Objednateli opravnéni k uziti Autorskych dél a Databazi dle Clanku 8.2(a) (napiiklad
z divodul prokazatelné absence vile takové tfeti osoby) splni Zhotovitel svou povinnost
udélit Objednateli opravnéni tim, ze Objednateli bude udéleno opravnéni ze strany takové
tteti osoby, a to v rozsahu:

(i)  Nevyhradni licence, pokud se nejedna o Standardni software, a
(i) Nevyhradni licence, pokud se jedna o Standardni software.

Tento Clanek 8.2(b) se neuplatni na Program s otevienym kédem, jelikoZ na ten se vztahuje
Clanek 8.2.(a) bod (iv).

8.3 Zhotovitel bude pii pofizovani opravnéni dle Clanka 8.2(b) vystupovat jako piikaznik
Objednatele a zajisti pro Objednatele opravnéni tam stanovena za nasledujicich podminek:

(@) Strany vylucuji aplikaci ustanoveni § 2436 az 2438, § 2440 a § 2443 Obcanského zakoniku,
jelikoz Smlouva obsahuje vlastni tipravu danych zalezitosti;

(b) Objednatel uzavienim této Smlouvy zmociiuje Zhotovitele k pravnimu jednani pouze a
Jenom ve smyslu a rozsahu dle tohoto Clanku 8.3 a na dobu trvani této Smlouvy. Objednatel
vystavi na zadost Zhotovitele plnou moc pro ucely splnéni tohoto Clanku 8.3;

(c) porizeni opravnéni je soucasti Ceny a Zhotovitel musi v této souvislosti postupovat vzdy tak,
aby Objednateli nevznikaly Zadné dalSi néklady nad ramec Ceny po celou dobu trvani
takovych opravnéni.
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8.4 Nevyhradni licenci se rozumi nevyhradni nevyluéné opravnéni Autorské dilo uzit v ptivodni
i zménéné podobé¢, v neomezeném uzemnim, mnozstevnim rozsahu, v mife neomezené poctem
uzivatelli nebo mirou uzivani, pro jakykoliv zplsob uziti a k jakémukoliv tcelu, v Casovém
rozsahu na dobu trvani majetkovych autorskych prav a v souladu s dal$imi podminkami tohoto
Clanku 8.4 (,Nevyhradni licence”), piicemz Nevyhradni licence je poskytovana dale
za nésledujicich podminek, neni-li v této Smlouvé déle stanoveno vyslovné jinak:

* % %
*

(@) wvztahuje-li se na Software, Databaze, pak jak ve Zdrojovém kddu, tak strojovém kodu;

(b) zahrnuje nevyhradni opravnéni Objednatele Autorské dilo upravovat, meénit, spojit s jinym
dilem ¢i zaradit do dila souborného, zpracovavat véetné piekladu (naptiklad do jiného
programovaciho jazyka), dokoncovat nehotové Autorské dilo, a to vSe i prostiednictvim tfeti
osoby, s ¢imz Zhotovitel souhlasi. Zhotovitel zajisti ptipadny nezbytny souhlas tietich osob,
které uzil k plnéni jeho povinnosti pfi plnéni Smlouvy, s vyse uvedenym a s postupovanim
tohoto opravnéni na tfeti osoby v ramci postoupeni Nevyhradni licence ¢i udéleni podlicence
dle Clanku 8.4(c).

(c) Objednatel je opravnén postoupit Nevyhradni licenci z¢asti, v celku anebo udélit podlicenci
jakymkoliv organizacim, organizacnim slozkam a jinym tutvarim podfizenym anebo
spravovanym Objednatelem, s ¢imz Zhotovitel vyslovné souhlasi. Objednatel je opravnén
v rozsahu dle tohoto Clanku 8.4 (c) Autorské dilo zvefejiiovat.

8.5 V pfipad¢, Ze v ramci provadéni Dila Zhotovitelem dojde k vytvotreni Databaze, ptislusi zvlastni
prava potizovatele Databaze Objednateli. Odména za poskytnuti (postoupeni) opravnéni dle
tohoto Clanku 8 (Prava dusevniho viastnictvi) je soucasti Ceny.

8.6 Bez ohledu na jakakoliv omezeni opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
Objednatel smi vytvaret zalozni kopie Autorského dila pro své wvnitini potieby bez
mnozstevniho omezeni bez ohledu na omezeni opravnéni. Objednatel je opravnén prenaset
elektronicky kopie Autorského dila prostfednictvim pocitacové sité ¢i jinak z jednoho pocitace
do jiného. Opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) jsou udélovana jako on-
premise opravnéni, tj. soucasti Dila nesmi byt cloudova ¢i obdobna feseni.

8.7 Objednatel mize publikovat vystupy Fazi, jejichz povaha to umoziiuje, zejména pod vetejnou
licenci Evropské unie EUPL (,,EUPL licence®). Zhotovitel odpovida za to, ze vystupy Fazi,
jejichz povaha to umoznuje, vytvoiené na zakladé této Smlouvy, budou slucitelné s EUPL
licenci a Ze tyto vystupy bude mozné dale opravnéné prevadet, Sitit, sdélovat ¢i jinak uzivat dle
podminek této Smlouvy a podminek EUPL licence. Jestlize prava pramyslového nebo
Smlouvy, provede Zhotovitel ptislusnou kontrolu a zajisti, aby bylo mozné vSechny vystupy,
jejichz povaha to umoziuje, vzniklé na zaklade¢ této Smlouvy, prevadet, sifit a sdélovat ¢i jinak
uzivat prostfednictvim licence EUPL. Vyjimky jsou mozné pouze s piedchozim souhlasem
Objednatele udélenym v listinné podobé na zadost Zhotovitele.

8.8  Objednatel neni povinen nabyta opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
vyuzit. Zhotovitel prohlasuje, ze opravnéné zajmy autora nemohou byt znacné nepiiznive
dot&eny tim, Ze Objednatel nebude opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi)
vibec Ci z¢asti uzivat.

8.9 Zhotovitel prohlasuje, Ze s ohledem na povahu vynost z poskytnutych opravnéni dle tohoto
Clanku 8 (Prdva dusevniho viastnictvi) nemohou vzniknout podminky pro uplatnéni ustanoveni
§ 2374 Ob&anského zakoniku, tedy Ze odména za udéleni opravnéni dle tohoto Clanku 8 (Prdva
dusevniho viastnictvi) k jednotlivym Autorskym dilim nemtize byt ve zfejmém nepoméru k
zisku z vyuziti opravnéni dle tohoto Clanku 8 (Prdva duSevniho vlastnictvi) a vyznamu
prislusného Autorského dila pro dosazeni takového zisku.
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8.10 Zhotovitel neni opravnén uzit k vytvofeni Autorského dila vytvaireného v ramci provadéni Dila
nebo jeho ¢asti Autorska dila, u nichZ neni opravnén vykonavat majetkova autorské prava nebo
ke kterym nemtize udélit licenci alespon v rozsahu Nevyhradni licence.

* % %
*

8.11 K zadosti Objednatele zajisti Zhotovitel i po zaniku smluvniho vztahu zalozeného touto
Smlouvou vyhotoveni/podepsani jakychkoliv listin ¢i dokumentt, které by mohly byt potfebné
k pfiznani pravnich uéinki a G&elu tohoto Clanku 8 (Prdva dusevniho viastnictvi), kterym je
poskytnuti Zhotovitelem v maximalni mozné mife pfipustné dle ceského prava opravnéni
v rozsahu dle tohoto Clanku 8 (Prdva dusevniho viastnictvi).

8.12 Nevyhradni licence dle Smlouvy se pouzije v maximalni mozné mife pfipusténé ceskym pravem
nejen na Autorska dila, ale také na jakékoliv vystupy Fazi a jiné vysledky provadéni Dila, které
jsou predmétem pravni ochrany nehmotnych statkti, zejména na know-how, které Zhotovitel
vytvofi v ramci nebo v souvislosti s plnénim Smlouvy (,,Pfedméty prav k nehmotnym
statkim®). Zhotovitel tak timto udéluje Nevyhradni licenci rovnéz k Predmétim prav k
nehmotnym statkim, a to v maximalnim rozsahu, v jakém je k tomu opravnén, jinak alespon
podle toho, ke které ¢asti Systému se Piedméty prav k nehmotnym statktim vztahuji. Strany
pfitom pro zamezeni pochybnostem prohlasuji, ze veskera data pfedana Ci zpfistupnéna
Objednatelem a zpracovavana Zhotovitelem pii plnéni Smlouvy nadale nalezi Objednateli.

8.13 Zhotovitel prohlasuje, Ze je opravnén Objednateli ud€lit anebo zajistit udéleni opravneni dle
tohoto Clanku 8 (Prdva dusevniho viastnictvi) a ze udélenim takovych opravnéni Objednateli
za podminek dle Smlouvy ani uzivanim vystupti Fazi Objednatelem ¢i uzivateli v souladu se
Smlouvou nebudou porusena prava dusevniho vlastnictvi tieti osoby. V pftipadé, ze by treti
osoba vznesla vii¢i Objednateli jakékoliv naroky z poruSeni prav duSevniho vlastnictvi v
souvislosti s uzivanim vystupt Fazi Objednatelem, zavazuje se Objednatel o této skutecnosti
neprodlené informovat Zhotovitele. Zhotovitel se zavazuje pfijmout takova opatfeni, aby
Objednatel byl opravnén nerusené uzivat vystupy Fazi, zejména zajistit pro Objednatele udéleni
opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve stejném rozsahu, v jakém jej ma
Zhotovitel, bez dalsich nékladii a pozadavka na uplatu od Objednatele.

8.14 V pripadé, ze jakakoliv tfeti osoba uplatni narok z diivodu poruseni prav dusevniho vlastnictvi
ve vztahu k vystupu Fézi, jez Zhotovitel pfedal Objednateli, je Zhotovitel povinen nahradit
Objednateli veskerou tjmu takto zptisobenou, jakoz i ucelné naklady vynalozené na obranu prav
Objednatele z opravnéni dle tohoto Clanku 8 (Prdva dusevniho viastnictvi) ve smyslu § 2369
Obcanského zakoniku. Zhotovitel se v takovém piipadé dale zavazuje na svlij naklad poskytnout
Objednateli veskerou moznou sou¢innost k ochrané jeho prav a opravnéni dle tohoto Clanku 8
(Prava dusSevniho vlastnictvi); zejména mu poskytnout vSechny podklady, informace a
vysvétleni k prokazani neopravnénosti naroku tieti strany, a to beziplatné a bez pozadavki na
uhradu dalsich nakladu.

8.15 V piipadé naroku dle pedchoziho Clanku 8.14, nebo je-li diivodné predpokladat, Ze takovy
narok bude uplatnén, zajisti Zhotovitel Objednateli moznost dale prislusny vystup uZzivat
bez naroku na uplatu nad ramec sjednany v této Smlouve.

8.16 Objednatel piedal Zhotoviteli v ramci podkladd pro realizaci Dila Autorska dila a Databaze,
veetné souvisejici dokumentace, k nimz je Objednatel vykonavatelem anebo nositelem
majetkovych autorskych prav. Strany vyslovné sjednavaji, ze Zhotovitel je opravnén tato
Autorska dila a Databaze (véetné dokumentace) dle véty prvni tohoto Clanku 8.16 uZit pouze
za uCelem provedeni Dila. Vznikne-li pfi takovémto uziti (piipadné pii zpracovani ¢i uprave)
Autorského dila, Databaze nebo dokumentace dle véty prvni tohoto ¢lanku 8.16 nové Autorské
dilo, nova Databaze nebo Dokumentace uplatni se ustanoveni § 58 odst. 7 Autorského zakona.
Nositelem majetkovych autorskych prav k novému Autorskému dilu tak bude Objednatel,
kterému rovnéz budou pfisluset zvlastni prava pofizovatele nové Databaze. Zhotovitel v této
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8.17

8.18

8.19

souvislosti udéluje Objednateli souhlas s postoupenim majetkovych prav k nové vzniklému
Autorskému dilu, Databazi ¢i Dokumentaci tieti osobé.

Strany vyslovné prohlasuji, Ze pokud pii poskytovani plnéni dle Smlouvy vznikne Cinnosti
Zhotovitele a Objednatele dilo spoluautord nebo kolektivni dilo a nedohodnou-li se Strany
vyslovné jinak, Objednatel nabyva v tomto ptipad¢ prava duSevniho vlastnictvi stanovena vyse
v tomto Clanku 8 (Prdva dusevniho viastnictvi). Cena dle Clanku 3 (Cena) je stanovena se
zohlednénim tohoto ustanoveni a Zhotoviteli nevzniknou v ptipadé vytvoreni dila spoluautord
zadné nové naroky na odmeénu.

Spolu se Standardnim software a Programem s otevienym koédem musi vzdy byt predana
kompletni Dokumentace.

Veskera data predana ¢i zpfistupnéna Objednatelem a/nebo zpracovavana Zhotovitelem pfi
plnéni této Smlouvy nalezi Objednateli.

9 ZDROJOVY KOD

9.1

Zdrojovym kodem se pro tuto Smlouvu rozumi takovy zapis kodu Softwaru v programovacim
jazyce, ktery je ulozen vjednom nebo vice editovatelnych souborech, Citelny, opatfeny
komentaii vysvétlujicimi jednotlivé jeho Césti a procesy alespoii ve standardu obvyklém pro
opensource projekty a procesy ve spustitelném formatu odpovidajicim programovacimu jazyku
a prostiedi Objednatele, vCetné ovéfeného postupu nezbytného pro sestaveni strojového kodu
(,,Zdrojovy kéd“). Zdrojovy kod musi byt spustitelny v prostfedi Objednatele a zarucujici
moznost ovéfeni, ze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci, instalaci,
spusténi a ovéieni funkcionality, a to véetné podrobné dokumentace Zdrojového kodu takovéto
¢asti Systému, na zakladé které bude kvalifikovany pracovnik Objednatele schopen pochopit
veskeré funkce a vnitini vazby software a zasahovat do n¢;j.

10 POJISTENI

10.1

10.2

10.3

10.4

Zhotovitel se zavazuje udrzovat v platnosti po celou dobu trvani zavazkového pravniho vztahu
zalozeného touto Smlouvou a Servisni smlouvou pojistnou smlouvu, jejimz predmétem je
pojisténi odpoveédnosti za Skodu zplisobenou v souvislosti s vykonem ¢innosti, které jsou
pfedmétem této Smlouvy a Servisni smlouvy, s limitem pojistného plnéni nejméné ve vysi ceny
Dila dle ¢l. 3.1, a to ze vSech pojistnych udalosti vzniklych v 1 pojistovacim roce v souvislosti
s touto Smlouvou a Servisni smlouvou. Maximalni vySe spolutcasti Zhotovitele pro kazdou
pojistnou udalost nesmi presahovat ¢astku 100.000 K&. Ve vztahu k pojisténi dle tohoto Clanku
10 (Pojistéeni) Zhotovitel zajisti, Ze v ptipad¢é vzniku pojistné udalosti bude pojistné plnéni
placeno pfimo Objednateli.

Zhotovitel nemize sniZit vysi pojistného kryti nebo podstatnym zpisobem s negativnimi
dasledky pro Objednatele zménit podminky pojistné smlouvy dle Clanku 10.1 bez ptedchoziho
souhlasu Objednatele.

Zhotovitel je povinen do 15 dnil od ucinnosti této Smlouvy predlozit Objednateli platnou a
Gginnou pojistnou smlouvu dle Clanku 10.1, nebo pojistku ve smyslu § 2775 Ob¢anského
zakoniku ¢i jiny pojistny certifikat. Zhotovitel je povinen na Zadost Objednatele predlozit
dokumenty uvedené v predchozi vété kdykoliv v pribehu trvani této Smlouvy a Servisni
smlouvy, a to vzdy nejpozdéji do 14 dnti ode dne doruceni zZadosti Objednatele.

Jestlize Zhotovitel nebude udrzovat pojisténi dle tohoto Clanku 10 (Pojisténi) v platnosti nebo
nepredlozi Objednateli véas doklady dle Clanku 10.3, miize Objednatel v takovém piipadé svym
jménem sjednat a udrzovat pojisténi ve stejném rozsahu a pokryvajici stejna rizika jako
pojisténi, které meél zajistit Zhotovitel, platit pojistné a zapocist platbu za pojistné vuci
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jakymkoliv penéznim narokim Zhotovitele vyplyvajicim ztéto Smlouvy nebo Servisni
smlouvy. Ustanoveni tohoto Clanku 10.4 neni na Ujmu jinym narokim a opravnénim
Objednatele stanovenym v této Smlouveé nebo Servisni smlouve.

* % %
*

10.5 Pojisténi dle tohoto Clanku 10 (Pojisténi) slouzi spole¢né jako pojisténi pro tuto Smlouvu i pro
Servisni smlouvu. U¢innost tohoto Clanku 10 (Pojisteni) neskonci pfed zdnikem smluvniho
vztahu zalozeného Servisni smlouvou.

11 UCAST PODDODAVATELU

11.1 Zhotovitel k plnéni ¢asti predmétu této Smlouvy smi vyuzit tfeti osobu realizujici subdodavky
pro Zhotovitele v souvislosti stouto Smlouvou (,,Poddodavatel). V Ptiloze €. 4
[Poddodavatelé] jsou uvedeni Poddodavatelé, které Zhotovitel vyuzije k provedeni Dila, v¢etné
informaci o konkrétnim plnéni a konkrétni Fazi, pro které budou ptislusni Poddodavatelé
vyuziti. Realizaci subdodavek se rozumi i poskytnuti opravnéni (napi. licence) Objednateli ze
strany tietich osob.

11.2 Zhotovitel v plném rozsahu odpovida za zapojeni a ¢innost Poddodavatelti. Ohledné prav a
povinnosti Poddodavatelii, jejich zaméstnancti, ¢leni a Clent statutdrniho organu se dale
obdobné pouziji ustanoveni Smlouvy o pradvech a povinnostech Zhotovitele a clent
Realizaéniho tymu podle Clanku 12.

11.3 Vyuziti nového Poddodavatele, zménu Poddodavatele nebo rozsahu jeho vyuziti musi pfedem
odsouhlasit Objednatel, ktery je opravnén toto odmitnou pouze v odivodnénych ptipadech.

11.4 Poddodavatelé, jejichz prostfednictvim Zhotovitel prokazoval kvalifikaci ve Veiejné zakazce,
musi Zhotovitel vyuzivat pfi plnéni této Smlouvy po celou dobu jejiho trvani v rozsahu, v jakém
jimi prokazoval kvalifikaci, ledaze dojde ke zmén¢ Poddodavatele. Poddodavatele, jimiz
Zhotovitel prokazoval kvalifikaci ve Vefejné zakazce, lze vymeénit, pouze pokud budou
nahrazeni osobami spliiujicimi kvalifikaci pozadovanou ve Vetejné zakazce a dalsi kritéria pro
hodnoceni vramci Zadavaciho fizeni nejméné ve stejném rozsahu jako nahrazovani
Poddodavatelé.

12 REALIZACNI TYM A KONTAKTNI OSOBY

12.1 Zhotovitel provede Dilo prostiednictvim ¢lenti Realizacniho tymu uvedenych v Pfiloze €. 3
[Realizacni tym a Kontaktni osoby] tak, aby jednotlivi ¢lenové Realizacniho tymu provadéli
¢innosti na pozicich dle jejich odbornosti (role) uvedené v P¥iloze €. 3 [Realizacni tym a
Kontaktni osoby] a v rozsahu, ktery t€émto rolim bézn¢ odpovida.

12.2 Vyuziti nového ¢lena Realiza¢niho tymu, zménu ¢lena Realizacniho tymu nebo rozsahu jeho
vyuziti musi pfedem odsouhlasit Objednatel.

12.3 Pii zméné Realiza¢niho tymu neni nutné uzavirat pisemny dodatek ke Smlouvé a Zhotovitel po
zmén€ Realizacniho tymu vypracuje a pfeda Objednateli v podobé elektronického dokumentu
aktualizované znéni P¥ilohy €. 3 [Realizacni tym a Kontaktni osoby], ¢imz dojde automaticky
k jejimu nahrazeni novym znénim.

12.4 Kazdy ¢len Realiza¢niho tymu zejména musi:
(@) podilet se na provadeni Dila v rozsahu odpovidajicim své roli,

(b) dle své role a zapojeni na provadeéni Dila se osobn¢ zucastnit vSech porad a jednani (vcetné
online jednani) se zastupci Objednatele v ramci provadéni Dila ¢i jeho ¢asti nebo v ramci
plnéni provadéném Zhotovitelem v ramci Dila, a adekvatné€ reagovat na dotazy Objednatele,

(c) vramci své role efektivné komunikovat s Objednatelem, resp. s Kontaktnimi osobami
Objednatele za ucelem vEasného a bezvadného provadéni Dila,
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12.5

12.6

12.7

(d) a postupovat v ramci svych pracovnich povinnosti dle nejlepsiho védomi, tak aby byl co
nejlépe naplnén ucel Smlouvy.

Zhotovitel musi bezodkladné, nejpozdéji vSak do 10 pracovnich dnt, nahradit ¢lena
Realiza¢niho tymu na odtivodnénou zadost Objednatele v piipad€, ze ¢len Realizacniho tymu
neplni své povinnosti podle této Smlouvy nebo svou ¢innosti zptisobil Objednateli ujmu.

Strany si pro vzajemnou komunikaci ohledné této Smlouvy zvolily kontaktni osoby a pro
nékteré konkrétni tkony v ramci vzajemné komunikace dalSi osoby (,,Kontaktni osoby®),
jejichz seznam je uveden v Ptiloze €. 3 [Realizacni tym a Kontaktni osoby).

Kazdéa Strana ozndmi druhé Stran¢ jakékoliv zmény v Kontaktnich osobach, jinych osobach
stanovenych v Priloze ¢. 3 [Realizacni tym a Kontaktni osoby], kontaktnich udajich nebo
bankovnich udajich uvedenych v zahlavi této Smlouvy, pfi¢emz takova zména je u¢inna dnem
nasledujicim po jejim skutecném doruceni bez nutnosti uzavieni dodatku k této Smlouve, neni-li
v této Smlouvé stanoveno jinak.

13 OCHRANA DUVERNYCH INFORMACI

13.1

13.2

Informace, které se Strany dozvédi v souvislosti s touto Smlouvou nebo jejim plnénim, mohou
byt povazovany za diveérné (,,Divérné informace*), pokud je za diivérné oznac¢i Smlouva nebo
pokud si strany bezodkladn¢ sd¢li, Ze urcitou informaci povazuji za divérnou.

Strany nesdéli Divérné informace tfeti osob€, budou snimi nakladat jako s obchodnim
tajemstvim, zejména uchovavat je v tajnosti, a ucini veskera smluvni a technickd opatieni
zabranujici jejich zneuziti ¢i prozrazeni tfetim osobam. Ustanoveni predchozi véty se nevztahuje
na ptipady, kdy:

(@) Duverné informace maji byt Objednatelem zptistupnény na zakladé pravniho piedpisu
véetné prava EU nebo zavazného rozhodnuti opravnéného organu vefejné moci;

(b) Dutverné informace druhé Strany sdéli osobam, které maji ze zakona stanovenou
povinnost ml¢enlivosti;

(c) Duvérné informace druhé Strany sdéli Poddodavateltim, je-li to nezbytné k plnéni této
Smlouvy a zavazou-li se takové osoby mlcenlivosti ve stejném rozsahu jako Strany;

(d) se takové Duvérné informace stanou vefejné znamymi ¢i dostupnymi jinak nez
poruSenim povinnosti vyplyvajicich z tohoto Clanku 13 (Ochrana Duvérnych
informaci);

(e) se jedna o Duvérné informace, k nimz Objednatel nabyl opravnéni dle této Smlouvy
nevylucujici poskytnuti Ditvérnych informaci tfetim osobam; nebo

(f) Strana da ke zpfistupnéni konkrétni vlastni Divérné informace souhlas.

14 ZARUKA A PRAVA Z VADNEHO PLNENI

14.1

14.2

Zhotovitel udéluje Objednateli zaruku za jakost Dila a jednotlivych vystupti Fazi po dobu 5 let
ode dne provedeni Dila (,,Zaruéni doba“) pokud neni v pfiloze ¢. 1 uvedeno néco jiného.

Zhotovitel odpovida za vady zjevné, skryté i pravni, které ma Dilo v dob¢ provedeni Dila (tzn.
v dob¢ podpisu Zavére¢ného akceptacniho protokolu), a dale za ty, které se na ném vyskytnou
v Zéaru¢ni dobé€. Strany pro zamezeni pochybnostem prohlasuji, Ze po dobu trvani Servisni
smlouvy budou vady odstranovany v rdmci Servisni smlouvy a za podminek v ni sjednanych
pro Sluzby podpory, tzn. ze Zhotovitel odstrani jednotlivé vady ve lhiitach uvedenych v bodu 2
Ptilohy A Servisni smlouvy. Zhotovitel je povinen vady odstranit ve lhtitdch dle pfedchozi véty
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i v ptipadé€, Ze v dobé Zaru¢ni doby Servisni smlouva nebude G¢inna nebo zavazek zalozeny
Servisni smlouvou zanikne.

15 NAROK NA NAHRADU UJMY

15.1

15.2

Zhotovitel nahradi Objednateli prokazatelnou Ujmu ptipadné vzniklou na zaklad¢ ztraty
¢i poskozeni dat v dusledku ¢innosti Zhotovitele, a to vSe vcetné regresni nadhrady piipadnych
pfiznanych narokd tietich osob vic¢i Objednateli. To neplati, doslo-li k danym duasledkim
vyhradné cinnosti Objednatele nebo osob Objednatelem povéetenych, piipadné jinych
dodavatell Objednatele.

Za okolnost vylucujici povinnost k ndhradé tjmy se nepovazuje jakékoliv prodleni s plnénim
povinnosti smluvnich partnerti Zhotovitele, stdvka zaméstnancti Zhotovitele a jeho smluvnich
partnerd, jakoz i Upadek, likvidace ¢i jina obdobna udalost tykajici se Zhotovitele nebo
jakéhokoliv smluvniho partnera Zhotovitele a exekuce majetku Zhotovitele nebo jakéhokoliv
smluvniho partnera Zhotovitele. Strana se zavazuje druhou Stranu informovat o tom, Ze nastala
okolnost vylucujici povinnost k nahrad¢ Gjmy, bez zbyte¢ného odkladu poté, co bude objektivné
mozné takovouto komunikaci uskutecnit.

16 SMLUVNI POKUTY

16.1

16.2

Aniz by byla dotéena prava Objednatele podle Clanku 17 (Ukonceni smluvniho vztahu), vznika
Objednateli viici Zhotoviteli pravo na zaplaceni smluvni pokuty v nasledujicich ptipadech:

(@) porusi-li Zhotovitel svoji povinnost fadné€ a v€as piedat vSechny vystupy Faze tak, aby byla
Faze dokoncéena do konce doby pro provedeni Faze stanovené v Harmonogramu, musi
Zhotovitel uhradit Objednateli smluvni pokutu ve vysi 5.000,- K¢ za kazdy zapocaty den
prodleni s dokon¢enim konkrétni Faze;

(b) preda-li Zhotovitel k Akceptatnimu fizeni vystup Faze 1, 2, ktery neni zpisobily
k akceptaci (Cl. 6.3) pro Vady kategorie A, musi Zhotovitel uhradit Objednateli smluvni
pokutu ve vysi 50.000,- K¢ za kazdy jednotlivy ptipad;

(c) bude-li Zhotovitel v prodleni s odstranénim vad uvedenych Objednatelem ve vyhradach
v Akceptacnim protokolu, musi Zhotovitel uhradit Objednateli smluvni pokutu ve vysi
5.000,- K¢ za kazdy zapocaty den prodleni s odstranénim vady;

(d) za kazdé jednotlivé poruseni povinnosti chranit Davérné informace dle Clanku 13.2 je
porusujici Strana povinna zaplatit druhé Strané smluvni pokutu ve vysi 10.000,- K¢, pfiCemz
toto ujedndni o smluvni pokuté je u¢inné do uplynuti 5 let ode dne ukonceni této Smlouvy
nebo Servisni smlouvy (jako celku) podle toho, ktera z nich bude ukoncena pozdéji;

(e) porusi-li Zhotovitel povinnost udrzovat v platnosti pojisténi dle Clanku 10 (Pojisténi) musi
uhradit Objednateli za toto poruseni smluvni pokutu ve vysi 50.000,- K¢ za kazdé zjisténé
poruseni této povinnosti;

(f) porusi-li Zhotovitel povinnost chranit Osobni udaje v souladu s Ptilohou €. 5 [Ochrana
osobnich udajit], vznika Objednateli narok na zaplaceni smluvni pokuty ve vysi 10.000,- K¢
za kazdé zjisténé poruseni této povinnosti;

(g) za poruseni jakékoli jiné povinnosti Zhotovitele (nez jsou povinnosti uvedené shora
v tomto Clanku 16.1) vyplyvajici z této Smlouvy smluvni pokutu ve vysi 10.000,- K¢ za
kazdé takové poruseni.

Pravo na zaplaceni smluvnich pokut dle této Smlouvy nevznikd v piipadé¢, ze je poruSeni
povinnosti Zhotovitele ¢i prodleni s plnénim povinnosti Zhotovitele zptisobené:

Smlouva o dilo 14/61



ek Spolufinancovano  _=gm) | MINISTERSTVO
* * . .
* * p os PRO MISTNI
*..+* | Evropskou unii &/ ROZVOJ CR
(@) neposkytnutim soucinnosti Objednatelem vcas v souladu s touto Smlouvou nebo jinym
prodlenim Objednatele;

(b) okolnostmi vylucujicimi povinnost k nahradé ajmy dle § 2913 odst. 2 Ob¢anského zakoniku;
(c) porusenim povinnosti Objednatele; nebo
(d) stanovi-li tak tato Smlouva.

16.3 Zaplacenim smluvni pokuty neni dotceno pravo poskozené Strany domaéhat se nahrady ujmy
v plném rozsahu.

16.4 Smluvni pokuty, na jejichz zaplaceni vznikne opravnéné Stran¢ narok v souladu s touto
Smlouvou, nepiekro¢i v souc¢tu celkem c¢astku odpovidajici Cené Dila. Ustanoveni tohoto
Clanku 16.4 neni a nemize byt vykladano jako omezeni vySe nahrady Gjmy.

16.5 Pokud v disledku poruseni povinnosti Zhotovitele stanovenych touto smlouvou nebude
Objednateli uhrazen finan¢ni podil nebo jeho ¢ast z Integrovaného regionalniho operac¢niho
programu na projektu  , Automatizace procesi mésta Zabieh“, reg. ¢.
CZ.06.01.01/00/22_008/0000512 bude Zhotovitel povinen uhradit Objednateli takto
zpasobenou Skodu (cely podil z Integrovaného regionalniho opera¢niho programu na projektu
tykajiciho se tohoto dila ve vysi, kterou vycisli Objednatel a pisemné sd€li Zhotoviteli).

16.6 Nesplni-li Zhotovitel své zavazky stanovené v ¢l. 4.1. této Smlouvy a Objednateli v dasledku
toho vznikne Skoda (napf. uhrazenim sankci uloZenych pfislusSnym finanénim uradem
v disledku pozdni tthrady DPH u praci a dodavek podléhajicich rezimu pienesené danové
povinnosti), bude Zhotovitel povinen objednateli tuto skodu v plném rozsahu uhradit.

16.7 Splatnost smluvnich pokut ¢ini 10 dnti ode dne doruceni vyzvy k jeji thrade.

17 UKONCENI SMLUVNIHO VZTAHU

17.1 Tato Smlouva a Servisni smlouva jsou vzajemné zavislymi smlouvami. Zanik této Smlouvy
jinym zptsobem nez spln€nim, nebo neplatnost této Smlouvy zplsobuje zanik Servisni
smlouvy, a to s obdobnymi pravnimi t¢inky. Zanik nebo neplatnost Servisni smlouvy v§ak nema
za nasledek zanik této Smlouvy.

17.2 Smlouvu je mozné ukoncit dohodou Stran, vypovédi ¢i odstoupenim od Smlouvy.

17.3 Objednatel mtze vypovédét Smlouvu bez uvedeni divodu s vypovédni dobou 3 mésice, ktera
pocina bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypovédi Zhotoviteli.
Ustanoveni Clanku 18 (Vyporddani v piipadé zdniku smluvniho vztahu) se uziji pfiméfend.
Zhotovitel nesmi vypovédet tuto Smlouvu diive nez po uplynuti 5 let od okamziku spusténi
plného provozu (tj. Faze 3). Po uplynuti 5 let od okamziku spusténi plného provozu (tj. Faze 3)
mize Zhotovitel vypovédét Smlouvu bez uvedeni diivodu s vypoveédni dobou 3 mésice, ktera
pocina bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypoveédi Objednateli.

17.4 Strany mohou odstoupit od Smlouvy ze zékonnych divodii nebo v ptipadech stanovenych touto
Smlouvou.

(@) Odstoupeni od této Smlouvy je GCinné a Smlouva zanika dnem doruceni pisemného
odstoupeni druhé Strang€, neni-li v odstoupeni stanoveno pozdéjsi datum. Od Smlouvy jako
celku je mozné odstoupit pouze s U¢inky ex nunc (do budoucna), jinak v souladu s touto
Smlouvou.

(b) Strany se dohodly na vylouceni pouziti § 1978 odst. 2 Obcanského zakoniku, ktery stanovi,
ze marné uplynuti dodatecné lhiity stanovené k plnéni ma za nasledek odstoupeni od této
Smlouvy bez dalsiho.
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17.5 Odstoupeni od Smlouvy Objednatelem. Objednatel mtize odstoupit od této Smlouvy zejména
v pripadé, Ze:

* % %
*

(@) Zhotovitel je v prodleni s provedenim Dila ¢i s dokon¢enim jakékoliv Faze Dila déle nez 5
dnli anezjedna napravu ani do 10 dni od doruceni pisemného oznameni Objednatele
o takovém prodleni;

(b) Zhotovitel porusi svoji povinnost pfedloZit doklad o pojisténi do 15 dni od u¢innosti této
Smlouvy dle véty prvni Clanku 10.3;

(c) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy podstatnym zpisobem;

(d) Zhotovitel porusi kteroukoli svoji povinnost dle této Smlouvy jinym nez podstatnym
zpusobem a nezjedna napravu ani v dodatecné ptimétené lhité po doruceni pisemného
oznameni Objednatele o takovém prodleni, pfi¢emz dana lhiita nebude kratsi nez 15 dni;

(e) Zhotovitel poda insolven¢ni navrh jako dluznik ve smyslu § 98 Insolven¢niho zakona, nebo
insolven¢ni soud nerozhodne o insolven¢nim navrhu na Zhotovitele do Sesti (6) mésict
od zahajeni insolven¢niho fizeni, nebo insolvencni soud vyda rozhodnuti o upadku
zhotovitele ve smyslu § 136 Insolvencniho zakona;

(f) je pfijato rozhodnuti o povinném nebo dobrovolném zruseni Zhotovitele (vyjma ptipadi
slouceni nebo splynuti);

(g) okolnost vylucujici povinnost k nahradé ujmy kterékoli ze Stran trva déle nez 90 dnt;

(h) Zhotovitel ¢i Poddodavatel je nebo se v pribéhu ti€¢innosti Smlouvy stane osobou, na kterou
se vztahuje zakaz zadani vetejné zakazky dle § 48a ZZVZ;

() nastala zména uvedena v Clanku 21.3.

17.6 Odstoupeni od Smlouvy Zhotovitelem. Zhotovitel mize odstoupit od této Smlouvy pouze
v pripad¢ jejiho podstatného poruseni, jestlize:

(a) Objednatel nezaplatil jakoukoli dluznou ¢astku za provedeni Dila dle této Smlouvy fadné
a vCas atoto poruseni nenapravil ani do tficeti (30) dnti ode dne obdrzeni pisemné vyzvy
k naprave;

(b) Objednatel porusi jinou povinnost dle té¢to Smlouvy podstatnym zpisobem a ve lhate tficeti
(30) dnti ode dne obdrzeni pisemné vyzvy k naprave toto své poruseni nenapravi.

17.7 Vznikne-li Objednateli pravo odstoupit od této Smlouvy, mize podle své volby odstoupit od
této Smlouvy v celém rozsahu ¢i jen od nékteré ¢asti Dila ur¢ené Objednatelem.

17.8 Pretrvavajici ustanoveni. Zanik smluvniho vztahu zalozeného touto Smlouvou nema vliv na
ustanoveni této Smlouvy, ktera dle své povahy maji trvat i po jejim ukonéeni, zejména Clanky
8 (Prava duSevniho vlastnictvi), 9 (Zdrojovy kod), 10 (Pojisténi), 13 (Ochrana Duvérnych
informaci), 14 (Zaruka a prava z vadného plnéni), 15 (Néarok na nahradu ujmy), 16 (Smluvni
pokuty), 18 (Vypotradani v ptipad¢ zaniku smluvniho vztahu), 19 (Komunikace Stran), 20
(Kontrola provadéni Dila a opatfeni dle ZKB), 21.2 (Ochrana osobnich tidaji), 22 (Rozhodné
pravo a feSeni sportl), 23 (Zavéreéna ustanoveni) a tento Clanek 17.8.

18 VYPORADANI V PRIPADE ZANIKU SMLUVNIHO VZTAHU
18.1 V piipadé zaniku smluvniho vztahu zaloZeného touto Smlouvou mize Objednatel:
(a) wvratit veskeré ¢i pouze nékteré dodané vystupy Fazi Zhotoviteli; nebo

(b) ponechat si veskeré ¢i pouze nékteré dodané vystupy Fazi
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18.2
18.3
184

18.5

18.6

18.7

a to bez ohledu na to, zda jiz byl dany vystup Faze akceptovan.
Rozhodne-li se Objednatel vratit vystupy Fazi, musi je vratit bez zbytecné¢ho odkladu.

Za vystupy Fazi, ke kterym Objednatel uplatni své pravo na ponechani si vystupt Fazi podle
Clanku 18.1(b), ma Zhotovitel narok na zaplaceni ¢asti Ceny pouze v rozsahu, ve kterém ma
Objednatel z predmétného nevraceného vystupu Faze prospéch.

Vramci provadéni Cinnosti Zhotovitelem souvisejicich s vypotfadanim v pfipadé zaniku
smluvniho vztahu musi Zhotovitel postupovat tak, aby Objednateli nevznikaly nedivodné
naklady, nebyly provadény ¢innosti, které jsou pro Objednatele ekonomicky nevyuzitelné a byly
provadény pouze takové Cinnosti, které smetuji k zakonzervovani hotovych vystupti Fazi pro
jejich ptipadné dalsi vyuziti Objednatelem, napfiklad za ucelem dokonceni Dila jinym
dodavatelem.

V piipadé zaniku smluvniho vztahu zaloZeného touto Smlouvou Strany sjednaji dohodu
o vyporadani vzajemnych narokd.

V piipadé zaniku smluvniho vztahu zalozeného touto Smlouvou nesmi Zhotovitel nadale uzivat
a musi dle pokynii Objednatele zlikvidovat nebo Objednateli vratit veskeré ptihlaSovaci udaje
do IT prostiedi a jakékoliv dalsi tdaje obdobného typu, véetné osobnich tidaju.

19 KOMUNIKACE STRAN

19.1

19.2

19.3

19.4

Veskera komunikace mezi Objednatelem a Zhotovitelem bude probihat v Ceském jazyce.
Dokumentaci poskytne Zhotovitel Objednateli v ¢eském jazyce, nestanovi-li Smlouva jinak
nebo nesjednaji-li Strany v daném piipad¢ jinak.

Neni-li v této Smlouvé stanovena jina forma pro dorucovani dokumentti nebo jinych pravnich
jednani, lze takové dokumenty a jednani dorucit v elektronické formé na e-mailovou adresu
ptislusné Kontaktni osoby, na adresu elektronické podatelny Objednatele, prostfednictvim
datové zpravy zaslané v ramci ISDS nebo v listinné podobé na adresu uvedenou v zahlavi.

Komunikace mezi Stranami bude probihat a pravni jednani ve vztahu k této Smlouvé budou
Strany Cinit pisemné, pokud Smlouva nestanovi jinak.

Dokumenty v elektronické formé obsahujici pravni jednani ve vztahu k této Smlouve podepise
Zhotovitel uznavanym elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu a
Objednatel kvalifikovanym elektronickym podpisem.

20 KONTROLA PRQVADENi DILA A DALSI OPATRENi DLE ZAKONA
O KYBERNETICKE BEZPECNOSTI

20.1

20.2

Zhotovitel bude pifi provadéni Dila dodrzovat zasady bezpecnosti informaci, bezpecnostni
opatieni dle vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpist,
a dle internich predpisti, rozhodnuti ¢i jiné pokyny Narodniho ufadu pro kybernetickou a
informacni bezpe¢nost v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve
znéni pozdéjsich predpisi (,,ZKB*), vCetné upozoriiovani a zajisténi hlaseni kybernetickych
bezpecnostnich incidentl a udalosti; Zhotovitel musi zaslat bezodkladné Objednateli vyplnény
formular hlaseni kybernetického bezpecnostniho incidentu a udalosti, aby ten mohl splnit svou
ohlaSovaci povinnost dle ZKB.

Zhotovitel musi poskytnout Objednateli veskerou soucinnost nezbytnou k tomu, aby Objednatel
fadné napliioval pravni povinnosti stanovené ZKB a Vyhlaskou o kybernetické bezpecnosti.
Zhotovitel musi zejména poskytnout Objednateli soucinnost sméfujici k zavedeni a provadéni
bezpecnostnich opatfeni podle uvedenych pravnich predpist a internimi ptfedpisy, zejména,
nikoliv vSak vylu¢né, bezpecnostni politiky Objednatele.
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20.3 Objednatel mize prosttednictvim ur¢enych osob kdykoli provést audit dodrzovani bezpecnosti
informaci dle bezpecnosti dokumentace, ZKB a VyhlaSky o kybernetické bezpecnosti
u Zhotovitele, a to i prostiednictvim tfeti osoby. V ramci kontroly a auditu mize Objednatel
zejména porovnavat zjisténé skuteCnosti s procesnimi standardy, které jsou sjednany v této
Smlouvé nebo byly uvedeny v nabidce Zhotovitele. Nejsou-li takové procesni standardy, mize
byt porovnani uskutecnéno vuci obvykle uzndvanym procesnim standardiim, vzdy vSak
v souladu s bezpec¢nostni politikou Objednatele.

* % %
*

21 OSTATNI UJEDNANI
21.1 Strany se dohodly, Ze:

(@) Zhotovitel nemize postoupit jakékoliv své pohledavky z této Smlouvy na tfeti osobu bez
predchoziho souhlasu Objednatele, a to ani ¢astecné.

(b) Objednatel maze kdykoli zapocist jakékoli své pohledavky za Zhotovitelem proti pohledavce
Zhotovitele. Zhotovitel si mize zapocist své pohledavky za Objednatelem proti pohledavce
Objednatele vylucné na zakladé dohody Stran.

(c) Zhotovitel nemutze jakkoli zastavit jakékoli své pohledavky za Objednatelem vyplyvajici
z této Smlouvy.

21.2 Podminky ochrany a zpracovani osobnich udaji Strany upravily v Ptiloze €. 5 [Ochrana
osobnich udajii].

21.3 Dojde-li k pfeméné spolecnosti Zhotovitele ¢i poddodavatele, ke zméné jeho vlastnické
struktury nebo ke zméné podilu na hlasovacich pravech ve spole¢nosti Zhotovitele ¢i
poddodavatele, zejména zmény tykajici se skutecného majitele Zhotovitele ¢i poddodavatele ve
smyslu zakona ¢. 37/2021 Sb., o evidenci skute¢nych majiteld, je Zhotovitel povinen neprodlené
pisemné oznamit tuto skute¢nost Objednateli, nejpozde€ji vSak do 5 dnii od zapisu této zmény
ve vefejném rejstiiku. Objednatel je v tomto piipadé opravnén od Smlouvy odstoupit.

22 ROZHODNE PRAVO A RESENI SPORU

22.1 Tato Smlouva se ¥idi a bude vykladana v souladu s pravnim fadem Ceské republiky. Obchodni
zvyklosti nemaji pfednost pfed zddnymi ustanovenimi zakona, a to ani pfed ustanovenimi
zakona, jez nemaji donucujici ucinky.

22.2 Strany budou fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim
nebo vykladem této Smlouvy, jednanim a vzajemnou dohodou.

22.3 Dojde-li mezi Stranami ke sporu

- ohledné¢ kategorizace vad v ramci Akceptacniho fizeni,
- tykajiciho se akceptace n¢kterého z vystupi kterékoli Faze,

- souvisejictho s pfedmétem plnéni dle Smlouvy, ktery ma ¢i by mohl mit dopad na
dodrzeni Harmonogramu,
uskuteéni Smluvni strany nejpozdéji do 5 pracovnich dnd od vzniku sporu osobni schiizku osob

opravnénych za Strany k podpisu této Smlouvy, a to za ucelem vyfeSeni vzniklého sporu
(,,Eskalac¢ni proces®).

22.4 Pokud se Stranam nepodafi vytesit pfedmétny spor, bude piedlozen jednou ze Stran obecnému
soudu Objednatele.
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23 ZAVERECNA USTANOVENI

23.1

23.2

23.3

23.4

23.5

23.6

23.7
23.8

23.9

Smlouva nabyva platnosti dnem podpisu obéma Stranami a ucinnosti dnem jejiho uvetejnéni
v registru smluv ve smyslu zdkona ¢. 340/2015 Sb., o registru smluv (,,ZRS*). Uvefejnéni
v registru smluv zajisti Objednatel. Zhotovitel vyslovné souhlasi s uvefejnénim Smlouvy a
udajii v ni uvedenych v registru smluv.

Tato Smlouva mutze byt ménéna pouze pisemnymi vzestupné Ccislovanymi dodatky,
podepsanymi k tomu opravnénymi zastupci obou Stran.

Strany vylucuji pouziti § 1740 odst. 3 Obcanského zakoniku, ktery stanovi, ze smlouva je
uzaviena i tehdy, kdy nedojde k uplné shod¢ projevii vile Stran.

Neplatnost ¢i nicotnost kterékoliv ¢asti této Smlouvy nema vliv na platnost Smlouvy jako celku.
Strany nahradi neprodlené neplatné ¢i nicotné ustanoveni ustanovenim platnym; obdobn¢ budou
postupovat v piipad¢ ostatnich nedostatkli této Smlouvy ¢i souvisejicich ujednani.

Z4dné nevyuziti nebo opominuti naroku nebo prava vyplyvajiciho z této Smlouvy nebude
vykladano jako vzdani se naroku nebo prava, pokud tak nebude u¢inéno vyslovné. Pokud neni
v této Smlouve uvedeno jinak, prava a napravné prosttedky upravené v této Smlouve 1ze uplatnit
soubézné a nevylucuji zadna prava ani napravné prostiedky, na néz vznika pravo z pravnich
predpisu.

Zhotovitel se zavazuje k dodrzovani mezinarodnich sankci Evropské unie, pfijatych v
souvislosti s ruskou agresi na uzemi Ukrajiny vici Rusku a Bélorusku, zejména nafizeni Rady
EU ¢. 2022/576, natizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim natizenim Rady (EU)
¢. 2022/581, natizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo v jejich
prospéch (dale jen ,,mezindrodni sankce EU*).

Smlouva je podepsana v souladu s podminkami 134/2016 Sb., elektronicky.

Rada mésta Zabieh schvalila uzavieni této smlouvy na svém 24. jednani dne 27. 2. 2024
usnesenim ¢. 24/RM/24/01/5496.

Ptilohy, na néz text této Smlouvy odkazuje a jejichz seznam je k této Smlouvé pfilozen, tvori
nedilnou soucast této Smlouvy. Jedna se o tyto ptilohy:

Ptiloha ¢. 1 — Technicka a vécna specifikace
Ptiloha ¢. 2 — Akceptacni fizeni

Priloha ¢. 3 — Realizacni tym a Kontaktni osoby
Ptiloha ¢. 4 — Poddodavatelé

Ptiloha ¢. 5 — Ochrana osobnich udajt

Ptiloha ¢. 6 — Vzor Pfedavaciho protokolu
Ptiloha ¢. 7 — Vzor Akcepta¢niho protokolu
Ptiloha ¢. 8 — Zadavaci dokumentace (bez ptiloh)

Objednatel Zhotovitel
V Zabtehu dne dle data el. podpisu V Praze dne dle data el. podpisu
H Digitally signed by Ing.
Ing' Martln Martin Cizek
iy Date: 2024.03.13 15:58:48
Cizek +0100
mésto Zabieh Orchitech Solutions, s.r.o.
RNDr. Mgr. FrantiSek John, PhD. Ing. Martin Cizek, MBA

Strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi, a na dikaz toho k ni

pripojuji svoje podpisy.
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Priloha ¢. 1 - Technicka a vécna specifikace

1 SYSTEM AUTOMATIZACE NASTAVENI PRAV A PORTAL IDENTIT

Zadavatel p

ozaduje zavedeni platformy Identity and Access Managementu (dale jen IAM), ktery

zajisti centralizovanou spravu identit a jejich opravnéni.

Prinosy FeSeni IAM

Usnadnéni prace uZivateliim:

1.

Usnadnéni

1.

Prehled o identité - Jednoducha nasténka v IAM, kde vidim zakladni informace o své
identité, pridélenych ptistupech a vSech tkolech (pro schvéleni nebo vykonani né¢jakého
pozadavku), které mam v IAM fesit.

Vcasné nastupy - automatizace procesu nastupu nového zaméstnance umozni rychlejsi
onboarding zamé&stnanct. Aktualn¢ je tento proces dobfe popsan, i tak ale mize trvat i
tyden.

Usnadnéni odchodii - centralni evidence pfistupti umozni jednodussi odebirani piistupti
pfi odchodu. Cilem je co nejvice digitalizovat odchod naptiklad zjednoduSenim
vystupniho listu - odstranénim polozek, které mize IAM feSeni automaticky zajistit.

prace IT:

Automatizované zakladani/ruSeni uZivatelskych ucti - diky tomu dojde k uvolnéni
rukou administratord od rutinnich tkoll spravy uctl. Zejména proces zakladani nového
uzivatele je ndro¢ny - existuje pro to obsadhly manual.

Digitalizace procesu piidélovani prav - pro fizeni piistupl k IT systémm existuje
excelova tabulka, ktera mapuje prava na konkrétni pracovni pozice. Pokud nastupuje nebo
méni pracovni pozici zaméstnanec, pak vybrany pracovnik Gfadu dle této tabulky zajistuje
aktualizaci pristuptl k IT systémim. Cilem je tuto agendu digitalizovat do automatického
pridélovani pristupt dle pozic.

VEtsi zastupitelnost pracovniki IT diky standardizovanym procestm.

ZvySeni bezpec¢nosti

1. Zamezeni existence nepouZzivanych uéti - automatizace procesu odchodu zaméstnance

povede k eliminaci existence nepouzivanych ucti.

2. ZvySeni kvality dat - Minimalizace chyb v datech zptisobenych ru¢nim zasahem.

3. Efektivni a pravidelny audit pFistupi - IAM umozni centralni pohled na identity a jejich
ucty. Kontrola pfistupt a ptiprava podkladl pro bezpecnostni audit bude znacné jednodussi a
casové méné narocna.

4. Plnéni budoucich bezpecnostnich legislativnich poZadavku. Napt. NIS2

5. Zabranéni kumulace prav - Centralni sprdva umozni pravidelnou recertifikaci (pieschvaleni
pristupt).
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4

L.

2.

3.
4.

SYSTEMOVE POZADAVKY

Reseni bude dodéno jako pfipravend dévka spustitelna na virtualiza¢ni platformé .
Reseni nesmi pro svilj provoz vyzadovat jiné SW prostfedky (napiiklad LDAP, DB,
webserver apod.) nez ty, které jsou soucasti dodané davky. Vyjimkou jsou sluzby pro
notifikace (SMTP server pro odesilani posty nebo SMS brana) ¢i bézné sluzby prostiedi
zadavatele jako SIEM, logmanager, monitoring apod...

Veskera komunikace dodaného feSeni s ostatnimi systémy je Sifrovana

LICENCE

Licence systému pro spravu identit musi pokryvat potiebny pocet identit v celé organizaci
(zaméstnanci i externisté), tj. 250 identit.
Systém pro spravu Identit bude mozné provozovat v produkéni a dalSich (testovacich)
instancich bez potteby potizeni dalSich licenci produktu.
Dodavatel se zarucuje, Ze v dodavce jsou zahrnuty piipadné nezbytné licence tietich stran a
pouzivani dila jako celku nevyzaduje zadné dalsi dodate¢né licen¢ni naklady.
Licence musi opraviiovat zadavatele k tomu, aby:

o Vyuzival dilo v ramci své ¢innosti po definovanou dobu nejmén¢ 5 let

o Sam nebo prostfednictvim tfetich osob mohl rozsifovat dilo v souladu se svymi

potfebami.

SPRAVOVANE SYSTEMY

K systému IAM budou integrovany nasledujici systémy objednatele:

HR systém FLUX
o Personalni systém je zdrojem dat pro identity manager o identitach (IdM), jejich
kontraktech a organizaéni struktuie, ktera je také automaticky synchronizovana do
identity manageru. Z ptedavanych dat (organizac¢ni struktura) bude sestaven v IdM
organizacni stom, na ktery budou navazana prava podobné¢, jako to je nyni definovano
v excelovské tabulce pozic a ptistupi.
MS Active Directory (on-premise) — doména je intern€ rozdélena po organizacnich
jednotkach.
oV ramci napojeni bude realizovana sprava ucti (CRUD) vcetné ¢lenstvi v AD
skupinach, nastaveni a zména hesla, aktivace/deaktivace ctu, nastaveni ptiznaku pro
vynucenou zménu hesla pii prvnim ptihlaSeni, vypoctu vedouciho v atributu
»manager a zatazeni uctu do organizacni jednotky.
Automatické pravidelné nacitani skupin MS AD do identity manageru
Inicialni migrace stavu Gctu ve smyslu ¢lenstvi v AD skupinach a parovani na identity
v identity manageru.
o Uzivatelé se pti ukonceni kontraktu nemazou, blokuji se v MS AD a exchange a
smazou se po 2 mesicich.
MS Exchange — kazdy zaméstnanec objednatele ma emailovou schranku v Exchange
e-spis (dodavatel ICZ)
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Systém e-spis je integrovan pro ptihlasovani uzivateli vi¢i MS AD doméné skrze
kerberos. Je vSak nutné pro fungovani ptrihlasovani tvofit lokalni ucty. IdM bude
spravovat ucty v e-spis.
Organizacni struktura v e-spis odpovida organigramu HR pouze do urcité tirovné.
Detailni zafazeni uzivatele vSak provadi IT pracovnik manualn¢ na zéklad¢ znalosti.
IdM musi umoznit
i.  evidovat vice organiza¢nich struktur
ii.  zakladat ucty do nejblizsiho “sbérného” bodu (funkéniho mista) v organizaéni
struktufe e-spis a nadale nespravovat organizacni zatazeni uZivatele.
1ii.  Role v e-spis se piid€luji na funkéni mista a pfidéleni nebude spravovat IdM.
iv.  Pripravit emailovou Sablonu pro novy et uzivatele v e-spis, kde bude
popséno, jaké manudlni ukony musi administrator jesté udelat po
automatickém zalozeni nového uzivatele z [dM.
Smazani uzivatele probiha odebranim z funkéniho mista. Uzivatele nelze piimo
smazat, protoze z diivodll integrace e-spis a systému VITA je nutné uzivatele mazat
nejdiive v systému VITA.
e-spis umoznuje spravu funk¢nich mist, ktera ale zistane v manualnim rezimu, nebot’
pfi editaci funk¢nich mist je potfeba manualné exportovat data v xml formatu z
rozhrani spravy funkénich mist do rozhrani spravy uzivateld.

5. Helios Fenix (dodavatel Asseco solutions)

o

o

Systém Fenix je informacni systém pro verfejnou spravu s modularni architekturou.
Ptistupy se fidi na urovni modulti, kterych je cca 20 a jejich pocet se v Case neméni.
IdM umozni spravu piistupu k moduliim systému Fenix, pokud to API umozni.
Ptistupy do systému Fenix se déli do 2 zakladnich skupin - admin, user. IdM bude toto
ttidéni umoznovat.

V poznamce uZivatele je udrzovana informace o odboru/oddéleni zaméstnance. [dM
bude tuto informaci udrzovat.

Jednotlivé moduly maji skupiny funkci a u nich jsou definovana prava, ale tuto oblast
1dM ftidit nebude.

Smazani uzivatele probiha odebranim piistupu ke vS§em moduliim Fenix. Pokud to
API umozni, Ize uvazovat o blokaci ¢i mazani uzivatele namisto odebrani ptistupu k
moduldm.

6. FLUX portal (dodavatel Asseco solutions)

o

Jde o zaméstnanecky portal, kam pfistupuje vétSina uzivatell/zaméstnanct, protoze
zde tesi napriklad zadosti a schvalovani dovolenych.

ZaloZeni uzivatele probiha aktualn¢€ lokalné a nasledné je nutné manualn¢ provazat
novy ucet s AD Gctem (admin klikne na jedno tlacitko v GUI fluxu). IdM umozni
zalozit lokalni ucet a pokud to API umozni, tak zajisti i provazani s AD u¢tem. Pokud
to API neumozni, tak zalozi lokalni ucet a notifikuje administratora, aby zaloZeni uctu
dokonc¢il - mailova $ablona s ndvodem.

7. JIP (rozhrani KAAS)

o

Smlouva o dilo
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oV ramci rozhrani bude IdM fidit zivotni cyklus uctu a navic umozni propisovani

* % %
*

sérioveho Cisla certifikatt vydanych akreditovanou certifikacni autoritou.
8. CA post signum
o IdM umozni stazeni vetejné Casti uzivatelského certifikatu, zejména sériové Cislo
certifikatu, které je dilezité pro pfistup trednikt do JIP.
o IdM umozni i manualni nahrani certifikatu do IdM. Naptiklad pokud nebude potiebna
webova sluzba Ceské posty dostupna.

o Jde o dochazkovy systém provazany s MS AD.

o Rizeni systému bude probihat bud’ skrz lokalni Gi¢et, pokud to umozni API, nebo
alespon bude IdM ptedavat dopliujici informace o uzivatelich skrz MS AD.. Eskon si
natahuje informace o zaméstnancich z AD, zejména pouziva atribut “manager” pro
zjisténi nadfizeného zaméstnance.

10. Dalsi systémy napojené skrz MS AD skupiny:

o Nextcloud - cloudové ulozsté. PIn€ integrované s MS AD.

o Formulafovy server

o  MyQ - tiskova fronta

o Moodle - e-learning

11. Dalsi systémy napojené virtualné - offline:
o VITA - modularni agendovy systém (AIS). Je integrovany s e-spis. Podporuje
zatazeni uzivatele do odboru.
EZS
OPNsense
Safetica

O O O O

Intranet

5 PROSTREDI

Reseni bude dodano nejméné do 2 prostiedi. Testovaciho prostfedi, ve kterém bude probihat integrace
a testovani feSeni dodavatelem a odbératelem a produkéniho prostiedi pro provoz IAM.

6 TYPY SPRAVOVANYCH IDENTIT

IAM umozni spravu riznych typi uzivateli — zaméstnanci, externisté a dalsi. Pro kazdy typ identity
umozni IAM konfigura¢né definovat vlastni formulat v GUI pro manudlni spravu s moznosti
definovat si libovolné atributy — rizné pro kazdy typ identity véetné validatorti vstupu hodnot,
unikatnosti.

Zameéstnanci ufadu

Zamestnanci jsou evidovani v personalnim systému. Pokud ma zameéstnanec vice uvazkid, ma v ramci
organizace zadavatele jednu identitu s vice kontrakty (napiiklad DPP/DPC pii mateiské dovolené).
Pocet aktivnich identit zaméstnancii je cca 130.

Me¢stska policie, knihovna a dal$i organizacni slozky

Jedna se o dal$i zaméstnance mésta, nejsou to vSak zaméstnanci piimo uradu. V MS AD jsou
evidovani v oddélené OU. Zaméstnanci mésta jsou evidovani v HR a z pohledu procest spravy identit
se nelisi. Jde cca do 50 identit.

Smlouva o dilo 23/61



il Spolufinancovano =™ L e TS
- Evropskou unii &/ ROZVOJ CR

* % %
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Uzivatel€ ptispévkovych organizaci - napi Skoly

Uzivatelé spadajici do ptispévkovych organizaci jsou typicky zaméstnanci kol a dle zptisobu spravy
Ucth se chovaji jako externisté. Nejsou evidovani v HR mésta a budou manualné zavedeni do IdM. Pro
prispévkové organizace bude mésto nabizet rizné IT sluzby. Jde o cca 20 uzivatelt.

Zastupitelé

Jsou evidovani v HR systému (dostavaji odmény). Z pohledu spravy identit maji pfistup pouze do
jednoho systému pro piipravu materiald pro jednani rady a zastupitelstva. Pfistup k nému ziskavaji
skrze MS AD skupinu. V AD jsou evidovani v oddélené OU od zaméstnanci tfadu a dalSich identit.
Jde o 21 uzivatelt.

Externisté - dodavatelé

Jedinou skute¢né externi identitou, kterd neni evidovana v HR, jsou dodavatelé. Je jich cca 30 a
typicky maji ucet v AD a VPN piistup (openVPN). Jejich evidence a sprava bude provadéna v IdM
odpovédnou osobou - garantem externistd.

7 UZIVATELE PRACUJICI V IAM

Webové rozhrani identity manageru zpiistupnuje funkce na zaklad€ opravnéni uzivatele. Pro prostiedi
Zakaznika lze pocitat nejméné s nasledujicimi typy uzivatel:

1. Administrator IAM - kontrola béhu, zakladani roli a ptistupl. Provoz a administratorska
podpora IAM. Resi vyjimeéné stavy, kontroluje reporting a Zivotni cyklus identit, pIng
spravuje JAM. Muze delegovat sva opravnéni a piidélovat opravnéni s granularitou az na
jednotlivé agendy v GUI a datové objekty (identity, role, organizace...)

2. Helpdesk — pracovnik helpdesku, ktery ma pfistup k informacim o identitach a jejich rolich.
Resetuje hesla.

3. Nadrfizeny — vidi své uzivatele, miize jim pozadat o role, ze své pozice nadiizené¢ho schvaluje
pridéleni roli podiizenym.

4. Garant externisty — Spravuje identity a pfistupy sveéfenych externistli

5. Uzivatel — samoobsluha pro zménu hesel, informace o svych uzivatelskych uctech a rolich,
zadosti o role, nasténka pro nejcastéjsi operace a aktualni stav zadosti.

6. Spravce off-line systému - realizuje operace (vytvofeni, smazani, iprava uctu) na zaklad¢
mailové notifikace IAM a potvrzuje realizaci pozadavku v IAM.

Konkrétni role a jejich opravnéni budou feseny pii implementaci IAM do prostiedi zadavatel.

8 ORGANIZACNI STRUKTURA

Organizacni struktura je evidovana a udrZzovéana v personalnim systému FLUX. Organizacni struktura
obsahuje organigram a lze z ni vypocitat podiizenost zaméstnancti.
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Organizacni struktura bude nacitana do IAM a IAM umozni automatické ptifazovani roli na zaklade

* % %
*

zatazeni uzivatele ve struktufe.

Kromé¢ automatické synchronizace organiza¢ni struktury umozni IAM i manudlni spravu. IAM umozni
definovat vice organizac¢nich struktur. IAM umozni:

e Vytvareni libovolného poctu nezavislych organizacnich struktur.

e V ramci kazdé struktury vytvorit libovolny pocet organiza¢nich prvki (stromt)
Zatazovat uzivatele do organizacnich struktur (i vice struktur v ramci jednoho kontraktu
uzivatele — napfiklad pro pracovni zatazeni a tiCast na projektu)

Definovat role pro identity v daném stromé

Vizualizovat strom organiza¢ni struktury

Filtrovat uzivatele dle zafazeni v organizacni struktuie

Identita mtize byt zarazena ve vice stromech.

9 ZADOSTI O ROLE A SCHVALOVACI PROCESY

Vétsina prav bude pfidélovana automaticky na zéklad¢ roli dle organizacni struktury.

Zadost o zménu opravnéni mize byt iniciovana jak fadovymi pracovniky, tak vedoucimi pracovniky.
V zédosti o roli je zfeteln¢€ vyznaceno, kdo zada, komu je zadano, o jaké role, jaké jsou soucasné role
identity a jaké jsou zmény roli (pfidané, odebrané, nezménéne).

IAM eviduje vSechny zadosti o role v piehledu véetné jejich stavu a schvalovatell, aby bylo
dohledatelné, kdo aktualné zadost fesi, nebo kdo ji finalné schvalil.

Obsahuje-li zadost o roli také role, které zajist'uji provisioning (propis dat do fizeného systému), je
ihned po schvaleni zadosti vyvolan propis dat do systémtl.

Kazda zadost obsahuje evidenci, v jakém stavu se nachdzi, a to jak z pohledu schvaleni zadosti, tak
z pohledu nasledné aplikace roli do fizenych systému — tzn., zda jiz probéhl propis dat na zaklade
aktualn¢ zménénych roli v dané zadosti.

Schvalovaci workflow je konfigurovatelné v aplikaci, schvalovaci kola je mozné zapinat a vypinat. U
kazdé role je mozné definovat, jakym workflow bude schvalované nebo zda neni schvalovana viibec.
Konfigurace schvalovani je dostupna v GUI pro administratora IAM a zména nevyzaduje restart
aplikace.

Administrator IAM bude mit moZnost definovat, o které role v IAM lze Zadat a které se nebudou

v zadostech uzivateld nabizet. Takto bude mozné nékteré role nacitat naptiklad z AD a definovat jejich
automatické pridélovani, avSak uzivatelim se nebudou nabizet (a mast je) v zddostech. Jinym
prikladem miize byt seskupovani roli, kdy uzivatelé budou moci Zadat o definované skupiny, avSak

z divodu slozitosti se nebudou nabizet dil¢i role.

10 PROCESY NASTUPU, ZMEN A ODCHODU

Nastup zaméstnance

Pfi nastupu nového zaméstnance zadava personalistka data do HR systému dopiedné a cca 14 dni pied
zacatkem kontraktu informuje IT o novém planovaném nastupu. V den zacatku uvazku je zamé&stnanci
predano heslo do domény a usb token pro certifikaty. Dale maze pouzivat certifikat z interni
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certifikacni autority pro pfihlasovani do domény. Pokud uzivatel potfebuje kvalifikovany certifikat,

* % %
*

tak si dojde na postu registrovat se a poté IT stahne jeho certifikat a nahraje do usb tokenu.

IdM musi poskytnout funkce a podminky pro nastup uZzivatele a také pro spravu hesel. Zejména se
jedna o moznosti:

e pouziti jednorazového ¢asové omezeného hesla, které si uzivatel musi pfi prvnim ptihlaseni do
domény (nebo i jiného systému, ktery tuto moznost nabizi), zménit.

e Distribuci hesla vhodnym zptisobem tak, aby heslo nebylo v Citelné podobé dostupné nikomu
jinému nez je samotny uzivatel - naptiklad zaslani na sms. Pokud to neni z procesnich diivoda
mozné, napiiklad uzivatelé neposkytuji ¢islo mobilniho telefonu, tak alespon zaslani
jednorazového hesla emailem

e Moznost pro uzivatele ménit si z [dM hesla do vSech systémil centralné.

V ramci néstupu uzivatele pozaduje zadavatel zjednodusit a automatizovat proces tak, aby IdM data
ziskavala dopfedné a v¢as notifikovala dotéené administratory systémt mimo online spravu [dM pro
zalozeni uct. Dale IdM bude automaticky zakladat ucty dle pracovni pozice zaméstnance. Do I[dM
bude v ramci projektu importovana matice roli pro jednotlivé pozice v organiza¢nim strom¢ mésta.

Vynéti z eviden¢niho poctu

1dM zautomatizuje tento proces (napi. odchod na matefskou dovolenou) a bude automaticky blokovat
¢i mazat (dle preference a moznosti kazdého systému) ucty uzivatel na online napojenych systémech.
Na systémech, které jsou spravovany v offline (virtualni) systému bude informovat dotéené
administratory. Cilem je co nejvice proces zjednodusit a zautomatizovat. Pfi navratu do evidenc¢niho
poctu (napf. navrat z matetské dovolené) pokracuje uzivatel pod stejnym osobnim ¢islem a loginem v
IT systémech. IdM automaticky vrati role dle pracovni pozice a nabidne moZznost pozadat o dalsi
pristupy, pokud to bude potteba.

IdM musim umoznit evidovat druhy aktivni uvazek pod stejnou identitou (napt. DPP & DPC po dobu
matetské dovolené). Role pridélované pod aktivni Givazek v$ak budou jiné nez role, které mél uzivatel
ve své pivodni pozici, na které je vynata z eviden¢niho stavu.

Ukonceni uzivatele
Vystupni list bude zavedenim IdM zjednodusen, nebot’ IdM zajisti blokaci ¢i smazani uct v online

tfizenych systémech a také notifikuje dotCené administratory offline fizenych systémd.
Zména pracovni pozice zaméstnance
IdM zjednodusi tento proces. Automaticky aktualizuje uzivateli pfistupy dle automatickych roli na

pracovnich pozicich. Certifikaty, HW prostiedky a role, které jsou uzivateli pfidéleny manualné na
pracovni kontrakt nejsou dotceny.

11 OBECNE POZADAVKY NA UZIVATELSKE ROZHRANI

Nabizené feSeni musi splnovat nasledujici pozadavky:

e Lokalizace uzivatelského prostfedi nejméné do ceského a anglického jazyka
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e Jedno srozumitelné webové grafické rozhrani pro vSechny uZzivatele

* % %
*

e Moznost grafického prizptisobeni rozhrani v rozsahu nejméné
o Logo organizace
o Barevny skin grafického rozhrani
o Odkaz na podporu

e Opatfeni proti utoku hrubou silou na ptihlaseni do systému; Pii pokusu o n€kolikanasobné
neuspésné piihlaseni IAM docasné zablokuje ucet a zaeviduje tuto udalost do auditu.

e [AM v ramci riznych agend — naptiklad spravy roli, identit, organizaci, systémi — umozni
uzivatelim jednoduché kontextové prokliky mezi jednotlivymi agendami. Napftiklad z detailu
pridélenych roli u uzivatele bude moci pfimym proklikem zobrazit detail vybrané pfidélené
role nebo uzivatele, ktery mu roli schvalil (ma-li na tyto objekty dostatecna opravnéni

e [AM bude v grafickém rozhrani dynamicky obnovovat zobrazeni dat v jednotlivych agendach,
aniz by to musel fesit uzivatel manualné. Napiiklad kdyz se odbavuji pozadavky na koncovy
systém, seznam pozadavkl ve fronté se postupné zmensuje.

e [AM nabidne moznost konfigurovat $ablony pro odesilané mailové notifikace. Rozhrani
spravy notifikaci a ndhledu na odeslané notifikace je v grafickém rozhrani systému. IAM

umozni konfiguracné v grafickém rozhrani deaktivovat odesilani email se zachovanim
logovani pokusti o odeslani pro kontrolu notifikaci. Nejméné je mozné upravovat:

= a.pfijemce
= b. pfedmét a obsah dané notifikace

= c. zvolit jazyk notifikace.
o Emailové notifikace je mozné definovat ve formatu Cistého textu (plaintext) i
stylovaného formatu (html). Do html Sablony je mozné vkladat hodnoty objekt
z 1AM, jako napftiklad login identity, a také odkazy na objekty v I[AM — napiiklad
odkaz na schvalovaci kol nebo odkaz na roli v IAM.

12 ZPUSOB DODANI RESENI

Implementace feSeni IAM musi splilovat pozadavky na rychlé a jednoduchy provoz, nasazeni a
obnoveni v pfipad¢ potieby. Je pozadované dodat IAM vcetn¢ vSech zavislych SW komponent jako je
DB, aplikac¢ni server apod., jako jeden balik pfipraveny k nasazeni na virtualiza¢ni platformu
VMWare. Aplikace musi byt srozumitelna a ptehledna pro koncové uzivatele i administratory.

Pro zabranéni vendor locku je poZzadovano, aby pro dodavany software byli na ¢eském trhu minimalng
Ctyti certifikovani partnefi pro implementaci a servis feseni.

13 STANDARDNI A OBECNE KONEKTORY

Konektory umozni komunikaci IAM s koncovymi systémy a umozni jak synchronizaci dat (do IAM),
tak provisioning (propis dat do systému). Veskera komunikace musi probihat zabezpecenym
Sifrovanym spojenim.

Dodané teSeni bude obsahovat nejméné nasledujici konektory. Konektory 1ze pouzit pro napojeni
systému na synchronizaci dat a fizeni €t bez dalSich uprav s vyjimkou REST/WS konektoru, kde je
tteba doplnit konkrétni volani dle specifikace napojovaného systému. Univerzalni skriptované
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konektory typu DB, SSH, Powershell budou dodany s ptiklady skriptii pro CRUD operace fizeni uctl

* % %
*

v napojeném systému.

Microsoft Active Directory

CSV konektor

REST konektor, Web service konektor
Powershell konektor (Exchange, AD)

LDAP konektor (AD, LDAP)

DB konektor (univerzalni skriptovany konektor)

Konektor pro offline napojovani dalSich systému (virtualni systémy)

IAM umozni jednoduse ptidavat dalsi konektory do aplikace. IAM umozni pouzit konektory bézici
mimo dodané feseni napiiklad v externich connector serverech.

IAM bude efektivné spravovat spojeni na koncové systémy skrze konektory. Naptiklad bude udrzovat
spojeni pro systémy, aby nebylo tieba pii kazdé komunikaci navazovat nové spojeni. Zarovei bude
vyuzivat poolling spojeni, aby vyuzilo plného potencidlu poctu spojeni na kazdy systém tak, aby bylo
mozné co nejvice paralelizovat veskeré operace vyzadujici komunikaci se systémy.

14 OBECNE POZADAVKY NA SYNCHRONIZACI

TAM umozni

e Synchronizaci (provisioning) zmén z IAM do fizenych systému v redlném case s odolnosti
proti vypadkim informacnich systémt - vestavéna podpora opakovani propagace zmén v
pfipad¢ neuspéchu.

e Obousmeérna synchronizace dat jak z IAM (provisioning) do koncového systému (napf.
uzivatele a jejich atributy), tak z koncového systému do IAM (napf. role v konkrétnim
koncovém systému).

e Mapovani atributi mezi koncovym systémem a [AM na zéklad¢ transformacnich
pravidel/vzorct. IAM bude obsahovat knihovnu transformacnich pravidel pro bézné napojeni
atributd jako je displayName (MS AD). IAM nabidne IDE (integrované prostfedi pro vyvoj)
pro rychlou a pohodlnou tvorbu skriptl pfimo v grafickém webovém rozhrani IAM.

e Prace s komplexnimi (tabulky) ¢i binarnimi atributy uzivatele - certifikaty, fotografie,
autentizacni tokeny

e Nastaveni pravidel pro parovani mezi identitou a uctem (naptiklad email identity na login
uctu) skrze vSechny koncové systémy.

e Moznost nastaveni white-listu uctl, které IAM nikdy neméni (napft. pro technické ucty);

e Veskeré aktivity synchronizaci jsou logovany.

IAM umozni synchronizovat data o identitach, organiza¢nich strukturach, kontraktech, rolich ze zdroje
dat (HR, AD, csv, import) jak v rezimu
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e plné synchronizace — tzn. veskera data budou autoritativné nactena do IAM

e rozdilové synchronizace — s vyuzitim pfiznaku ¢asové znacky zaznamu. Tzn. IAM zpracovava
pouze ty zaznamy, které maji casovou znacku zmény ve zdroji dat novéjsi nez beh posledni
synchronizace [AM.

e Synchronizace vSech objektli nebo definice filtru omezeni synchronizovanych dat. Naptiklad
pfi zavadéni IAM bude mozné nejdiive vyzkouset synchronizaci pro jednoho uzivatele
(vyfiltrovaného napiiklad podle pfijmeni) nebo skupinu uzivatelt.

* % %
*

I v ptipadg, ze zdroj dat nepodporuje Casovou znacku zmény zaznamu (csv import), umozni [AM
v rezimu plné synchronizace rozpoznat pouze ty zdznamy, které maji v né¢jakém synchronizovaném
atributu zménu, a pouze ty nacist.

Synchronizace dat 1ze spoustét manualné z grafického rozhrani nebo planované pomoci grafického
planovace tloh.

IAM umozni v grafickém rozhrani zobrazit stav probihajici synchronizace — zpracované objekty, log
chyb, rychlost synchronizace nebo odhad zbyvajici doby trvani. Vysledek synchronizace je uchovavan
v auditu a Ize zpétné dohledat v grafickém rozhrani veskeré béhy, vysledky a obsah pfedchazejicich
synchronizaci.

Synchronizace dat 1ze planovat v grafickém rozhrani IAM. Synchronizace lze naplanovat na konkrétni
cas — napiiklad kazdych den ve 1 hodinu a v 5 hodin. Synchronizace i jiné tlohy lze v planovaci

v grafickém rozhrani zfetézit. Naptiklad lze definovat, Ze synchronizace identit zaméstnanct zacne

v navaznosti na uspésné dokonceni synchronizace organizaéni struktury.

15 AUTENTIZACE DO IAM

Prihlaseni (SSO) oproti MS Active Directory (tedy ptihlaSeny uzivatel do MS AD domény je
automaticky zalogovan do IAM). V pripadé, Ze uzivatel pfistupujici na IAM neni v MS AD doméné
zaveden, je mu zobrazen piihlasovaci formulaf, kde se mtize ptihlasit pomoci jména a hesla
ovétovanému proti ulozisti JAM. V obou piipadech je operace logovana do auditniho logu ptihlaseni.

Reseni umozni autentizaci vii¢i vice systémiim s moznosti definice potadi, ve kterém se bude
autentizace provadét. Napiiklad 1 MS AD, 2 IAM.

16 AUTORIZACNI MODEL IAM

Pristup k datim v identity manageru je fizen stejnym piistupem — RBAC (role base access control)
jako do fizenych systémda. Identity manager umozni definovat prava na jednotlivé agendy jako je
sprava uZzivatelli, sprava systémt, konfigurace IAM a dalsi. Dale bude mozné pro kazdou agendu
specifikovat, na jaka data ma drzitel dané role pravo. Naptiklad garant externisty mize spravovat
pouze své externisty. Bézny uzivatel, ktery neni vedouci, mize editovat pouze vybrané atributy vlastni
identity, zobrazit si mize seznam identit v organizaci. Vybrany administrator miize realizovat
konkrétni akce jako spustit workflow, vyplnit formulat, schvalit pozadavek, spustit a prohlédnout
report, videt specifické akce nebo datové objekty, pridélit nebo odejmout opravnéni/roli apod.

e Autorizace v IAM se nelisi od ostatnich napojenych systémt.. Opravnéni k jednotlivym
objektiim a ¢astem v IAM budou definovany v aplikacnich/business rolich.
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e Autorizace lze nastavovat nejen na jednotlivé ¢asti GUI, ale také pomoci filtrti na jakékoliv

* % %
*

entity (napf. Identity, role, prvky organizacni struktury), které¢ spliuji nebo naopak nespliuji
definované podminky

e Systém musi podporovat multitenantni pfistup z pohledu autorizace. Systém umozni vytvofit
administratorska prava nad ur¢itymi organizacnimi jednotkami, skupinami uzivatelt nebo
obecné nad definovanymi objekty IAM. Uéelem je umoznit delegovanému administratorovi
spravu uzivatell patiicich do samostatného podiizeného celku (napiiklad riznych uradu).

o Delegovat spravu konkrétnich organizaci (identit a dan¢ho organizacniho stromu) v
IAM riiznym administratoram.

e Nabizené feseni musi umoziovat konfigurovat prava i pro koncové uzivatele tak, aby si mohli
zobrazit pfifazena opravnéni, pfifazeni do organizacni struktury, provést schvaleni ptifazenych
pozadavki a spoustét reporty. Opravnéni dale musi jit nastavit az na uroven jednotlivych
atributli (naptiklad, uzivatel mtize editovat pouze atribut osobniho telefonniho ¢isla, ale nesmi
meénit login)

® Opravnéni se pridéluji skrze role v IAM (RBAC model stejné jako u fizené¢ho systému). [AM
umozni v grafickém webovém rozhrani u uzivatele zobrazit v§echna opravnéni do IAM vcetné
detailu — na které objekty, jakym pravidlem a pro jaké operace je opravnéni vydano.

17 POZADAVKY NA DOKUMENTACI

Dokumentace realizace projektu musi byt napsana v ¢eském jazyce. Soucasti dodavky je nejméné
nasledujici dokumentace

Dokumentace skute¢né realizace

Musi obsahovat design dodaného feseni formou diagramu a popis vSechny zmén platnych pro prostredi
zadavatele proti vychozi ¢i standardni konfiguraci jednotlivych komponent.

Dokumentace instalace SW

Reseni musi obsahovat kompletni dokumentaci instalacnich postupti a konfigurace (sit, nazvy apod.)
dodaného feseni. Dle dodané dokumentace instalace bude schopen kdokoli tento postup v budoucnu
opakovat.

Plan obnovy (disaster recovery plan)

Plan obnovy zahrnuje postupy pro obnovu prostiedi v riiznych krizovych momentech, jako je smazani
¢i nechténa zmena dat, zneptistupnéni administratorského uctu atd. Pro kazdy krizovy scénaf je
definovan postup obnovy s prihlédnutim na dostupné zalohovaci mechanismy.

Testovaci scénare
V ramci feSeni projektu budou vypracovany testovaci akceptacni scénare, které budou pouzity jak pro

testovani aplikace zadavatelem, tak jejich podmnozina i jako regresni testy naptiklad pro kontrolu
zékladni funk¢nosti pfi nasazovani rozvoje a upgrade fesSeni.

Plan prechodu do produkéniho provozu
Pres spusténim IAM v produkénim provozu bude vypracovan detailni plan pro nasazeni identity

managementu do provozu. Plan musi formou checklistu obsahovat v§echny kroky od instalace a
nastaveni produk¢ni instance IAM, pies import konfigurace z testovaciho prostfedi, rozplanovani
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vSech potiebnych uloh, tvorbu reportu rozdilti dat (IAM vs tizené systémy), ¢isténi dat se zakaznikem,
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zalohovani systémi a soucinnosti na zdkaznika a jeho ptipadné dodavatele az po postupné/davkoveé
spusténi propisu dat do fizenych systému.

Plan zaloh
V ramci dokumentace feSeni bude navrhnuto a zadokumentovano zalohovani, které provadi jak

zadavatel (zaloha virtualizace, odlévani zaloh dat ze serveru apod...), tak dodavatel (aplika¢ni data
IAM, konfigurace aplikace IAM, zalohy logl). Veskeré zalohy dat uzivatelti musi byt ukladany
v Sifrované podobg.

18 POZADAVKY NA SKOLENI

Poptavané feseni musi obsahovat $koleni v rozsahu minimalné¢ 1MD pro systémové administratory
IdM.

19 POZADAVKY NA ZALOHOVANI

Reseni bude obsahovat aktivni zalohy dat a konfigurace tak, aby byla zajisténa obnova dat v piipadé
neocekavané situace na zaklade¢ recovery pland. Dale bude v rdmci feSeni pfedano doporuceni pro
zalohovani prostiedkl poskytovanych zadavatelem.

20 POZADAVKY NA MONITORING

IAM zajisti monitoring na n¢kolika urovnich

e Kompletni monitoring béhu IAM s prehledem v grafickém webovém prostiedi [AM.
Administrator bude moci z jednoho mista vyhodnotit stav IAM a zda je potfeba né¢jakého
zasahu. Zejména bude k dispozici piehled:

o Vsech udalosti na systému s vyznacenim nevytesenych chyb
o Piehled chyb s komunikaci se systémy — jak synchronizace, tak propis.
o Ptehled ¢ekajicich neprovedenych uloh, reportii, operaci na koncové systémy

e Denni business pfehled zmén na identitach — nastupy, odchody, nova vynéti z evidenéniho
poctu apod...

e API pro sledovani IAM externimi monitoringovymi a logmanagement nastroji. Naptiklad
moznost zapojit nagios sondy, SIEM a dalsi.

21 PODPORA DODANEHO RESENI

Soucasti poptavky je poskytnuti podpory pro feseni souvisejicich technickych problémt, incidentt a
zéavad, vCetné pravidelného nasazovani novych verzi a patchti veskerého dodaného SW (OS, IAM,
DB, webovy server atd...). Podpora feSeni musi splilovat zakladni parametry dostupnosti a kvality
(SLA) — dostupnost podpory v rezimu 5x8. Podpora zapo¢ina dnem nasazeni do produkéniho provozu.
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22 SOUPIS POZADOVANYCH FUNKCI IAM
Dodavatel do sloupce ,,Ano/Ne* vyplni splnéni funkce nabizeného systému.
Funkce Popis Ano/Ne

Nasténka uzivatele Jedno misto se v§emi zakladnimi informaci (identita, role, | ano
uvazky) a souborem ukold pro prave prihlaseného
uzivatele v IAM
Recertifikace pristupti Pravidelné pteschvalovani pfistupti odpovédnymi osobami | ano
nadiizenym nebo garantem
role
Automatické ptidéleni roli Tvorba matice roli pro automatické ptifazovani ptistupti ano
na zakladé zarazeni v do tizenych systému i do IAM.
organizacni strukture
Automatické pridéleni roli Tvorba matice roli pro automatické ptifazovani piistupti ano
na zakladé¢ atributt identity, | do fizenych systémt i do IAM.
uvazku nebo jejich
kombinaci
Schvalovani pravidel pro IAM umozni schvalovat tvorbu pravidel pro automatické | ano
pridéleni role pridélovani roli.
Hromadny import definic IAM umozni hromadné importovat definice pravidel pro ano
automatického pridéleni roli | automatické piidélovani roli (napft. z csv)
dle organizacni struktury
Podpora vnofenych AD IAM musi podporovat nacteni pouze vybranych AD ano
skupin skupin (dle filtrii — vybrana OU, pouze skupiny s
vyplnénymi konkrétnimi atributy konkrétni hodnotou) a
také umoznit nekteré skupiny v IAM oznacit tak, aby o né
nebylo mozné zadat v GUI
Seskupovani roli IAM umozni seskupovat role. Skupina roli se pak chova ano

jako samostatna jednotka — Ize o ni zadat, schvaluje se
najednou. Skupiny roli do sebe 1ze nadale vnotovat a
vytvorit tak viceliroviiové vnotovani. Skupiny roli 1ze
katalogizovat, aby bézni uzivatelé nemuseli zadat o dil¢i
role, ale zadali pouze pro skupinu roli. Skupinam roli 1ze
také nastavit automaticka pravidla pro pridélovani
uzivatelim jako bézné roli.

Skupina roli je v grafickém uZzivatelském rozhrani vzdy
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jednoznacné graficky odliSena od roli, které nemaji jinou
vnoienou roli.

Role Ize seskupovat v grafickém rozhrani IAM nebo
hromadn¢ importovat seskupeni roli z jinych systému ¢i
souboru.

Katalog roli Role nebo skupiny roli Ize tiidit do katalogu pro ano
piehlednost. Role 1ze do katalogu vlozit vicekrat. Jednou
napiiklad do slozek tiidénych podle systému (AD,
Informacni systém...) a podruhé naptiklad do slozky pro
konkrétni oddé€leni/project (Sales, ITsecurity...). Ke kazdé
slozce 1ze evidovat také url na danou aplikaci (naptiklad
odkaz do konkrétniho systému pro lepsi piehlednost
katalogizace roli)

Katalog roli 1ze spravovat manualné v GUI nebo lze
synchronizovat z napojeného systému a importovat
naptiklad z CSV.

SoD (segregation of duties) | Role lze definovat jako vzajemné vyluéné. Zada-li ano
uzivatel o role, které jsou neslucitelné, je v rdmci
schvalovaciho procesu o tomto spraven jak zadatel, tak
schvalovatelé. Dale je mozné pfidéleni neslucitelnych roli
evidovat v reportu. IAM umozni dodatecné schvalovani
zadosti, které obsahuji vyluéné role — naptiklad to musi
posvétit zastupce IT security (nebo obecné drzitel néjaké
role v IAM).

Centralni reset hesla IAM umozni centralni spravu hesla (zména, reset) pro MS | ano
v napojenych systémech AD i dal$i napojované systémy. Zménu miize provést
uzivatel, nadtizeny, helpdesk nebo spravce IAM.
Opravnéni provést reset nebo zménu hesla lze
konfigurovat v IAM dle potieby.

Pii propisu hesla do fizenych systéma umozni [AM
propagovat i metadata o hesle, jako je platnost hesla,
priznak povinné zmény hesla (must change password)
atd...

Pokud to fizeny systém vyzaduje, umozni IAM zaslani
hesla do vice atributti jednoho Gctu, naptiklad pro
systémy, které podporuji riizné Sifrovaci algoritmy.

Jednotné heslo IAM umozni centralni spravu jednotného hesla ano

e Pro vSechny napojené systémy i
e Pro nékolik skupin systémt — kazdéa definovana
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skupina systémt v IAM bude mit vlastni jednotné
heslo s vlastni politikou hesla
e Inicializaci zmény z IAM nebo z napojeného
systému (AD)
Dle aktualni potieby

Validace synchronizovaného | IAM umozni odchytavat zménu hesel v doméné MS AD a | ano
hesla z AD validovat ji proti centralni politice organizace. IAM
umozni definovat skupinu fizenych systému, do kterych se
zména hesla uzivatele z domény také zpropaguje.

Komplexni politika pro hesla | IAM umozni definovat politiky hesel pro generovani ano
novych hesel a validovani zmén hesla. Politika musi
splitovat komplexnost politik domény MS AD, zakonu o
kybernetické bezpecnosti a ptislusnych vyhlasek a
nafizeni jako je NIS2 apod. IAM z bezpecnostnich diivoda
neumozni zobrazit heslo identit v ni spravované, a to ani
administratorovi s nejvySsimi pravy (ani pii vyuziti funkce
generatoru hesel).

Navic musi umoznit definovat skupiny povolenych a
zakazanych znakt (whitelist, blacklist) kvtili mozné
distribuci hesel pomoci kanald jako SMS, aby se znaky
vzajemn¢ nepletly. Napf. el ,,I“ vs. velké i ,,I“. Produkt
musi podporovat historii hesel uzivatelt, v pripad¢ zmény
hesla ptes IAM. Nova hesla zadana v IAM jsou
kontrolovana proti historii. Hesla v historii jsou ulozena
tak, ze neni mozné ziskat jejich Citelnou podobu.

IAM musi umoznit nastavit platnost hesla na ur¢ité obdobi
a informaci o expiraci hesla prehledné zobrazovat

v grafickém webovém rozhrani v seznamu identit a
dopredné notifikovat uzivatele o bliZici se expiraci hesla.
IAM musi podporovat konfiguraci neexpirujiciho hesla
pro vybrané Ucty — typicky systémové/servisni ucty.

Bezpecnost prace s hesly IAM nesmi ukladat hesla uzivateld v historii hesel ani ano
jinde takovym zptsobem, aby bylo mozné zpétné
zkonstruovat ptivodni heslo (bez znalosti hesla
samotného). Hesla uzivatelti je mozné udrzovat v podobé
otisku (hash), ze kterého neni mozné ptivodni heslo
odvodit. Kvalita hashovaciho algoritmu musi zajistit
odolnost viuci utoklim, zejména proti utoku hrubou silou.

Existuji-li hesla, kterd je z principu nutné ukladat do
aplikace v podobn¢ umoznujici jejich pouziti — jedna se
napiiklad o hesla technickych u¢td napojovanych systému
nutna pro navazovani spojeni — musi byt hesla ulozena

v Sifrovaném ulozisti odd€len¢ od zbytku dat aplikace.
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IAM musi takové lozist€ nabizet a musi umoznit pouzit
externi Sifrovana ulozisté (napiiklad poskytnuta
zékaznikem). Do Sifrovaného ulozist¢ umozni aplikace
ukladat vedle hesel i udaje, které zakaznik povazuje za
citlivé, je-li tfeba je v projektu pouzit. Napftiklad Cislo
obcanského prukazu.

Generator a validator hesel IAM umozni definovani rozdilnych politik pro generovéani | ano
dle komplexnich politik nového hesla a pro validaci zmény hesla. Pro generovani
hesla mize byt naptiklad vyuzita politika, dle které se
nepouzivaji zaménitelné znaky ‘" a 1" - velké 1 a malé el,
protoZe se miizou automaticky posilat v psané podob¢ a
vyvolaly by zmateni uzivateld. Naopak ve valida¢nich
politikach se toto pravidlo neuplatni, protoze
uzivatel/administrator sim heslo zadava dle svého
uvazeni.

Generator umozni generovat ndhodna hesla i tzv.
passphrases — velmi dlouha hesla generovana ndhodnym
spojenim slov ze slovniku, dle preference zadavatele.

Zastupnost pro schvalovani - | IAM umozni uzivatelim, aby si v grafickém rozhrani ano
delegace nastavili zastupnost schvalovani kol po uréitou dobu —
napfiklad v dobé dlouhodobé nemoci nebo dovolené —
nebo na neurcito — naptiklad deleguji schvalovani ukoli
na svého zastupce.

Vsechny ukoly, které byly delegovany jsou nasledné ve
vSech agendach grafického rozhrani jednoznaéné
oznaceny od koho -> na koho byl tikol delegovan. Stejn¢
tak je vyfeSeny ukol v ramci auditu uchovan se stejnou
informaci o delegaci.

IAM umozni nastavit zastupitelnost pro schvalovani ukola
1 opravnénym administratorm.

Zastupnost prav - stejna IAM umozni docasné (dle data od-do) posadit uzivatele na | ano
zidle pozici jiného uzivatele, jehoz zastupuje, aby tak ziskal
veskera automaticka prava v [AM i fizenych systémech
jako zastupovany uzivatel. Pokud je tfeba, aby zastupujici
ziskal i role pridélené zastupovanému, IAM nabidne
nastroj, jak tyto role jednoduse zkopirovat véetné
moznosti nastaveni platnost od-do, aby odpovidala
posazeni na pozici.

MozZnost piesunout UZzivatelé s vy$$im opravnénim, naptiklad administrator ano
schvalovaci kol na jiného IAM, budou mit moznost piesunout tkol na jiného fesitele
nebo ukol zrusit. Tuto funkci 1ze pouzit, naptiklad pokud
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fesitele. je soucasny fesitel nedostupny (nemoc, nenadala

nepfitomnost). Pfesun i zruSeni je fadné evidovéano
v auditu [AM.

Néhled za jiného uzivatele

IAM umozni nadhled do IAM pohledem jiného uZzivatele

v rezimu pro ¢teni. Tato funkce je zpfistupnéna vybranym
uzivatelim dle nastavenych prav v IAM, naptiklad pro
uzivatele podpory nebo IT administratora [AM, aby
zajistili support béznym uzivatelim.

ano

Zastupnost garantd roli
(schvalovatell1)
vydefinovanim skupiny
garantll

IAM umozni definovat skupinu (roli), jejiz ¢lenové budou
vystupovat jako garanti/schvalovatelé néjaké jiné role.
Tim, ze budou garanti role urceni skupinou a nikoli
pfimym vyctem identit, se zajisti jejich zastupitelnost

v pfipad¢€ neptitomnosti konkrétniho garanta nebo pfi
odchodu garanta. Clenstvi ve skupiné/roli lze
automatizovat pomoci definovanych pravidel.

ano

Podpora managementu
uzivatelskych certifikatt

IAM priehledné v grafickém rozhrani zobrazi seznam
certifikatl uzivatele vcetné sériového Cisla a aktualniho
data platnosti. IAM umozni manualn¢ vlozit certifikat
k identité skrz grafické webové rozhrani a stahnout
certifikat (vetfejnou ¢ast). IJAM umozni distribuovat
certifikaty (vefejné Casti), zejména sériova Cisla do
napojenych systému.

ano

Podpora evidence a
managementu vydaného
drobného majetku identitdm

IAM v rdmci spravy zivotniho cyklu identit zajisti
moznost k identitam evidovat drobny vydany majetek jako
napiiklad moblni telefon, notebook, hardwarové usb
tokeny pro certifikaty atd... Evidenci a ptidéleni [AM
umozni ptehledné ve svém grafickém webovém rozhrani.

ano

Univerzalni API (napf.
REST)

IAM umozni kromé spravy ptes grafické webové rozhrani
také kompletni spravu pies univerzalni API. Toto lze
vyuzit naptiklad pro napojeni provoznich systémi -
monitoring, datawarehouse, SIEM apod... nebo pro aktivni
(push) spravu dat v IAM — napftiklad davkové zalozeni
uzivatell, stazeni reportu, staZeni certifikati atd...

Veskeré operace umoznéné v grafickém rozhrani musi byt
dostupné i pro automatizovanou spravu pies univerzalni
APIL.

Univerzalni rozhrani komunikuje vzdy Sifrované.

Systémy se k IAM univerzalnimu API autentizuji a
autorizuji dedikovanym technickym uzivatelem. IAM
umozni spravu takovych technickych uzivateld, jejich

ano
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evidenci, zménu ptihlasovacich udajii, hromadné
odhléseni vSech aktualné ptihlaSenych uzivateli.

Volani a dokumentace
univerzalniho API

Univerzalni API bude také mozné piimo v IAM volat ano
interaktivné ptes grafické rozhrani. Obsluha IAM si tak
bude moci bez programovani vyzkouSet metody API
naptiklad pro definici napojeni na davkové zpracovani dat
nebo nove zavadéné systémy v organizaci.

Podpora logovani Pro napojeni log managementu ano
standardem syslog
Hromadné zmény IAM umozni hromadné v grafickém rozhrani provadét ano

zmeény na objektech identit, roli a organizacnich prvk.
Miniméaln¢ budou dostupné hromadné operace pro

e vkladani objektl, Gprava objektli, mazani
objektt.

e V pfipad¢ identit bude mozné vyfiltrovat hledané
identity a pfid¢€lit jim hromadn¢ role/opravnéni,
zmenit jim vedouciho, zablokovat, zménit
organizacni zafazeni, zmeénit platnost kontraktu
atd..

e Spustit proces pieschvaleni pridélenych ptistupti
pro vybrané role nebo vybrané uzivatele

e Hromadné schvalovani pfidélenych ukoli feSitel
off-line systému. Existuje-li v IAM vice ukolt na
stejny ucet (napt. CREATE, UPDATE), IAM
v grafickém rozhrani zobrazi uzivateli tuto vazbu
s moznosti prokliku mezi takto provdzanymi
ukoly, aby administrator fesit ukoly na redlném
systému ve spravném potadi.

Kazda zména provedend pomoci hromadné akce je
auditovana.

Hromadné operace v GUI jsou standardem pro UX a
nutnosti pro hromadnou migraci dat naptiklad pii
napojovani nového systému, zapojovani nové pobocky do
infrastruktury nebo vé€tsi organizacni zmény.

Okamzita blokace uctu
identity

IAM musi byt schopno fesit mimotadné udalosti pti ano
zcizeni identity — okamzité zakazani identity ve vSech
tizenych systémech.

Pozadavky na reporting.

IAM umozni tvofit reporty nejméné v nasledujicich ano
formatech:
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e formatu kompatibilniho s MS Office (Excel).
e Univerzalni strojové zpracovatelny report (json,
xml apod.)

IAM umozni reporty generovat na vyzadani z grafického
webového rozhrani i planovat jejich pravidelné spousténi
(napt. kazdy den rano piehledovy report). V ptipade
planovaného spusténi IAM odesle po vytvoreni reportu
notifikaci s reportem ¢i odkazem na ziskani reportu.

Data obsazena v reportech budou podléhat stejnému
systému fizeni prav jako pfi prohlizeni dat v grafickém
webovém rozhrani nebo univerzalnim API. Tzn. uzivatel
si do reportu mize dat pouze takova data, na ktera ma

v IAM pravo — naptiklad vedouci si miize do reportu
vyexportovat pouze sebe a své podiizené. Administrator
muze exportovat vSechny uzivatele. Garant roli mize
exportovat pouze role, jimz je garantem apod.

Dodané teseni bude obsahovat nejmén¢ nasledujici
reporty:

e Denni pfehled zmén v Zivotnim cyklu identit —
nastupy, odchody, nové mateiské apod...

e Denni ptehled monitoringu aplikace — vSechna
varovani ¢i chyby procest [AM (chyba v propisu,
synchronizaci apod.)

Prehled identit, kontraktd a ptidélenych roli
Ptehled roli a ptislusnych drzitel

Zmény v piifazeni roli uzivatelii v definovaném
obdobi

e Piehled zmén hesla uzivateld pro vybrany systém
Vsechny zmény uctl na vybraném koncovém
systému

Export dat z grafického Objekty Identit, systému a roli lze v grafickém webovém | ano
rozhrani rozhrani piehledné vyfiltrovat a hromadné exportovat do
formatu kompatibilniho s MS Office (Excel).

Déle 1ze z IAM jednoduse zalohovat do souboru

Workflow
Transformacni skripty
Sablony notifikaci

Konfigurace v§ech napojenych systémi a vSech
roli

IAM umozni jednoduchy import vyse uvedenych objektil
do TAM naptiklad za Gcelem pienosu mezi prostiedimi —
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po otestovani na testovacim prostfedi se importuje veskera
nova konfigurace do produkéniho prostredi.

Konfigurovatelné ¢iselniky

IAM musi umoznit definovat rizné ¢iselniky v grafickém | ano
rozhrani a. Ciselniky se pouzivaji napiiklad jako

e (iselnik stavu tivazku — pro vypocet vynéti
z eviden¢niho stavu
typ vazku — dpp, hpp, dp¢ apod.
typ uzivatele — interni, externi, dohodat, stazista
apod.
a dalsi.

Ciselniky Ize dale pouzZivat jako hodnoty atributi objekti
(identit, kontraktu, roli, organiza¢nich prvki apod...) nebo
jako vstup do transformaci dat v ramci synchronizace a
provisioningu (propisu dat na fizeny systém). Naptiklad
pro plnéni atributu oddéleni v MS AD.

Rozsitené atributy identit,
roli a organiza¢nich prvku

Zakladni objekty v IAM musi mit moZnost definovat ano
v grafickém rozhrani, jaké atributy budou u objektu
evidovany a jakych datovych typi jsou. Pocet uzivatelsky
definovanych atributi neni omezen.

UZivatelsky definované rozsifené atributy bude moci
editovat pouze uzivatel s opravnénim spravy tohoto
atributu. Naptiklad IAM umozni nastavit, aby kazdy
uzivatel sam sobé mohl vyplnit soukromou mailovou
adresu, ale nedovoli editovat tyto idaje ostatnim
uzivatelim. Naopak nékteré atributy budou pouze popisné

(napriklad ty, které jsou automaticky generovany
systémem nebo synchronizovany z jinych systémi) a
uzivatel je uvidi v rezimu pouze pro Cteni, aby je nemohl
nedopatienim zmenit.

U kazdého uzivatelsky definovaného atributu bude moci
administrator v grafickém rozhrani definovat, jak budou
hodnoty pfi zadavani validovany. Naptiklad bude urceno,
ze korespondencni adresa je textovy fetézec s nejméne
tremi znaky. Validator soukromého tel. ¢isla bude moci
vyhodnotit, Ze zadavatel zadava spravny format Cisla.
Validatory budou umét pouzivat zakladni regularni vyrazy
pro praci s textem.

Validatory umi vyhodnocovat zadana data online, tzn.
uzivatel pise do formulafe a IAM vyhodnoti, zda zadana
hodnota odpovida validatorm, ptipad€ graficky vyznaci
chybu v zadani.
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Ptilohy IAM umozni v rozsitenych atributech identit evidovat ano
nejen jednoduché datové typy (Cislo, text atd...), ale i
obecné binarni soubory — ptilohy. Pfilohou mtze byt
vstupni list, ktery ulozi HR nebo naptiklad certifikace
uzivatell ze Skoleni apod...

Ptilohy spravuje a uklada TAM a umozni jejich distribuci
do fizenych systémul.

Prace s prilohami se fidi opravnénimi stejné jako jiné
roz§itené atributy.

Standardni generatory IAM umozni pouzit pokro¢ilé generatory v GUI pro bézné | ano
hodnot generované atributy jako je login a email. IAM umozni
vybrat si tvar loginu a emailu uzivatelli, naptiklad urcity
pocet pismen ze jména a urcity pocet pismen z piijmeni
(nebo celé) a spojovaci znak (nebo bez spojovaciho
znaku).

Validace unikatnosti hodnot | Generatory a validatory umozni zjisténi unikatnosti ano
hodnoty generovaného atributu v ramci IAM, ale i v rdmci
napojeného systému. Napiiklad IAM umozni validovat
unikatnost vygenerovaného emailu v ramci [AM a
domény MS AD, a to v¢etn¢ emailovych aliasti uzivatelt.

Rozdilovy seznam stavu IAM umozni pravidelné validovat stav G¢tli na koncovém | ano
ucth v tizenych systémech systému oproti stavu v identity manageru a na zaklade
toho vystavi report rozdili. Rozdily jsou evidovany az na
uroveil konkrétnich hodnot atributt G¢tl a stavu
pridélenych roli/skupin.

Planovac uloh IAM umozni procesy, hromadné operace a reporty ano
spoustét pomoci planovace. V planovaci bude moci
administrator v grafickém webovém rozhrani naklikat,
kdy se ma dana uloha spoustét a s jakou periodou.
Naptiklad si vybere prvni spusténi 23.10.2021 od 10:30
hod. a tiloha se bude spoustén 1x tydné.

IAM umozni spoustét lohy v navaznosti. Naptiklad

v planovany cas je spusténa synchronizace organizacni
struktury a po Gspésném dokonceni synchronizace je
spusténa synchronizace identit, poté kontraktt, poté
pridélovani roli, pak tfeba report atd...

IAM umozni pokrocilejsi planovani pomoci regularnich
vyrazl, cronu nebo podobnych vyrazovych prvku.

IAM bude zobrazovat a uchovavat veskeré informace o
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planovanych ulohach, zejména:

e Vsechny rozplanované tlohy s vyznacenim
terminu pfistiho spusténi
e 'V pripadé, Ze se ulohy spoustéji v navaznosti
(synchronizace identit po synchronizaci
organizacni struktury), tak je tato zavislost
v planovaci vyznacena.
e [AM uchova pro auditni ucely zdznam o
probéhlych tlohach véetné zpracovanych objektt
a vysledku zpracovani, chybovych hlaseni ¢i
varovani.
V ramci planovace bude mozné spustit vlastni pfipravené
ulohy, naptiklad script pro hromadné operace. Spusténi
vlastnich uloh nevyzaduje rebuild ¢i restart aplikace.

IAM bude pti dodani obsahovat sadu rozplanovanych tloh
pro bézny provoz 1AM, napftiklad ulohy zivotniho cyklu
identity, systémové ulohy, Glohy pro ¢isténi zastaralych
logti atd...

IAM umozni pldnované ulohy spoustét nanecisto (dry-
run), aby bylo mozné kritické ulohy (napt. mazaci
operace) vyzkouset bez dopadu na data pied plnym
spusténim.

Rezimy online napojenych IAM nabizi pti komunikaci s koncovym systémem ano
systémil minimalné tyto rezimy: ReadWrite, Read only

s generovanim operaci do grafické fronty (pro kontrolu
spravnosti pfi zavadéni — dry-run nebo pro maintenance
odstavky napojeného systému), Read only bez generovani,
neaktivni

Zobrazeni operaci na IAM umozni ptehledné v grafickém webovém rozhrani ano
systémy zobrazit v§echny operace, které ¢ekaji na propis do
napojeného systému i vSech jiz propsanych operaci.

IAM umozni

e vyprazdnit vybrané ¢ekajici pozadavky na propis
do sytému

e opakovat pozadavky (napft. pii nedostupnosti
systému) automaticky v ur€enych intervalech
nebo manualné v GUI. Pfi manualnim opakovani
operaci zajisti IAM, Ze bude zachovana
posloupnost operaci pro jednotlivé identity. (napf.
Create, update, update), i kdyz uzivatel vybere
pouze posledni operaci.

e Kazdou cekajici ¢i provedenou operaci piehledné
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zobrazi vcetné kompletniho vyc¢tu vSech hodnot,
které IAM pro dany cet posila. Zobrazi jak stav
v IAM, tak stav na systému a piehledn¢ zvyrazni
rozdil hodnot, ktery je zpropagovan do fizeného

systému.

Aktivni hlidani operaci na IAM umozni monitorovat v§echny provadéné operace ano
systémy (Create, Update, Delete) pro kazdy systém. V IAM bude
mozné konfiguracné definovat bezpecné limity (varovani,
blokace) pro kazdou operaci na kazdém systému. Pti
prekroceni limitu varovani bude IAM notifikovat
administratora. Pti pfekroceni limitu blokace bude IAM
blokovat veskeré nasledné operace. Napiiklad IAM
umozni nastavit limit operaci DELETE pro systém MS
AD na troven 5 u¢tt za 30 minut pro varovani a 10 G¢ta
za 60 minut na zablokovani. Takto bude mozné ochranit
ucty v napojenych systémech proti riznym incidentiim —
naprtiklad velkd zména dat z HR systému.

Online zobrazeni aktudlnich | IAM umozni v grafickém uzivatelském rozhrani online ano
atributd U¢tu na napojeném | nahled na ucet a jeho atributy v napojeném systému.
systému Administratoti budou moci kontrolovat propis dat bez
nutnosti pouzit jinou aplikaci pro spravu fizenych
systému, napiiklad pokud k ni nemaji pfistup.

Sprava ptihlaSeni uzivatelti a | IAM zajisti v grafickém rozhrani pfehlednou agendu pro ano
systémil evidenci a spravu vSech prihlasenych uzivatelti — véetné
technickych ucth pouzivanych naptiklad pro vycitani dat
z IAM pomoci univerzalniho rozhrani. U kazdého
uzivatele bude evidovano a zobrazeno nejméné

e Datum pfihlaseni

e Datum expirace prihlasSeni

e Seznam agend, objektii a akci v IAM, ke kterym

ma piihlaseny uzivatel pristup

V ramci spravy piihlasenych uzivateld ITAM umozni
v grafickém rozhrani IAM vybrané nebo vSechny
uzivatele odhlasit a vynutit tak znovupiihlaSeni bez
nutnosti restartovat aplikaci.

Pozadavky na auditni IAM bude uchovavat kompletni auditni zdznamy pro ano
nastroje vSechny spravované objekty. V ramci auditu bude mozné
porovnat objekt (identitu, roli, systém atd...), jak

vypadal v riznych ¢asovych okamzicich. IAM nabidne
seznam okamziki, kdy se objekt ménil a porovna dva
takové zaznamy. Napiiklad jak vypadala identita pfi
zalozeni vs jak vypadala pfi zmén€ organizacniho zatazeni
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na zacatku meésice.

Audit dale bude obsahovat nejméne:

e Audit ptihlaseni uzivatelt do IAM — jak
uspésnych prihlaseni, tak i neuspésnych pokust o
prihlaseni naptiklad pro ucely ochrany proti
kybertatoktim.

Audit zmén hesla
Audit pridéleni roli véetné odkazu na proces a
schvalovatele procesu

e Audit vSech synchronizaci — pribéh, log chyb, log
zpracovanych objektd

e Audit vSech odchozich operaci do fizenych
systémi véetné obsahu pfenasenych dat

e Provozni aplika¢ni audit - zaznamenava udalosti
systému

e Notifikacni log — zaznamenava log odeslanych
emailovych a sms notifikaci

e Audit planovanych uloh — vS§echny b&hy tloh
spusténych v ramci planovace

e Audit hromadnych zmén

Audit zmén objektu v IAM musi obsahovat kompletni
auditni stopu, kterd vede od konkrétniho zdznamu

v auditu, napiiklad zména popisného atributu identity,
celym fetézcem krokil az k inicializaci zmény — naptiklad
kliknuti na tla¢itko uzivatele v GUI, nebo konkrétnimu
béhu synchronizace dat z HR spusténé planovacem uloh.

Audit klicovych objektl Audit kritickych objektt v IAM (identity, role, ano
organizacni prvky, kontrakty...) bude umoziiovat zobrazit
stav objektu pomoci obrazu stavu objektu v ¢ase. IAM
nabidne moznost porovnat stav objektu v riznych
¢asovych okamzicich — jak vypada identita nyni vs jak
vypadala identita napfiklad pfed mésicem. Porovnani bude
obsahovat polozky daného objektu se zifejmym
vyznacenim zménénych polozek, ¢asové znacky, kdy byla
polozka zménéna a jednoznacnym identifikatorem
puvodce zmeény.

Piehled workflow IAM zpftistupni piehled vSech workflow véetné stavu ano
(bézi, ukonceno...). Z ptehledu workflow bude mozné
prohlédnout detail workflow v¢etné grafické vizualizace
pribéhu.

Kompatibilita prohlize¢t Webova rozhrani IAM musi byt ptistupné pomoci ano
prohlizect EDGE, Firefox v aktualnich verzich
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Ptiprava identity pted IAM umozni identité uzivatell, ktefi maji nastoupit do ano
nastupem organizace, pfid€lovat role pro aplikace dopfedné. U
jednotlivych roli ptijde definovat, zda se role ma na
identitu aplikovat a propsat do koncového systému. U
nékterych systému (AD) mize byt chténé, aby se ucet
vytvoftil dopfedu a administratotfi naptiklad mohli
nakonfigurovat zaméstnanci pracovni stanici/notebook,
nainstalovat do profilu aplikace apod. Bude-li se ucet
propisovat pied nastupem, bude ucet vytvoren neaktivni a
heslo k nému nebude pfedano, dokud drzitel identity
nenastoupi. Nékteré jiné systémy tento rezim vyuzivat
nemusi.

At jsou Ucty pro jednotlivé systémy pfipraveny doptedné
¢i nikoli, IAM musi zajitit propis jediného inicialniho
hesla v den nastupu na vSechny systémy a jeho distribuci
uzivateli.

Karanténa ucta Pti ukonceni platnosti identity umozni identity manager ano
zablokovani G¢tl ve vybranych systémech na predem
definovanou dobu (naptiklad 14 dni). Po tuto dobu bude
mozné identitu obnovit (naptiklad pfi prodlouzeni
smlouvy nebo znovunastupu) s ptivodnimi atributy.
Zejména bude zachovan login a email v fizenych
systémech. Utty identit v karantén& nemaji zadné ptistupy
(role) a jsou blokovany — tzn. uzivatelé je nemohou
pouzivat. Po uplynuti doby karantény je ucet ze systému
smazan. Na systémech, kde neni karanténa nastavena, je
ucet smazan ihned pii ukonceni identity. Karanténa uctu
slouzi nejen pro zachovani dilezitych atributd pfi
prodlouzeni kontraktu, ale i jako pfechodné obdobi pro
dokonc¢eni mazani uctd. Napiiklad administratofi
vybranych systéma musi pro kompletni odmazani ucta
provést v ramci definované karantény archivaci mailovych
schranek nebo soubort ve sdilenych adresatich. Karanténu
bude mozné nakonfigurovat pro kazdy fizeny systém
zvlast.

Ukonceni identity Pti ukonceni identity v identity manageru je pro ucely ano
auditt pristupll zachovana kompletni auditni stopa. Lze
zpétn€ dohledat, kam méla identita pfistup v kterémkoli
¢asovém useku existence identity. V pripadé potieby
umozni identity manager periodické nebo ad-hoc
odmazani (archivaci) auditnich dat od konkrétniho data
(naptiklad auditni informace starsi 2 let).

Synchronizace pro parovani | V ramci synchronizace dat bude mozné nejen importovat | ano
dat data do IAM, ale také sparovat identity k jejich existujicim
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uctim (napf. pro AD). Parovani IAM umozni na zakladé
konfigurace

vybrany atribut — napt. osobni Cislo

korelace vice atributi — napt. jméno + pfijmeni (v
ptipad¢, ze systémy neobsahuji jednoznacny
identifikator nebo se na jeho kvalitu nelze
spolehnout)

Migracni nastroje pro IAM bude obsahovat migra¢ni nastroje pro export ano
export/import dat konfiguraci a naplnéni IAM daty.

Import daty:

e import externistii mimo HR — identit, platnosti
kontraktli, garantti externistu. ..

e naplnéni off-line systému — ucty a atributy, role a
jejich ptitazeni k uctim, vazby na identity v [AM
import katalogt roli

e import organizacnich struktur mimo HR —
naptiklad z AD, csv, DB (struktury projektt)

e import pravidel pro automatické piidélovani roli

Export/Import konfiguraci (migrace IAM) je nutny
zejména pro davkovy ¢i automatizovany pienos
konfiguraci z testovaciho prostfedi do
predprodukéniho/referenéniho ¢i produkéniho systému.
IAM umozni importovat/exportovat:

konfiguraci aplikace IAM

konfiguraci napojenych systému

role pro napojené systémy i roli pro ptfidélovani
prav v IAM

IAM umozni pted importem zobrazit graficky piehled
zmen, které se administrator chysta importem provést. To
je tfeba z bezpecnostnich divodi, ale i pro vyfeSeni
moznych konflikti v importovanych datech a jiz
existujicich datech.

Fulltextové vyhledavani IA umozni fulltextové vyhleddvan. Bézny uzivatel si tak ano
naptiklad najde roli, o kterou chce zadat. Spravce
uzivatell dle loginu vyhleda pozadovanou identitu apod...

Kopirovani roli od uzivatele | IAM umozni kopirovat role od jiného uzivatele - ano
v grafickém rozhrani umozni zkopirovat vSechny nebo
vybrané role. Pti kopirovani roli od uzivatele je graficky
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odliseno, které role jsou specialniho typu — skupina roli,
automaticky pfidélend role, manualné ptidélena role, role
je soucasti skupiny jinych roli.
Pokud je zapnuto schvalovani, pak je Zddost o zménu
schvalovana jako pti bézném vybéru z katalogu roli.
Role management IAM obsahuje ptehlednou agendu v grafickém webovém | ano

rozhrani pro spravu roli. Sprava roli umozni definovat jak
administratory IAM, tak delegovanym uZzivatelim —
spravcim roli. IAM umozni schvalovat role management
(vytvofeni, upravu ¢i smazani role). Schvalovaci proces je
ovladan workflow, které bude konfigurovatelné, nebo Ize
zcela vypnout.

IAM umozni v grafickém webovém prostiedi zobrazovat
opravnénym uzivatelim kompletni informace o rolich
véetné:

seznamu drzitelt role
seznamu systémd, pro které je role definovana
seznamu systému, odkud byla role
synchronizovana nebo kam byla zpropagovéana
(provisioning dat)
schvalovaciho workflow a garantii role
skupin roli, jejiz je role ¢lenem a zaroven seznamu
roli, kterym je role nadiazena.

o SoD - seznamu roli, které jsou s danou roli
neslucitelné

e Parametrt role
Prosttedi systému (AD), pro které je role ur¢ena —
naptiklad test, reference, produkce

e Slozek katalogu, kam je role zatazena

IAM ptehledné zobrazi u kazdé identity, jaké role ma
pridélena a jakym zptsobem (z&dosti vs automaticky dle
pravidla). Zaroven bude zobrazeno, zda mé uzivatel roli
pridélenu naptimo nebo skrze seskupeni roli. V ptipade
skupiny roli umozni zobrazit (rozkliknout ¢i jinak
zobrazit) v§echny role dané pridélené skupiny. Zaroven
bude u uzivatele zfejmé z jakého kontraktu/ivazku role
pochazi.

IAM umozni automaticky nacitat seznam skupin/roli

z tizenych systémil — zejména MS AD. Role je mozné
zadéavat i manualn¢ skrze grafické webové rozhrani nebo
davkovée pres univerzalni API nebo importem ze souboru.

IAM umozni definovat vlastniky roli, ktefi mohou role
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upravit, smazat ¢i pfifadit uzivatelim. Vlastnici roli a
privilegovani uzivatelé mohou v grafickém rozhrani ziskat
seznam drzitelti role ¢i si mohou role vyexportovat do
reportu.

Uzivatelé s patfiénymi opravnénimi mizou nad
vybranymi uzivateli spustit deduplikaci pfifazeni roli.
Tento proces vycisti duplicitné ptifazené role u uzivatele —
napiiklad pokud ma uzivatel roli automaticky a zarovei ji
diive ziskal manudlni Zadosti, je mu manudalni role
odebrana (nekon¢i-li platnost pridéleni automatické role
drive neZ manualni).

UlozZeni dat Systém pro spravu identit bude pouzivat pro ulozeni ano
parametri identit vlastni databazi. [AM umozni v pfipade
potieby pouzit jinou externi databazi pro uchovavani dat
(napf centralni MSSQL).

Modularni architektura Architektura feSeni bude modularni. Jednotlivé funkéni ano
celky budou oddéleny do vlastnich moduli s jasné
definovanym rozhranim pro komunikaci s ostatnimi
moduly.

Kazdy z modulti pijde samostatné zapnout a vypnout a
tim se zptistupni nebo zablokuje jeho funkce i prislusné
agendy v grafickém rozhrani. Po vypnuti a opétovném
zapnuti modulu nedojde ke ztraté dat, se kterymi modul
(naptiklad seznam uzivatelskych licenci) pracuje.

Modularita feSeni zajisti jednoduchou rozsifitelnost o dalsi
nové funkce a moduly.

Nové vydané moduly bude mozné do IAM jednoduse
zaclenit jejich stazenim a pfidanim k jiz existujicim
modultm.

Veskeré implementace zakaznikovi na miru v rdmci
projektu budou implementovany do oddéleného modulu
pro usnadnéni nasazovani novych verzi produktu a
zajisténi dlouhodobé udrzitelnosti.

Zhotovitel timto ¢estn¢ prohlasuje, Ze jim nabizeny systém automatizace nastaveni prav a
portal identit splnuje veskeré pozadavky zadavatele, uvedené v této priloze.
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V Praze dne dle data el. podpisu

...podepsano elektronicky...
Ing. Martin Cizek, MBA

jednatel
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Priloha ¢. 2 — Akceptacni fizeni

1.

1.1.

1.2.

1.3.
1.4.

L.5.

1.6.

1.7.

1.8.

AKCEPTACNI RIZENI

Akceptacni fizeni zahmuje porovnani skute¢nych vlastnosti ptedmétu Dila (konkrétniho vystupu
nekteré z Fazi) se specifikaci predmétu Dila dle Smlouvy, zejména Prilohy €. 1 [Technicka a vécna
specifikace], Harmonogramu v souladu s Clankem 2.2 Smlouvy, a s pozadavky pro akceptaci.

Vystup jednotlivé Faze je zptsobily k akceptaci Objednatelem, pokud napliuje pozadavky pro
akceptaci a splituje Akceptacni kritéria.

V jinych ptipadech neni vystup Faze zptsobily k akceptaci.

Pozadavky pro akceptaci jsou jakékoliv podminky a kritéria, ktera musi vystupy provadéni Dila
nebo Systém splilovat, aby takové vystupy ¢i Systém odpovidaly pozadavkiim na né kladenym
pravnimi pfedpisy, aby mohly plné slouzit svému tcelu a aby Systém a IT prostfedi fungovaly
alespon tak, jak jsou specifikovany v Priloze €. 1 [Technicka a vécna specifikacel].

Akceptacni fizeni probchne na zavér Faze 1 a 2, pro kazdy vystup zvlast. Dilo tak bude pfedavano
k Akceptacnimu fizeni a akceptovano po Castech, s tim, Ze:

a. o predani vystupu Faze Objednateli bude Objednatelem podepsan Predavaci protokol, a to i
v ptipadé opakovani Cinnosti v ramci Akceptacniho fizeni v disledku ,,Neakceptovano na
Akceptacnim protokolu;

b. Objednatel posoudi piredané vystupy Faze nebo zajisti provedeni testli predaného vystupu
uzivateli (testery), pfiCemz posouzeni predaného vystupu Faze nebo testy budou probihat ve
lhiteé 10 pracovnich dnti ode dne piedani vystupu Féaze;

testy probihaji s vyuzitim testovacich dat dodanych Objednatelem,;

d. testy se v pfipad¢, ze je na Akceptacnim protokolu uveden vyrok ,,Neakceptovano, opakuji,
dokud nebudou splnéna Akceptacni kritéria;

e. vpripadé nutnosti opakovani cinnosti vramci Akcepta¢niho fizeni v dasledku uvedeni
»Neakceptovano“ v Akceptatnim protokolu Zhotovitel Objednateli pfedd vystup
k opétovnému provedeni Cinnosti v ramci Akceptacniho fizeni (dal$i kolo Akceptacniho
fizeni) a Objednatel ptipravi novy Akceptacni protokol vztahujici se k dalSimu kolu
Akceptacniho fizeni. Akceptacni fizeni mtze byt vicekolové, ovsem vzdy se jedna o jedno
Akceptacni fizeni;

Akceptacni fizeni konkrétniho vystupu kon¢i a vystup se povazuje za provedeny podpisem
Akceptacniho protokolu Objednatelem suvedenim ,, Akceptovano” nebo , Akceptovano
s vyhradou®, nestanovi-li Akceptacni kritéria pro danou Fazi, ze vystup lze akceptovat pouze bez
vyhrad.

Objednatel na Akceptacnim protokolu uvede vyrok ,,Akceptovano®, ,,Akceptovano s vyhradou*
nebo ,,Neakceptovano* v zavislosti na splnéni Akceptacnich kritérii. Pokud neni uveden vyrok
»~Akceptovano*, uvede rovnéz zjisténé vady, jejich typ (kategorii) a popis. Zhotovitel je povinen
odstranit vady uvedené ve vyhradach Objednatele ve lhité stanovené Objednatelem v Akceptacnim
protokolu.

Po provedeni posledni Faze a odstranéni veskerych vad uvedenych v piipadnych vyhradach
Objednatele bude Stranami podepsan Zavérecny akceptacni protokol potvrzujici provedeni Dila.
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2. KATEGORIZACE VAD
2.1. Objednatel u kazdé zjisténé vady dostatecné popise, v Cem spociva a kde se vyskytuje. Na zakladé
popisu vady uvede jeji kategorii.

* % %
*

2.2. Zhotovitel mize Objednateli ve lhaté tii (3) dnd sdélit, Ze s kategorii vady nesouhlasi. Pti tom
uvede, zda se ma jednat o vadu jiné kategorie ¢i zda se o vadu nejednd. Sviij nesouhlas Zhotovitel
dostate¢né oditvodni.

2.3. Objednatel muze zménit klasifikaci vady podle vyjadieni Zhotovitele. Pokud s klasifikaci
navrzenou Zhotovitelem nesouhlasi, pouzije se ohledn¢ sporné vady Eskalac¢ni proces.

2.4. Vystup Fazi 1, 2 vykazuje
a. vadu kategorie A (kritickou vadu), pokud

i. zakladni funkce Systému nelze vyuzit viibec nebo jen s vyraznymi obtizemi;
ii. je jakkoliv ohroZena kvalita a bezpecnost dat nebo vysledky jejich zpracovani;
iii. funkce, ¢ast nebo chovani Systému zptisobuje ¢i miize zptisobit vypadek;
iv. neni mozné tadné uzivani funkci Systému pozadovanych pravnimi ¢i technickymi
predpisy;
v. ve vystupu Faze nejsou zahrnuty pozadavky dle Ptilohy €. 1 [Technicka a vécna
specifikacel;
vi. je vystup v rozporu s diive akceptovanym vystupem,;
vii. nelze Gspesné projit Testovaci scénar;

viii. chybi konkrétni vystup Faze;

b. vadu kategorie B (zavaznou vadu), pokud se nejedna o vadu kategorie A a

i. lze funkce Systému vyuzit s vyraznymi obtiZzemi;

ii. jsou ve vystupu Faze pozadavky dle Prilohy €. 1 [Technicka a vécna specifikace]
zapracovany v rozporu s t€émito dokumenty;

iii. Systém nespliiuje pozadavky na ptistupnost, zejména podle doporu¢eni W3C WCAG 2.1;

c. vadu kategorie C (béznou vadu), pokud se nejedna o vadu kategorie A nebo B a

1. Systém nelze pIn¢ vyuzit;
ii. jde o vadu grafického prvku nebo uzivatelského rozhrani;
iii. jde o vyrazny nedostatek uzivatelsky ptivétivého chovani Systému pii vyuZzivani jeho
funkci.
3.  AKCEPTACNI KRITERIA
3.1. Vystup Faze 1:
1ze akceptovat, pokud nevykazuje zadné vady;

b. Ize akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamnéj$ich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 4 vady kategorie B a 10 vad kategorie C.

3.2. Vystup Faze 2:
1ze akceptovat, pokud nevykazuje Zadné vady;

b. Ize akceptovat s vyhradou, pokud vykazuje vady, které nebrani tomu, aby vystup slouzil
svému ucelu bez vyznamnéj$ich omezeni pro Objednatele, a pfi testech v souhrnu vykazuje
nejvice 6 vad kategorie C.
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Priloha ¢. 3 - Realiza¢ni tym a Kontaktni osoby

1. REALIZACNI TYM

Role Kontaktni udaje
IdM garant Jméno a piijmeni:
Pavel Horal
Telefon:
606810865
E-mail:

pavel.horal@orchitech.cz

Cinnosti obvykle provadéné ¢lenem
Realiza¢niho tymu
Technické vedeni celého zivotniho cyklu
projektu, navrh architektury a procest u feseni
vystavby IdM.

Senior IdM Jméno a piijmeni:

specialista Karel Maxa
Telefon:
728057932
E-mail:

karel.maxa@orchitech.cz

Analytické a projektové ¢innosti u feseni
vystavby IdM, Skoleni administratorti a
kli¢ovych uzivateld.

Projektovy Jméno a piijmeni:

manazer Jakub Plasil
Telefon:
721247632
E-mail:

jakub.plasil@orchitech.cz

Sluzby fizeni projektu a ¢innosti projektového
tymu, sledovani pribéhu plnéni a kontrola
harmonogramu, fizeni rizik, zménové a
akceptaéni fizeni, pfiprava a koordinace jednani.

2. KONTAKTNI OSOBY

Strany se dohodly na nasledujicich Kontaktnich osobach:

(a)  Kontaktni osoba Objednatele pro technické otdzky je ke dni podpisu smlouvy:

(1)  Jméno a pfijmeni: Jana Kasikova
(i)  Telefon: +420603522911

(iii) email: jana.kasikova@muzabreh.cz

(b)  Kontaktni osoba Objednatele pro obchodni otazky je ke dni podpisu Servisni smlouvy:

(i)  Jméno a pfijmeni: Jana Kasikova
(i)  Telefon: +420603522911

(iii) email: jana.kasikova@muzabreh.cz

(c)  Kontaktni osoba Poskytovatele pro technické otazky:

(i)  Jméno a ptijmeni: Pavel Horal

(i)  Telefon: 606810865

(iii) email: pavel.horal@orchitech.cz

(d)  Kontaktni osoba Poskytovatele pro obchodni otazky:

(i)  Jméno a piijmeni: Martin Cizek

(i)  Telefon: 776603463

(iii) email: martin.cizek@orchitech.cz

Kontaktnimi osobami pro technické otazky jsou osoby, které mohou jednat v zalezitostech
technickych, vést jednani technického charakteru, poskytovat stanoviska v technickych
otazkach a podepisovat Predavaci a Akceptacni protokoly;
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Kontaktnimi osobami pro obchodni otdzky jsou osoby, které mohou vést jednani a ptipravovat
dokumenty vedouci ke zméné Servisni smlouvy, vést s druhou Stranou jednani obchodniho
charakteru a za Objednatele ud¢lovat souhlas se zménou Poddodavatelil a ¢lent v Realiza¢nim
tymu Poskytovatele;

Pravni jednani, kterda mohou ¢init Kontaktni osoby pro technické otazky, mohou ¢init také Kontaktni
osoby pro obchodni otazky, a jedndni, které mohou cinit Kontaktni osoby, mize ¢init u
Objednatele také starosta, u Poskytovatele jeho statutarni organ nebo ¢len statutarniho organu.
Pokud bude jakékoliv jednani u¢inéno, schvaleno, uskutecnéno nebo pfijato jinou osobou nez
osobou opravnénou dle této Prilohy €. 3 [Realizacni tym a Kontaktni osoby] nebo aprobacniho
fadu Objednatele, nepiihlizi se k nému.
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Priloha ¢. 4 — Poddodavatelé

Zhotovitel realizuje Dilo sam.
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Priloha ¢. 5 — Ochrana osobnich udaju

* % %
*

1 UVODNI USTANOVENI

V rédmci plnéni Smlouvy mtze dochézet ke zpracovani Osobnich udajti Zhotovitelem pro Objednatele
ve smyslu ¢lanku 4 bodu 2) nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu téchto udaji
a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji), (,,Narizeni®).

Na zakladé ¢lanku 28 Narizeni je Objednatel povinen uzavtit se Zhotovitelem pisemnou smlouvu
o zpracovani Osobnich udaja, ve které Zhotovitel mimo jiné poskytne dostatecné zaruky
o technickém a organiza¢nim zabezpecCeni ochrany Osobnich udajt, pficemz Strany se rozhodly
vtélit tuto pisemnou smlouvu o zpracovani Osobnich udaju do této PFilohy &. 5 [Ochrana
Osobnich udajii].

Strany maji zajem na tom, aby tato P¥iloha ¢&. 5 [Ochrana Osobnich udajii] ve spojeni se Smlouvou
pokryvaly veskeré cinnosti zpracovani Osobnich udajii, které Zhotovitel provadi pro
Objednatele v souvislosti nebo na zakladé Smlouvy. Ucelem této P¥ilohy &. 5 [Ochrana
Osobnich udajii] je stanoveni rozsahu povinnosti Zhotovitele souvisejicich predevsSim se
zajisténim ochrany Osobnich udaju pfi jejich zpracovani.

Zhotovitel bude ve smyslu ¢lanku 4 bodu 2) Natizeni pro Objednatele zpracovavat Osobni udaje, které
Objednatel ziskal nebo ziska jako zaméstnavatel, objednatel nebo nadfizeny organ v roli spravce
Osobnich tdaji svych zaméstnanci, dodavateli, spolupracovnikd podfizenych organizaci,
uradi, adresatli a odesilatel pisemnosti a jinych subjektt nebo které pro Objednatele za timto

ucelem ziskda samotny Zhotovitel (,,Subjekty udaji*), a to vramci plnéni povinnosti
Zhotovitele vyplyvajicich ze Smlouvy.

2 PREDMET PRILOHY

Predmétem této PFrilohy €. S [Ochrana Osobnich udajit] je vymezeni vzajemnych prav a povinnosti
Stran pii zpracovani Osobnich udaji.

Tato Pt¥iloha €. 5 [Ochrana Osobnich udajii] dale stanovi rozsah Osobnich daji, které maji byt
zpracovavany, ucel jejich zpracovani a podminky a zaruky na stran¢ Zhotovitele ohledné
zajisténi technického a organizacniho zabezpeceni Osobnich udaji.

Strany budou dale postupovat v souladu s touto Prilohou ¢&. 5 [Ochrana Osobnich udajii] za ucelem
splnéni povinnosti dle Natizeni a zakona ¢. 110/2019 Sb. o zpracovani osobnich udaji a z
dalsich platnych pravnich piedpist tykajicich se ochrany a zpracovani osobnich udaju (,,Zakon
o zpracovani OU%) a zabezpeceni ochrany Osobnich tdaji zpracovavanych Stranami.

3 UCEL, ROZSAH A DOBA ZPRACOVANI OSOBNiCH UDAJU

Za ucelem plnéni pfedmétu Smlouvy mtze Zhotovitel Osobni tdaje v nezbytném rozsahu ziskavat,
shromazd’ovat, zaznamenavat, usporadat je, prohlizet, jakoz s nimi vykonavat i dal$i operace,
které jsou nezbytné k plnéni predmétu Smlouvy.

Zhotovitel bude dle této P¥ilohy €. 5 [Ochrana Osobnich udajii] zpracovavat zejména nasledujici
kategorie Osobnich udaji Subjektt udaji:

(a) jméno a piijmeni;
(b) kontaktni adresa;
(c) email a telefonni Cislo;

(d) pracovni zafazeni a stiedisko;
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(e) funkci (nazev pozice) v doteném systému;
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(f) dalsi daje dostupné v Systému v souladu s platnymi pravnimi pfedpisy;

(g) dalsi informace zvefejnované (zpiistupnéné veiejnosti) v souladu s platnymi pravnimi
predpisy.

V ptipad€, ze Objednatel Zhotoviteli poskytne nebo Zhotoviteli budou jinak v souvislosti s plnénim
pfedmétu Smlouvy zpfistupnény i jiné Osobni udaje Subjektti udajit nebo Zhotoviteli budou
poskytnuty Osobni tdaje jinych subjekti udaji, musi Zhotovitel zpracovavat a chranit i tyto
Osobni udaje v souladu s pozadavky vyplyvajicimi z (i) Natizeni, (ii) ze Zakona o zpracovani
OU a (iii) z této P¥ilohy &. 5 [Ochrana Osobnich idajii].

Osobni udaje Subjektt udaji bude Zhotovitel zpracovavat nejdéle po dobu trvani Smlouvy.

4 ODMENA

Za zpracovani Osobnich udaji nendlezi Zhotoviteli zvlastni odména, odmeéna je zahrnuta v ramci
Ceny. Zhotoviteli rovnéz nevznikd narok na ndhradu jakychkoliv dalSich nakladd, které
Zhotoviteli v souvislosti se zpracovanim Osobnich udajti vzniknou.

5 PRAVA A POVINNOSTI ZHOTOVITELE

Zhotovitel musi pifi zpracovani Osobnich udaji postupovat s nalezitou odbornou péci tak, aby
nezpusobil nic, co by mohlo predstavovat poruseni Nafizeni, zejména ¢lanku 25 a 32 Natizeni
ve spojeni s ¢lankem 28 Natizeni, nebo poruseni Zakona o zpracovani OU.

Zhotovitel se pfi zpracovani Osobnich tdajt na zaklad¢ této Prilohy €. 5 [Ochrana Osobnich udajii)
musi fidit dolozenymi pokyny Objednatele. Zhotovitel musi upozornit Objednatele bez
zbytec¢ného odkladu na nevhodnou povahu pokynd, jestlize Zhotovitel mohl tuto nevhodnost
zjistit pti vynalozeni veskeré odborné péce. Zhotovitel v takovém piipad¢ musi pokyny provést
pouze na zakladé pisemného pozadavku Objednatele.

Zhotovitel musi v souladu s ¢lankem 82 Nafizeni dbat, aby zadny Subjekt udaji neutrpél ijmu na
svych pravech, zejména na pravu na zachovani lidské dastojnosti, a také dbat na ochranu pied
neopravnénym zasahovanim do soukromého a osobniho zivota Subjektd udaja.

Jakmile pomine ucel, pro ktery byly Osobni tdaje zpracovany, zejména v piipadé zaniku Smlouvy,
v pfipadé odvolani souhlasu Subjektu udaji, nebo na zakladé zadosti Subjektu udaji podle
¢lanku 17 Natizeni, musi Zhotovitel ve smyslu ¢lanku 28 odst. 3 pism. g) Natizeni na zakladé¢ a
v souladu s pokyny Objednatele pfedat Objednateli takové Osobni idaje v souladu se Smlouvou
nebo provést vymaz takovych Osobnich udaji.

V ptipad€, Zze se kterykoli Subjekt udajii bude domnivat, ze Objednatel nebo Zhotovitel provadi
zpracovani jeho Osobnich daji, které je v rozporu s ochranou soukromého a osobniho zivota
Subjektu udaji nebo v rozporu se zakonem ¢i Natizenim, zejména budou-li dle Subjektu udaji
Osobni udaje nepiesné s ohledem na 0cel jejich zpracovani, a tento Subjekt tidajii ve smyslu
¢lanku 15 Natizeni pozadd Zhotovitele o vysvétleni, opravu vzniklého stavu dle Clanku 16
Narizeni nebo vymaz Osobnich udajt dle clanku 17 Nafizeni, musi o tom Zhotovitel neprodlen¢
informovat Objednatele.

Zhotovitel musi Objednateli neprodlené oznamit provedeni kontroly ze strany Utadu pro ochranu
osobnich udajti a poskytnout Objednateli na jeho zddost podrobné informace o prub&hu kontroly
a kopii kontrolniho protokolu. V ptipad¢ zahajeni spravniho tizeni o uloZeni opatteni k naprave
nebo ulozeni pokuty (,,Spravni Fizeni*) musi Zhotovitel rovnéz tuto skute¢nost neprodlené
oznamit Objednateli a poskytnout Objednateli na jeho zadost podrobné informace o pribéhu
a vysledcich Spravniho fizeni, popf. Objednateli poskytnout plnou moc k nahlizeni do spisu
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tykajiciho se Spravniho ftizeni. Zhotovitel musi poskytnout Objednateli kopii zpravy o
odstranéni nebo prevenci nedostatkti zjiSténych kontrolou/ptezkumem, pokud je tato zprava
vypracovana nebo muze byt na vyzadani Zhotovitele ¢i Objednatele vypracovana.

* % %
*

Zhotovitel musi informovat Objednatele o kazdém ptipadu ztraty ¢i tGniku Osobnich tudaji,
neopravnéné manipulace s Osobnimi udaji nebo jiného poruseni zabezpeceni Osobnich udajti
(,,PoruSeni zabezpeceni Osobnich udaji“), a to bez zbytecného odkladu, nejpozdéji do
24 hodin od vzniku Poruseni zabezpeCeni Osobnich udaju nebo i pouhé hrozby, jestlize
Zhotovitel mohl o tomto PoruSeni zabezpeceni Osobnich udajt ¢i i o hrozbé vzniku Poruseni
zabezpeceni Osobnich udajti védét pti vynalozeni veskeré odborné péce. Nemohl-li Zhotovitel
zjistit piipad skute¢ného ¢i hroziciho PoruSeni zabezpeceni Osobnich tdajii pied uplynutim
lhity dle predchozi véty tohoto bodu, informuje Zhotovitel Objednatele nejpozdéji do 24 hodin
od okamziku, kdy se o vzniku Poruseni zabezpeceni Osobnich Udaji nebo jeho hrozbé
Zhotovitel dozvi. Zhotovitel musi byt i po poskytnuti informace Objednateli maximalné
napomocen pii feseni Poruseni zabezpeceni Osobnich udaji, resp. pfi pfijimani opatfeni ke
zmirnéni moznych nepiiznivych dopadi a zabranéni vzniku obdobnych situaci v budoucnu.

Pokud Objednatel na zakladé provedeni posouzeni vlivu na ochranu Osobnich tdaji podle ¢lanku 35
Natizeni dojde k zavéru, Ze je nezbytné provést dalsi opatfeni v této Priloze €. 5 [Ochrana
Osobnich udajii] nestanovené, musi Zhotovitel takova opatieni provést a obé Strany takovou
zménu promitnou do této Prilohy €. 5 [Ochrana Osobnich udajii] bez nutnosti uzavieni dodatku
k Smlouvé, pticemz Zhotovitel musi na pottebu zmény PFilohy €. 5 [Ochrana Osobnich udajii]
Objednatele upozornit. Obdobné budou Strany postupovat v piipadé rozhodnuti Ufadu
pro ochranu osobnich udajl o piijeti vzorovych smluvnich klauzuli o ochran¢ Osobnich udajt
nebo kodexu chovani.

Zhotovitel musi byt Objednateli napomocen pii zajistovani povinnosti dle Natizeni, predevs§im
povinnosti zabezpecit zpracovani Osobnich udajti, ohlaSovat ptipady Poruseni zabezpeceni
Osobnich udaji, zajisténi posouzeni vlivu na ochranu Osobnich daji ¢i predchozi konzultace
s Utadem pro ochranu osobnich tdaji, a to pfi zohlednéni povahy zpracovani a informaci, jez
ma Zhotovitel k dispozici.

Zhotovitel musi byt Objednateli ndpomocen pfi plnéni povinnosti Objednatele reagovat na zadosti o
vykon prav Subjektti udaji, zejména na zadost o pristup k Osobnim udajim, o opravu ¢i vymaz
Osobnich tdaji, o omezeni zpracovani ¢i o prenositelnost Osobnich udaji.

Zhotovitel musi poskytnout Objednateli veskeré informace potiebné k dolozeni toho, Ze byly splnény
povinnosti zpracovani Osobnich idaju véetné€ zpracovani prostiednictvim DalSich zpracovateli,

a umoznit audity, vCetné inspekci, provadéné Objednatelem nebo jinym auditorem, kterého
Objednatel poveri, a k témto auditim prispéje.

Informace dle bodu 5.7 této P¥ilohy &. 5 [Ochrana Osobnich udajii] musi pfinejmensim obsahovat:

(@) popis povahy daného ptipadu PoruSeni zabezpeceni Osobnich udaji véetné, pokud je to
mozné, kategorii a pfiblizného poctu dotéenych Subjektl Udaji a kategorii a ptiblizného
mnozstvi dotéenych zdznamt Osobnich udaji;

(b) popis pravdépodobnych dasledkti Poruseni zabezpeceni Osobnich udaju;

(c) popis opatteni, kterd Zhotovitel pfijal nebo navrhl k pfijeti s cilem vyfeSit dané Poruseni
zabezpeceni Osobnich udaji, véetné pripadnych opatieni ke zmirnéni moznych nepiiznivych
dopadu.

Smlouva o dilo 56/61



* % %

il Spolufinancovano =™ L e TS
- Evropskou unii &/ ROZVOJ CR

* 3 %

6 ZARUK){ "leCHNICKEHO A ORGANIZACNIHO ZABEZPECENI OCHRANY
OSOBNICH UDAJU

Zhotovitel musi ve smyslu ¢lanku 32 Naftizeni pfijmout s piihlédnutim ke stavu techniky, nakladim
na provedeni, povaze, rozsahu, kontextu a u¢eliim zpracovani i k riizné pravdépodobnym a riizné
zavaznym rizikGm pro prava a svobody fyzickych osob veskera technicka a organiza¢ni opatieni
k zabezpeceni ochrany Osobnich udaji zptisobem uvedenym v Nafizeni a Zakonu o zpracovani
OU ¢&i jinych pravnich predpisech k vyloudeni moznosti neopravnéného nebo nahodilého
pristupu k Osobnim udajtim, k jejich zméng, zniCeni ¢i ztraté, neopravnénym prenostim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuziti Osobnich udajt. Tato povinnost
plati i po ukonc¢eni zpracovani Osobnich tdaji.

Zhotovitel musi zejména, nikoliv vSak vyluéng, pfijmout nasledujici organiza¢ni a technicka opatteni:

(d)

(e)

()
(8)

(h)

(i)

(i)

(k)

(1)

(m)

(n)

aniz by byl dotcen bod 6.3 této Prilohy &. 5 [Ochrana Osobnich udajii], Zhotovitel v ptipadé
zpracovani Osobnich daji prostfednictvim vlastnich zaméstnancti povéti touto Cinnosti
pouze své vybrané zaméstnance a ¢leny Realiza¢niho tymu, které pouci o jejich povinnosti
zachovavat mlcenlivost ohledné Osobnich udaji a o dalSich povinnostech, které musi
dodrzovat tak, aby nedoslo k poruseni Nafizeni ¢i této Prilohy ¢&. 5 [Ochrana Osobnich
udaju);

bude pouzivat odpovidajici technické zatizeni a programové vybaveni zplisobem, ktery
vylou¢i neopravnény ¢i nahodily piistup k Osobnim udajim ze strany jinych osob nez
povetenych osob Zhotovitele ve smyslu bodu 6.2(a) této Prilohy ¢&. 5 [Ochrana Osobnich
udaju;

bude Osobni udaje uchovavat v nalezit¢ zabezpecenych objektech a mistnostech;

Osobni udaje v elektronické podobé bude uchovavat na zabezpecenych serverech nebo
na nosicich dat, ke kterym budou mit pfistup pouze povéiené osoby na zaklad¢ ptistupovych
kodi ¢i hesel, a bude Osobni tdaje pravidelné zalohovat, pokud takové zalohy neprovadi
Objednatel v souladu se Smlouvou nebo internimi predpisy;

zajisti dalkovy pfenos Osobnich udaji bud’ pouze prostfednictvim vetejné nepiistupné site,
nebo prostiednictvim zabezpeceného pienosu po vefejnych sitich;

pisemné dokumenty obsahujici Osobni tdaje bude uchovévat na zabezpeceném miste,
pficemz bude vést fadnou evidenci o pohybu takovych pisemnych dokumentt;

bude v co nejveétsi mife zpracovavat pouze pseudonymizované a Sifrované Osobni tdaje, je-li
takové opatieni vhodné a nezbytné ke snizZeni rizik plynoucich ze zpracovani Osobnich
udaji;

zajisti neustalou diveérnost, integritu, dostupnost a odolnost systémt a sluzeb zpracovani;

prostfednictvim vhodnych technickych prostredkli zajisti schopnost obnovit dostupnost
Osobnich udajt a pfistup k nim vcas v ptipade fyzickych ¢i technickych incidenti;

zajisti pravidelné testovani posuzovani a hodnoceni ucinnosti zavedenych technickych
a organizacnich opatieni pro zajisténi bezpecnosti zpracovani; a

pii ukonceni zpracovani Osobnich tdaji zajisti Zhotovitel dle dohody s Objednatelem vymaz
Osobnich udajti, nebo tyto Osobni tidaje pfeda Objednateli viz bod 5.5 této Prilohy €. 5
[Ochrana Osobnich udajii].

Zhotovitel mlze povétit zpracovanim Osobnich tdaja dalSiho zpracovatele (,,DalSi zpracovatel®).
Zhotovitel informuje Objednatele o veskerych DalSich zpracovatelich, které zamysli povétit
zpracovanim Osobnich dajl, o veskerych zamyslenych zménach tykajicich se piijeti Dalsi
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zpracovatell nebo jejich nahrazeni, a poskytne tak Objednateli pfilezitost vyslovit vici ptijeti
téchto DalSich zpracovateli namitky. Mimo Dalsi zpracovatele, vici kterym Objednatel nic
nenamital, Zhotovitel nesveii zpracovani osobnich udaji zadné tieti osobé. Dalsi zpracovatel
musi byt zaroven Poddodavatelem odsouhlasenym Objednatelem a musi spliiovat podminky
stanovené pro Poddodavatele dle Smlouvy.

* % %
*

Pokud Zhotovitel zapoji ve smyslu bodu 6.3 Prilohy €. 5 [Ochrana Osobnich udajii] Dal§iho
zpracovatele, aby provedl ur¢ité ¢innosti zpracovani, musi byt tomuto DalSimu zpracovateli
ulozeny na zakladé smlouvy stejné povinnosti na ochranu Osobnich udajti, jaké jsou uvedeny
v této Priloze ¢. 5 [Ochrana Osobnich udajit], a to zejména poskytnuti dostateCnych zaruk,
pokud jde o zavedeni vhodnych technickych a organizacnich opatieni tak, aby zpracovani
splitovalo pozadavky Natizeni, Zakona o zpracovani OU a Interni dokumentace. Neplni-li Dalsi
zpracovatel své povinnosti v oblasti ochrany udajt, odpovidd Objednateli za plnéni povinnosti
dot¢eného Dalsiho zpracovatele i nadale pln¢ Zhotovitel.

Zhotovitel musi zavést a dokumentovat piijata a provedena technicko-organizacni opatfeni k zajisténi
ochrany Osobnich udaji v souladu s Nafizenim (véetné ¢lanku 30 Natizeni), Zakonem o
zpracovani OU a jinymi pravnimi predpisy.

7 POVINNOSTI PO ZANIKU SMLOUVY

Zhotovitel musi po zaniku Smlouvy dodrzovat veskeré povinnosti plynouci z Nafizeni ¢i Zakona
o zpracovani OU vedouci zejména k predejiti jakémukoliv neopravnénému nakladani
s Osobnimi tdaji do doby, nez dle pokyni Objednatele a v souladu se Smlouvou tyto Osobni
udaje Zhotovitel pieda Objednateli nebo provede jejich vymaz.

Povinnost zachovani diivérné povahy Osobnich udaji trva i po ukoncéeni Smlouvy.
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Priloha ¢. 6 - Vzor Piedavaciho protokolu

Zhotovitel:
Orchitech Solutions, s.r.o.

Hartigova 2660/141, 130 00 Praha 3

ICO: 28246764
Faze:

Predmét predani:

Za Objednatele (piebirajiciho):

Utvar:

Jméno a piijmeni:

Dne:
Podpis:

Smlouva o dilo

Objednatel:
mésto Zabieh

Masarykovo namesti 510/6, 789 01 Zabieh

ICO: 00303640
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Priloha ¢. 7 - Vzor Akceptac¢niho protokolu

* % %
*

Zhotovitel: Objednatel:

Orchitech Solutions, s.r.o. mésto Zabieh

Hartigova 2660/141, 130 00 Praha 3 Masarykovo namesti 510/6, 789 01 Zabieh
1CO: 28246764 1CO: 00303640

Predmét:

Faze:

Popis plnéni:

Vyjadteni Objednatele:

Neakceptovano Akceptovano s vyhradou AKkceptovano

Vyhrady, popis Vad, jejich pocet a kategorie:

Doba pro odstranéni Vad:

Za Zhotovitele Za Objednatele
Jméno a funkce: Jméno a funkce:
Podpis: Podpis:
Vo ANE oot
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Priloha ¢. 8 — Zadavaci dokumentace (bez priloh)
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