PRILOHA &. 4 —- TECHNICKA SPECIFIKACE

Pfedmétem je Udrzba a podpora vysilacich systému Dalet, ktery Cesky rozhlas vyuziva k zajisténi
svého vysilani na véech svych okruzich. Udrzbou je rozuména kompletni a komplexni podpora
technologickych vrstev centralni infrastruktury nachazejici se pod urovni vysilaciho
systému Dalet a s nimi spojenych sluzeb. Pfedevsim se tedy jedna o vrstvy serverd, diskovych
poli, SAN a LAN, virtualiza¢ni vrstvu, vrstvu zalohovani a monitorovani a administratorskou vrstvu.

Pfedmétem piInéni podpory jsou komplexni servisni sluzby spojené s provozem hardware a
software, které v pfipadé problému feSi napravu problému komplexné a bez ohledu na jeho pficinu,
at hardwarovou &i softwarovou.

Pfedmétem komplexnich servisnich sluzeb podpory jsou niZe uvedené infrastrukturni komponenty
a sluzby zajistované poskytovatelem.

Poskytovatel se zavazuje zajistit po dobu trvani této smlouvy servisni podporu ze strany vyrobce
zafizeni. Zaroven zajisti odpovidajici nahradni dily a zajiSténi servisni podpory véetné SW
aktualizaci.

V pfipadé, Ze dojde k ukonCeni servisni podpory ze strany vyrobce zafizeni, zavazuje se
poskytovatel v ramci této smlouvy zajistit vyménu vadného zafizeni za nové zafizeni. Poskytovatel
provede bezplatnou vyménu vadného zafizeni za nové zafizeni shodného vyrobce, stejnych nebo
lepSich technickych parametrd, pfiéemz v takovém pfipadé musi byt sou¢asti servisniho zasahu i
zprovoznéni resp. konfigurace vSech dotéenych a souvisejicich prvkl infrastruktury objednatele,
véetné pFipadné zalohy ¢i migrace konfiguraci a dat.

1 HARDWAROVE VRSTVY CENTRALNI INFRASTRUKTURY

Cislo
Polozka SN zafrizeni Produktovy nazev Mnozstvi servisniho | Servisni model
kontraktu
1.1 Vrstva servert
CzC9151S0J,

1. GB8919PX50, Oprava
- SGA044007Y, HP DL380G5 5 108514218262 | \s5ledujici
5 SGA913014T, pracovni den

SFA02701LF

6. Oprava
GB8049B8PS, . o
- GBS049BSPN HP DL580G7 2 108514217140 nasled’ujlm
7. pracovni den

8 DEC72007KB Oprava
- DEC91703TK HP MSL4048 2 108514218262 naS|ed’UJICI
9. pracovni den

Oprava
10. CZJ825067L HP DL360G5 1 108514218109 nasledujici
pracovni den
11. CZ22150BJ1 HP DL380G7 1 Opr?}‘g’:jﬂo 12

108514217200

12. CZJ5500PDX HP DL380 G9 1 Opr?]\é%i(:]o 12
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7F1K992,

13 7F0L992,
’ 7DZM992, Oprava do 8
1-8 7FOR992, Dell PowerEdge R930 732-41004 hodin
’ 8N4L3K2,
8N2S3K2
19. F5THS5N3 Dell PowerEdge R740 732-41004 Opr:(‘)’gigo 8
7GQ8ST3
20. 8GQ8ST3
) BN4CCR3 Oprava do 8
e 6GOSST3 Dell PowerEdge R940 764-58764 hodin
’ FB8TXM3
GB8TXM3
1.2 Vrstva diskovych poli
26. CZzJ21601B1 Oprava do 8
- ' pravi
CZJ216019K HP P4500 hodin
27. 108514217720
28.
CZ34504687, Oprava do 8

- C735368531 HP 3PAR StoreServ 7200c hodin

29.
30, | 2102354CMLFSNAL| o \vei OceanStor 2600 v5 H2587963 Oprava do 8
00002 hodin
3L Cz224606B8 Oprava do 8
3-2 C7224606B7 HPE Primera 800 2-way 108724383225 hodin
1.3 Vrstva SAN
33. .

) CN22B9L02N HP 5500-24G SI Switch 108514217720 | Oprava do 12
34 CN67GPV1B4 HPE 5130-24G-4SFP+ 108514785646 hodin
3 CZC442H57N HP SN6000B 16Gb 48/48 FC (0] do 12

- , prava do
36 CZC442H57P Switch 108514217950 hodin
37. CZC224K6W6 Oprava do 12
3:3 CZC224KEWS HPE SN6600B 32Gb 48port 108724383458 hodin

1.4 Vrstva LAN
39 SG904SU3DJ Oprava

- SGI06SUIAG HP ProCurve 5406 z| 48G nasled’ujlm

40. pracovni den
SGI10TFO3V, 108514217506
SG910TF03Z,

4L SG910TF041 Oprava

- ' HP ProCurve 3500 yl 24G nasledujici

SG910TF045, .

46. pracovni den
SG910TFO3P,
SG916TFO5V
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2 SOFTWAROVE VRSTVY CENTRALNI INFRASTRUKTURY

Cislo servisniho

SIN .. 5 g i
zafizeni Produktovy nazev Mnozstvi kontraktu Servisni model
2.1 Virtualiza¢ni vrstva VMware
VMw vCenter Server Std for vSph 1y Oprava nasledujici
1. | POU40AAE | £ Tu 1 108672048610 pracovni den
VMw vSphere EntPlus 1P 1yr E-LTU Oprava nasledujici
2. | BD714AAE 12 108672048610 pracovni den
. Oprava nasledujici
3. T2052AS | VMWare Workstation 10 108672048610 pracovni den
VMw Horizon Adv 10pk 1yr NU E-LTU Oprava nasledujici
4. | P9T51AAE 5 108672048610 pracovni den
VMw vSphere Std 1P 1yr E-LTU Oprava nasledujici
5. | BD710AAE 2 108672048780 pracovni den
VMw vSphere EntPlus 1P 1yr E-LTU Oprava nasledujici
6. |BD714AAE 8 108672048780 pracovni den
VMw Horizon Std 10pk 1yr CU E-LTU Oprava nasledujici
7. | P9T48AAE 5 108672048780 pracovni den
2.2 Vrstva zalohovani a monitoringu Veeam
Zaijisténi Veeam licenci v edici
EnterprisePlus pro zalohovani 400VM
na 12 dvouprocesorovych serverech a Obrava nasleduiici
8. to i pomoci storage snapshot(, véetné 1 02727044 P racovni denJ
zalohovani VM, 20 fyzickych servera P
Windows a dale file serveri s 100TB
produkénich dat na LTO pasky
2.3 Administratorska vrstva (dalsi jednotlivé analytické, monitorovaci ¢i zalohovaci nastroje)
Storage, SAN and LAN
g ] Performance and 1 ) Oprava nasleduijici
' Capacity Monitoring pracovni den
(STOR2RRD)
Oprava nasledujici
10. - GoodSync for Server OS 3 - pracovni den
Oprava nasledujici
11. - AnyDesk Standard 1 - pracovni den
. Oprava nasledujici
12. - Acronis Snap Deploy — PCs / Servers 86/1 - pracovni den
13 SystemTools Hyena 1 Oprava nasledujici
' i Enterprise ) pracovni den
1 Stratesave Systems SIDCHG 3.0 1 Oprava nasledujici

pracovni den
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3 POZADOVANE KOMPLEXNi SERVISNi SLUZBY

Pfedmétem piInéni podpory jsou komplexni servisni sluzby spojené s provozem hardware a
software, které v pfipadé problému FeSi napravu problému komplexné a bez ohledu na jeho pficinu,
at hardwarovou ¢&i softwarovou. Udrzbou je rozuména kompletni a komplexni podpora
technologickych vrstev centralni infrastruktury nachazejici se pod urovni vysilaciho systému Dalet
a s nimi spojenych sluzeb. PfedevS§im se tedy jedna o vrstvy server(, diskovych poli, SAN a LAN,
virtualizaéni vrstvu, vrstvu zalohovani a monitorovani a administratorskou vrstvu.

rstva servert + virtualizaéni
Windows + VMware
DL3x0, DL580, R740, R9x0

Vrstva LAN
HPE 54xx/35xx
+ CISCO/Nexus

Vrstva SAN
HPE SN Gxxx, isShxx

Vrstva zilohovani a monitorovani + admin.
eeam, Stor2 RRD, GoodSync, Hyena, ...
M S Lo

Vrstva diskowych poli
PA500, 3PAR, Primera, OceanStor

Ext.zAloZni kopie a média
IBM Storwise+TS

Poskytovatel udrzuje infrastrukturu funkéni jako po hardwarové, tak i softwarové strance, coz
zahrnuje i pfipadnou reinstalaci systému do stavu pfed nahlasenim poruchy, kdy je systémem
myslen virtualizaCni systém VMware, pfipadné operacni systém MS Windows Server, oba v€etné
dalSich systémovych nastrojli vyrobce hardware &i zalohovacich a monitorovacich nastrojii Veeam,
pfipadné i dalSich souvisejicich administratorskych nastroju. Poskytovatel pfi pfipadné reinstalaci
vyvine veSkeré Usili, aby pfi provadéni praci této smlouvy, nedoslo ke ztraté dat. Pro zalohovani
pomoci Veeam nastroji objednatel pracuje s pravidlem 3-2-1-1-0, pfi€emz kromé poli uvedenych
v pfehledu vy3e pouZziva pro dalsi kopie a jiny typ média externi prostfedky mimo prostiedi Dalet,
konkrétné pole IBM Storwise v7000 a knihovna IBM TS4500.

U pfisluSsnych hardwarovych produktl je pozadovano vramci sluzby, provedeni diagnostiky
i oprava hardwaru u objednatele, pokud je to k feSeni daného problému nutné. Soué&asti sluzby je i
softwarovd podpora pro instalovany SW a podpora softwaru tfetich stran, primarné vyrobcem
standardné instalovanych na dany systém, jako jsou operaéni systémy, databaze, ovladace,
managementy, diagnostické i spravcovskeé nastroje apod.

Poskytovatel zajisti technickou podporu a pfistup k aktualizacim softwaru a opravnym zaplatam na
provozovany HW. Dale zajisti, vramci sluzby, aktualizace softwaru a referenénich manuald
k vybranym softwarovym produktiim podporovanym vyrobci provozovaného HW, jakmile jsou
k dispozici, ato pro kazdy systém, procesor, procesorové jadro, v souladu se softwarovymi
licenénimi podminkami puvodniho vyrobce.
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Soucasti jsou i aktualizace k vybranym softwarovym produktim tfetich stran podporovanym
vyrobcem HW, pokud jsou od plivodniho vyrobce softwaru k dispozici. Zarover bude poskytovatel
provadét kontrolu verzi firmwaru, softwarovych verzi a oprav a nasledné predkladat doporuceni na
jejich povyseni ¢i implementaci. Soucasti sluzby bude také pravidelna kontrola vybranych produkt
provozovanych objednatelem, s cilem preventivniho odhalovani problémG tykajicich se
bezpecnosti, konfigurace nebo dostupnosti véetné pravidelnych reportl incidentu.

Pozadované sluzby spojené s podporou hardware a software uvedenych vyse jsou sluzby popsané
v nasledujicich ¢astech:

3.1 SERVISNi POHOTOVOST

3.1.1 Poskytovatel zajisti pfipravenost kvalifikovaného technického personalu, tedy personalu,
ktery bude disponovat certifikacemi pro poskytovani instalaCnich, konfiguraénich,
diagnostickych sluzeb k podporovanému HW dle kapitoly €. 1 a SW dle kapitoly €. 2 této
prilohy (dale jen ,kvalifikovany personal®).

3.1.2 Poskytovatel zajisti v ramci jim provozovaného kontaktniho centra (HelpDesk) dostupny
kvalifikovany personal pro zajiSténi konzultaci spojenych s provozovanym HW, jeho
ovladaci ¢i jakoukoliv k nému vztazenou vrstvou ovladaciho ¢&i konfiguracniho SW, ktery je
nutny k provozovani, monitorovani a spravé kazdého jednotlivého HW prvku, ktery je
uveden v seznamu podporovaného HW dle kapitoly 1. této pfilohy.

3.1.3 Poskytovatel zajisti provoz kontaktniho centra (HelpDesk) v rezimu 24x7, tedy nepfetrzité,
kazdy den od 0.00 do 24.00, jak v pracovni dny, tak ve statem uznavané svatky a doby
volna &i klidu. Sou&asti provozovaného kontaktniho centra (HelpDesk) bude dostatecny
kvalifikovany personal pro:

3.1.3.1 zajisténi provoznich konzultaci spojenych s provozem HW dle kapitoly &. 1 a SW
dle kapitoly €. 2 této pfilohy (dale jen ,provozni konzultace®), ale zaroven i
s nestandartnimi stavy HW, které neodpovidaji provozni dokumentaci vyrobce,
provozni dokumentaci objednatele, uZivatelskym pfFiruckam apod. (dale jen
,hestandardni stavy HW*),

3.1.3.2 fesSeni kritickych situaci, kdy dojde k vypadku &asti, nebo celé HW vrstvy, majici
za vliv omezeni, pferuSeni €i nemoznost poskytovani sluzeb HW prostiedi
objednatele (dale jen ,kritické situace HW*),

3.1.3.3 zajisténi feSeni souvztaznych zavad spfazenych mezi vice HW celk(, komponent
Ci €asti dle kapitoly €. 1 této pfilohy, pfipadné s vazbou na SW dle kapitoly €&. 2
této pfilohy (déle jen ,souvztazné zdvady HW*),

3.1.3.4 odstranéni vady, kdy se vadou se rozumi stav nefunkénosti jednotlivych HW
komponent, HW jako celku €i celé HW vrstvy uvedené v kapitole €. 1 této pfilohy
(dale jen ,vada HW*"), a uvedeni podporovaného HW do bezvadného stavu — tedy
stavu pfed zjisténim vady, kdy bezvadnym stavem se pro uGcely této smlouvy
rozumi stav definovany provozni dokumentaci objednatele, dokumentaci vyrobce
i stavem v jakém byly provozovany HW komponenty dle kapitoly €. 1 této pfilohy
(dale jen ,bezvadny stav HW®). Vada milze byt zjiSténa jak v ramci
poskytovatelem provozovaného monitorovaného feSeni, tak jeho technickym
personalem, tak technickym personalem objednatele.

3.1.3.5 nepfetrzity monitoring provozovaného prostfedi objednatele a to pro HW a SW
komponenty popsané v kapitolach &. 1 a &. 2 této pfilohy.
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3.14

3.15

3.1.6

3.1.7

Soucasti poskytovanych sluzeb je vytvoreni planu obnovy pro pfipadnou havarii prostredi
dle kapitoly €. 1 této pfilohy, ktery poskytovatel pfedlozi do 30 dni od U&innosti smlouvy a
zaroven bude provadét jeho aktualizaci vzdy, kdyz dojde k technologické obméné
infrastruktury objednatele, nejpozdéji vSak jednou za kvartal, kdy bude poskytovatelem
pisemné iniciovana schlzka s kontaktni osobou, na které bude provedena revize
stavajicich plant obnovy. O provedené aktualizaci planu obnovy bude sepsan protokol a
tento protokol musi byt vzdy odsouhlasen obéma smluvnimi stranami a na dikaz
oboustranné akceptace potvrzen podpisy zastupcu pro vécna jednani dle této smlouvy.

Objednatel bude oznamovat pozadavky tykajici se provoznich konzultaci, nestandartnich
stavll HW, kritickych situaci HW, souvztaznych zavad HW ¢i pozadavk( na uvedeni
podporovaného HW dle kapitoly €. 1 této pfilohy do bezvadného stavu emailem na adresu
servisniho stfediska (HelpDesk) poskytovatele, zaznamem do portalu servisniho centra
(HelpDesk) poskytovatele nebo telefonicky na kontaktni centrum (HelpDesk)
poskytovatele. Budou-li skute¢nosti uvedené vtomto odstavci této pfilohy oznameny
telefonicky, je poskytovatel povinen obratem pisemné potvrdit obdrzeni daného oznameni
e-mailem zastupci pro vécna jednani objednatele.

Objednatel si vyhrazuje pravo v pfipadé kritickych situaci vyuzit primarné telefonické formy
hlaSeni pozadavku. Posledni véta pfedchoziho odstavce v takovém pfipadé plati obdobné.

Po ukon&eni poskytované sluzby tykajici se provoznich konzultaci skute¢nosti dle odst.
3.1.3. této prilohy bude poskytovatelem vzdy k poslednimu dni v mésici zaslan report o
provedenych servisnich zasazich a to na e-mail zastupce pro vécna jednani objednatele
dle této smlouvy. Tento report musi byt vzdy odsouhlasen obéma smluvnimi stranami a na
dikaz oboustranné akceptace potvrzen podpisy zastupcl pro vécna jednani dle této
smiouvy.

3.2HARDWARE PODPORA

3.2.1

3.2.2

3.2.3

Poskytovatel zajisti skladovou dostupnost odpovidajicich nahradnich dili ¢i zafizeni
k servisnimu zasahu v servisnim reZzimu uvedeném pro jednotlivé dily, komponenty &i celky
podporovaného HW dle kapitoly €. 1 této pfilohy. Poskytovatel bude pfipraven poskytnout
konzultace, instalace a sluzby spojené s vyménou vadného dilu v misté provozovani HW,
a to at’ funkénich celkl anebo jejich jednotlivych komponent &i dilu a to v takovém rozsahu,
aby doslo k splnéni pozadovanych servisnich limitd na opravu zafizeni definovanych
objednatelem, dle kapitoly €. 1 této pfilohy.

Poskytovatel zajisti dostupnost technického personalu pro pfitomnost v misté instalace HW
dle kapitoly €. 1 této pfilohy v rezimu 24x7, tedy nepfetrzité, kazdy den od 0:00 do 24:00,
jak v pracovni dny, tak ve statem uznavané svatky a doby volna &i klidu. Soucasti této
sluzby je zajiSténi dostateéného technického personalu feSeni s nestandartnich stavu
HW misté instalace podporovaného HW, pro feSeni kritickych situaci HW (v misté
instalace a pro feSeni souvztaznych zdvad HW v misté instalace. Poskytovatel taktéz zajisti
odpovidajici technicky personal pro odstranéni vady podporovaného HW dle kapitoly €. 1
této pfilohy a uvedeni HW do bezvadného stavu.

Poskytovatel zahaji diagnostiku nestandartnich stav(, kritickych situaci, souvztaznych
zavad, vad do 4 hodin od oznameni pozadavku. Diagnostikou se pro ucely této smlouvy
rozumi vzdalené pfipojeni do prostfedi objednatele a ovéreni funk&énosti podporovaného
HW dle kapitoly €. 1 této pfilohy. Funk&nost feSeni je definovana jako stav, kdy zafizeni,
jeho komponenta €i celek podporovaného feSeni poskytuje sluzby definované dle provozni
dokumentace objednatele, provozni dokumentace vyrobce &i jiné odpovidajici
dokumentace definujici funkénost komponenty, jednotlivého zafizeni €i systému jako celku.
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3.2.4

3.2.5

3.2.6

3.2.7

3.2.8

3.2.9

Oznameni o vyskytu nestandartnich stav(i HW, kritickych situaci HW, souvztaznych zavad
HW ¢&i pozadavk( na uvedeni podporovaného HW dle kapitoly ¢. 1 této pfilohy do
bezvadného stavu muze byt provedeno mailem na adresu servisniho stfediska (HelpDesk)
poskytovatele, zaznamem do portalu servisniho centra (HelpDesk) poskytovatele,
telefonicky na kontaktni centrum (HelpDesk) poskytovatele, nebo automatizovanym
hlasenim ze strany provozovaného monitorovaciho SW nastroje poskytovatele.

Poskytovatel zajisti na svoje naklady provoz monitorovaciho SW nastroje pro nepretrzity
monitoring provozniho prostfedi objednatele z hlediska HW wvrstvy formou
automatizovaného hlaseni jim provozovaného SW nastroje, ktery bude instalovan
v prostiedi objednatele a bude slouzit pro nepfetrzité sledovani HW uvedeného v seznamu
podporovaného zafizeni dle kapitoly ¢. 1 této pfilohy. Tento nastroj bude ovéfovat
funk&nost podporovaného HW dle kapitoly €. 1 a to jak jednotlivych komponent, tak zafizeni
i feSeni jako celku. Tento nastroj bude v Urovni minutovych intervalt provadét kontrolu
dostupnosti jednotlivych komponent, tak zafizeni Ci feSeni jako celku a v pfipadé vypadku
bude bezodkladné informovat jako objednatele, tak poskytovatele o vypadku jak
jednotlivych komponent, tak zafizeni &i feSeni jako celku.

Poskytovatel zajisti na svoje naklady pfistup k nastrojim poskytujicim diagnostiku hlaseni
stavu jednotlivych HW komponent dle kapitoly €. 1 této pfilohy a na zakladé této diagnostiky
bude poskytovat objednateli, na zakladé mési¢ni zpravy, informace o stavu jednotlivych
HW komponent. Je povinnosti informovat objednatele o zvySeni ¢etnosti chybovych stavi
jednotlivych komponent a v pfipadég, zZe €etnost chybovych stavu pfesahne 5 % z celkového
poctu denniho hlaseni o stavu komponenty, zajisti proaktivni (pfedbéznou) vymeénu této
komponenty &i zafizeni jako celku.

Poskytovatel zajisti na mésicni bazi report o zjisténych chybovych stavech tykajicich se jak
jednotlivych komponent, tak zafizeni Ci feSeni jako celku a to provozovaného HW dle
kapitoly €. 1 této pfilohy. V ramci poskytovanych sluzeb zajisti na pravidelné mési¢ni bazi
konzultace tykajici se analyzy nestandartnich stavd HW, kritickych situaci HW a
souvztaznych zavad HW. Report bude zaslan vzdy k poslednimu dni v mésici
poskytovatelem na e-mail zastupce pro vécna jednani objednatele dle této smlouvy. Tento
report musi byt vzdy odsouhlasen obé&ma smluvnimi stranami a na dikaz oboustranné
akceptace potvrzen podpisy zastupcu pro vécna jednani dle této smlouvy.

Poskytovatel bude zajiStovat feSeni nestandartnich stavi HW, kritickych situaci HW a
souvztaznych zavad HW nejen na HW komponenty, ale na funkéni celek feSeni pfimo
vztazeny na provozni prostfedi objednatele, tedy napf. operacni systémy ¢i virtualizani
vrstvu na zafizeni.

Poskytovatel zajisti v ramci této smlouvy veSkeré nezbytné nahradni dily €i cela zafizeni a
to pro zajisténi splnéni casovych limitd dle této smlouvy a jejich pfiloh. Dily budou
poskytnuty bez jakychkoli dodate¢nych nakladi a to bez ohledu, zda se jedna o zafizeni,
které je pod podporou vyrobce, smluvniho partnera €i nikoliv. VeSkeré potfebné nahradni
dily musi byt zajiStény soucinnosti poskytovatele a vyrobce, v navaznosti na uzavienou
smlouvu mezi poskytovatelem a vyrobcem tak, aby nebyla dotéena prava objednatele
vyplyvajici ze zaruky za jakost. Dily budou poskytovatelem ménény i v pfipadé
diagnostikovani dle bodu 3.2.6. této pfilohy.

3.3SOFTWARE PODPORA

3.3.1

Poskytovatel zajisti dostupnost technického personélu pro konzultace, instalace a sluzby
spojené provozovanymi SW dle kapitoly €. 2 této pfilohy ¢i SW, jenZ je neoddélitelnou
soucasti provozovaného HW dle kapitoly €. 1 této pfilohy vzdalené ¢&i v misté instalace a
provozovani SW a to at’ funk&nich celkd anebo jejich jednotlivych SW komponent a to
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3.3.2

3.3.3

3.34

v takovém rozsahu, aby do$lo k splnéni poZzadovanych servisnich limitd definovanych
objednatelem dle kapitoly &. 2 této pfilohy. Soucésti této sluzby je zajisténi dostatecného
technického personalu pro:

3.3.1.1 Re$eni s nestandartnich stav(l, které neodpovidaji provozni dokumentaci
vyrobce, provozni dokumentaci objednatele, uzivatelskym pfiru¢kam apod. (dale
jen ,nestandardni stavy SW*),

3.3.1.2 FeSeni kritickych situaci, kdy dojde k vypadku ¢asti, nebo celé SW vrstvy, jenz ma
za nasledek omezeni, preruseni ¢i nemoznost poskytovani sluzeb SW prostfedi
objednatele (dale jen ,kritické situace SW*),

3.3.1.3 fedeni souvztaznych zavad spfazenych mezi vice SW ¢&asti, dle kapitoly ¢. 2 této
prilohy, pfipadné s vazbou na HW dle kapitoly €. 1 této pfilohy (dale jen
.souvztazné zavady SW*).

3.3.1.4 odstranéni vady SW, tedy stavu nefunkénosti jednotlivych SW komponent, SW
jako celku ¢&i celé SW vrstvy uvedené v kapitole &. 2 pfilohy a uvedeni
podporovaného SW dle kapitoly €. 2 & nad HW dle kapitoly ¢. 1 této pfilohy do
bezvadného stavu, tzn. stavu pfed zjisténim vady, pfiemz bezvadnym stavem
se pro Ucely této smlouvy rozumi stav definovany provozni dokumentaci
objednatele, dokumentaci vyrobce &i stavem v jakém byly provozovany SW
komponenty dle kapitoly &. 2 této pfilohy (dale jen ,bezvadny stav SW*).

Poskytovatel zajisti dostupnost technického personalu pro pfitomnost v misté instalace SW
dle kapitoly €. 2 této pfilohy v rezimu 24x7, tedy nepfetrzité, kazdy den od 0:00 do 24:00,
jak v pracovni dny, tak ve statem uznavané svatky a doby volna &i klidu. Soucasti této
sluzby je zajisténi dostateéného technického personalu feSeni s nestandartnich stavil SW
vzdalené ¢&i v misté instalace podporovaného SW, pro feSeni kritickych situaci SW
vzdalené &i v misté instalace, pro feSeni souvztaznych zavad SW vzdalené ¢&i v misté
instalace a pro odstranéni vady SW a uvedeni podporovaného SW dle kapitoly €. 2 této
pfilohy do bezvadného stavu.

Poskytovatel zahdji diagnostiku nestandartnich stavi (tedy stavd, které neodpovidaji
provozni dokumentaci vyrobce, provozni dokumentaci objednatele, uzivatelskym
pfiruckam apod.), situaci kritickych (tedy situaci vypadku casti, nebo celé SW vrstvy, majici
za vliv omezeni, preruseni ¢i nemoznost poskytovani sluzeb SW prostredi objednatele),
souvztaznych zavad (tedy zavad sprazenych mezi vice SW ¢asti, dle kapitoly ¢&. 2 této
pfilohy, pripadné s vazbou na HW dle kapitoly ¢. 1 této prilohy), vady (vadou se v tomto
pfipadé rozumi stav nefunkcnosti jednotlivych SW komponent, SW jako celku &i celé SW
vrstvy uvedené v kapitole ¢. 2 pFilohy) do 4 hodin od hldSeni poZzadavku. Diagnostikou se
pro uCely této smlouvy rozumi vzdalené pfipojeni do prostfedi objednatele a ovéfeni
funk&nosti podporovaného SW dle kapitoly €. 2 této pfilohy. Funkénost feSeni je definovana
jako stav, kdy zafizeni, jeho komponenta Ci celek podporovaného feSeni poskytuje sluzby
definované dle provozni dokumentace objednatele, provozni dokumentace vyrobce i jiné
odpovidajici dokumentace definujici funkénost komponenty, jednotlivého zafizeni Ci
systému jako celku.

Oznameni o vyskytu nestandartnich stavii SW, kritickych situaci SW, souvztaznych zavad
SW ¢i pozadavku na uvedeni podporovaného SW dle kapitoly ¢. 2 této pfilohy do
bezvadného stavu muze byt provedeno emailem na adresu servisniho stfediska
(HelpDesk) poskytovatele, zaznamem do portalu servisniho centra (HelpDesk)
poskytovatele, telefonicky na kontakini centrum (HelpDesk) poskytovatele, nebo
automatizovanym hlaSenim ze stran provozovaného monitorovaciho nastroje
poskytovatele.
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3.35

3.3.6

3.3.7

3.3.8

Poskytovatel zajisti na svoje naklady provoz monitorovaciho nastroje pro nepfetrzity
monitoring provozniho prostiedi objednatele z hlediska SW wvrstvy a to formou
automatizovaného hlaseni jim provozovaného SW nastroje, ktery bude instalovan
v prostfedi objednatele a bude slouzit pro nepfetrzité sledovani SW uvedeného v seznamu
podporovaného zafizeni dle kapitoly €. 2 této pfilohy. Tento nastroj bude ovéfovat
funk&nost podporovaného SW dle kapitoly €. 2 této pfilohy a to jak jednotlivych dil¢ich SW,
pokud to jejich provoz umoziiuje, Ci feSeni jako celku. Tento nastroj bude v urovni
minutovych intervall provadét kontrolu dostupnosti jednotlivych komponent, tak zafizeni &i
feSeni jako celku a v pfipadé vypadku bude bezodkladné informovat jako objednatele, tak
poskytovatele o vypadku jak jednotlivych komponent, tak zafizeni &i feSeni jako celku.

Poskytovatel zajisti na svoje naklady v ramci této smlouvy pfistup objednateli do prostredi
provozovanym vyrobci podporovaného SW dle kapitoly €. 2 & SW, jenz je neoddélitelnou
soucasti provozovaného HW dle kapitoly €. 1 této smlouvy, kde bude moci objednatel
ziskat aktualizace €i nové verze k jednotlivym SW produktim dle kapitoly €. 2 ¢i €. 1 této
smlouvy, pokud vyrobce toto prostiedi provozuje. Dale poskytovatel zajisti pfistup ke
komunikaénimu kanalu, kterym vyrobce pravidelné zasila aktualizace jednotlivych
produktd, a to at jiz se jedna o licenéni server, aktualizaéni server, €i jakykoliv jiny
elektronicky nastroj, slouzici pro poskytovani aktualizaci ¢i novych verzi produktd, jejich
opravnych bali¢ku &i jinych optimalizacénich SW nadstaveb napfiklad pro operaéni systémy
Ci databaze, nebo tfeba ovladace, managementy, diagnostické &i spravcovské nastroje.
Poskytovatel zajisti v ramci poskytované podpory objednateli licenci v rozsahu, v jakém
ma zadavatel licenci k SW, k némuz se poskytuje aktualizace a nové verze. Soucéasti takto
poskytované sluzby je zajiSténi eskalace na vyrobce, pfiemz eskalovany mohou byt
s nestandartnimi stavy SW.

Poskytovatel zajisti na mésicéni bazi report doporuCovanych nebo provedenych
aktualizacich ¢&i o zjisténych chybovych stavech tykajicich se podporovaného SW dle
kapitoly €. 2 Ci €. 1 této pfilohy. V ramci poskytovanych sluzeb zajisti na pravidelné mésicni
bazi konzultace, tykajici doporu€enych aktualizaci, novych verzi, analyzy nestandartnich
stavi SW, kritickych situaci SW a souvztaznych zavad SW. Report bude zaslan vzdy
k poslednimu dni v mésici poskytovatelem na e-mail zastupce pro vécna jednani
objednatele dle této smlouvy. Tento report musi byt vzdy odsouhlasen obéma smluvnimi
stranami a na diikaz oboustranné akceptace potvrzen podpisy zastupcu pro vécna jednani
dle této smlouvy.

Poskytovatel zajisti na svoje naklady provoz proaktivniho monitoringu slouziciho
k pfedchazeni zavad pfed jejich vznikem. V ramci této sluzby bude poskytovatel nepfetrzité
sledovat provozované prostfedi objednatele jako celek i jako dil&i &asti z hlediska
provozovaného SW dle kapitoly €. 2 a €. 1 této pfilohy a na zakladé doporuceni vyrobcd,
kvalifikace technického tymu a obecné doporuc¢enych postupl, bude analyzovat takto
ziskdvana data. Nasledné bude objednateli na pravidelné mésicni bazi predkladat
doporuceni tykajici Uprav stavajiciho feSeni s cilem minimalizace vypadk( provozovaného
prostfedi SW dle kapitoly &. 2 a &. 1 této pfilohy. Tento dokument bude pfedkladan vzdy
k poslednimu dni v mésici poskytovatelem na e-mail zastupce pro vécna jednani
objednatele dle této smlouvy. Tento dokument musi byt vzdy odsouhlasen obéma
smluvnimi stranami a na dukaz oboustranné akceptace potvrzen podpisy zastupcu pro
vécna jednani dle této smlouvy. V pfipadé, Zze na zakladé své odbornosti, zkusenosti,
doporuceni vyrobcl, doporuceni bezpe€nostnich autorit &i jinych odpovidajicich organt
vznikne doporu€eni nebo situace, kdy bude nutné jednat bez prodleni, poskytovatel
predloZi doporugeni mimo dohodnuty termin a to bezodkladné.
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3.4PECE O DATOVA CENTRA

34.1

3.4.2

3.4.3

3.4.4

Poskytovatel zajisti kvalifikovany technicky personal, ktery bude spolupracovat s tymem
objednatele pfi péci o jeho datova centra, tedy udrzovat HW dle kapitoly €. 1 této pfilohy a
SW dle kapitoly 2. této pFilohy v takovém stavu, aby bylo mozné predejit stavim uvedenych
v bodech 3.1.3.1 az 3.1.3.4 a 3.3.1.1 az 3.3.1.4 této pfilohy.

Kazdodenné budou poskytovatelem realizovany sluzby kontroly stavu hardware serverd,
diskovych poli, SAN a LAN infrastruktury, kontroly event logl a ovladacl operaénich
systému vSphere a Windows s dlirazem na stav hardware, kontroly management agent
HPE, DELL, kontroly stavi a protokoll virtualizaéni vrstvy, kontroly stav(i a protokold
zalohovani a dohledové vrstvy. Cilem téchto kontrol je pfechazeni stavli uvedenych v bodé
3.1.3.1 az 3.1.3.4 této pfilohy. Mési¢né poskytovatelem budou provadény sluzby kontroly
aktualnosti firmware (Bios, SmartArray, FC, LAN, iLO/IDRAC) a driveri operacnich
systému (vSphere, Windows), kontroly kompatibility HW, firmware, drivera, OS, aplikaci a
navazného prostfedi, update firmware, driveri a management agenti vyrobcu HPE a
DELL, dale optimalizace a reorganizace technologickych zafizeni dle pozadavku
objednatele. Cilem téchto kontrol bude pfechazeni stavli uvedenych v bodé 3.1.3.1 az
3.1.3.4. Poskytovatel se zavazuje poskytnout objednateli sluzby konzultaci spojenych
v provozovanym HW dle kapitoly &. 1 této pfilohy. Konkrétné se jedna o pravidelné
seznamovani interniho tymu objednatele sopravami a zménami Kkonfiguraci
doporucovanych vyrobci pro objednatelem provozované konfigurace dle kapitoly €. 1 a ¢.
2 této pfilohy. Tyto konzultace budou zajiStovat znalosti nutné k administraci a spravé
provozovanych systému v rozsahu 1 pracovniho dne (kdy 1 pracovni den predstavuje 8
hodin prace od pondéli az patek v ramci bézné pracovni doby objednatele) v mésici,
konzultace pro interni tym objednatele ohledné doporu¢ovanych nastaveni a zpusobl
optimalizace prostfedi v rozsahu 1 pracovniho dne v mésici a profylaktické prohlidky
s cilem prechazeni stavli uvedenych v bodech 3.1.3.1 az 3.1.3.4 této pfilohy v rozsahu 2
pracovnich dnd v mésici v misté instalace HW dle kapitoly ¢. 1 této pFilohy. Konkrétni
termin a poZadovany rozsah téchto sluzeb poskytovatel a objednatel upfesni pisemné
s alespon tydennim pfedstihem a s ohledem na provozni zatiZeni objednatele. Objednatel,
ve spolupraci s poskytovatelem, bude mési¢né evidovat rozsah ¢erpanych konzultaénich
hodin, pfi€¢emz ma objednatel pravo nevyéerpané konzultaéni hodiny po dobu uG&innosti
smlouvy prevadét do nasledujicich mésict a takto kumulované hodiny poté objednatel
muze postupné nebo najednou vyuzit v ramci pozadovanych zasaha, konzultaci, profylaxi,
aktualizaci Ci instalaci.

Mési¢né budou poskytovatelem provadény pravidelné prohlidky a konzultace s internim
tymem objednatele tykajici se spravy virtualizaCnich systému, dohledu a spravy
virtualizaéni infrastruktury objednatele. Obsahem prohlidek bude pravidelnd kontrola
aktualnosti ovladacu, patchu ¢&i aktualizaci a jejich prfipadné instalace pro vrstvy
virtualizaniho, zalohovaciho a monitorovaciho systému provozovaného zadavatelem
vramci pravidelnych prohlidek, aplikace doporu€eni a postupld vyrobcl pro vrstvy
virtualizaéniho, zalohovaciho a monitorovaciho systému provozovaného zadavatelem po
dohodé se zadavatelem. Cilem téchto prohlidek bude pfechazeni stavii uvedenych
v bodech 3.3.1.1 az 3.3.1.4 této prilohy.

Poskytovatel se zavazuje poskytnout objednateli sluzby konzultaci spojenych
v provozovanym SW dle kapitoly €. 2 této pfilohy tykajici se navrh a doporuceni postupl
vyrobcUl pro vrstvy virtualiza¢niho, zalohovaciho a monitorovaciho systému dle kapitoly €.
2 této pfilohy v rozsahu 3 pracovnich dna v mésici. Poskytovatel se zavazuje pravidelné
seznamovat a informovat interni tym objednatele o novinkach a aktualitach spojenych
S novymi verzemi objednatelem provozovaného virtualizaniho SW dle kapitoly &. 2 této
prilohy, zejména pfedavat informace tykajici se objednatelem provozovanych
virtualizaénich produktd v rozsahu 2 pracovnich dni v mésici. Poskytovatel se zavazuje
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3.45

3.4.6

3.4.7

3.5

351

pravidelné seznamovat a informovat interni tym objednatele o novinkach a aktualitach
spojenych s novymi verzemi objednatelem provozovaného zalohovaciho a monitorovaciho
SW dle kapitoly €. 2 této pfilohy, zejména pfedavat informace tykajici se objednatelem
provozovanych zalohovacich a monitorovacich produktd v rozsahu 1 pracovni den
v mésici. Konkrétni termin a pozadovany rozsah téchto sluzeb poskytovatel a objednatel
upfesni pisemné s alespon tydennim pfedstihem a s ohledem na provozni zatizeni
objednatele. Objednatel, ve spolupraci s poskytovatelem, bude mési¢né evidovat rozsah
Cerpanych konzultaénich hodin, pfi€emz ma objednatel pravo nevyCerpané konzultani
hodiny po dobu G¢innosti smlouvy pfevadét do nasledujicich mésicl a takto kumulované
hodiny poté objednatel miize postupné nebo najednou vyuzit vramci pozadovanych
zasahl(, konzultaci, profylaxi, aktualizaci, instalaci, seznamovanim &i informovanim.

Poskytovatel se zavazuje poskytnout objednateli sluzby bezpelnostnich konzultaci
spojenych v provozovanym HW a SW dle kapitoly €. 1 a €. 2 této pfilohy tykajici se navrh
a doporuceni postupu aktualnich bezpeénostnich standardd s cilem minimalizovat hrozby
kybernetické bezpecnosti (DDOS, ransomware, spyware, malware, atd.) proti napadani
provozované HW technologie dle kapitoly €. 1 a zaroven i virtualizacniho, zalohovaciho a
monitorovaciho systému, vcéetné konzultaci a ladéni pravidel a scénafl ochrany
produkénich i zalohovanych dat dle kapitoly €. 2 této pFilohy v rozsahu 2 pracovnich dn
v mésici. Poskytovatel se zavazuje pravidelné seznamovat a informovat interni tym
objednatele o doporucenich v implementaci bezpe¢nostnich oprav vyrobcl a zaroven o
doporucenich organizaci bezpeénostniho dohledu, ktery ma zkuSenosti s testovanim
zranitelnosti jednotlivych provozovanych komponent souvisejici infrastruktury. Cilem téchto
konzulta¢nich sluzeb bude minimalizace hrozeb spojenych s kybernetickou bezpecénosti a
pomoc s dodrzovanim pravidel ve spojitosti se Zakonem o kybernetické bezpecnosti
v rozsahu 1 pracovni den v mésici. Konkrétni termin a pozadovany rozsah téchto sluzeb
poskytovatel a objednatel upfesni pisemné s alespori tydennim pfedstihem a s ohledem
na provozni zatizeni objednatele. Objednatel, ve spolupraci s poskytovatelem, bude
mésiéné evidovat rozsah Cerpanych konzultacnich hodin, pfi€emz ma objednatel pravo
nevyCerpané konzultaéni hodiny po dobu udinnosti smlouvy pfevadét do nasledujicich
mésicu a takto kumulované hodiny poté objednatel mize postupné nebo najednou vyuzit
v ramci pozadovanych zasaht, konzultaci, profylaxi, aktualizaci, instalaci, seznamovanim
¢i informovanim.

O veSkerych poskytnutych konzultacich, informacich a doporu€enich z provedenych
kontrol a prohlidek pfedanych poskytovatelem objednateli dle kapitoly 3.4 bude
poskytovatelem vytvofen report. Report bude zaslan vzdy k poslednimu dni v mésici
poskytovatelem na e-mail zastupce pro vécna jednani objednatele dle této smlouvy. Tento
report musi byt vzdy odsouhlasen obéma smluvnimi stranami a na dikaz oboustranné
akceptace potvrzen podpisy zastupcl pro vécna jednani dle této smlouvy. Veskera
komunikace mezi poskytovatelem a objednatelem, v€etné komunikace mezi jejich
zaméstnanci, bude probihat v eském jazyce.

Veskeré sluzby uvedené v ¢lanku 3.4 této pfilohy budou poskytovany kvalifikovanym
technickym personalem s certifikaci vyrobce pro provadéni pfislusnych servisnich sluzeb
a budou se tykat objednatelem provozovaného prostiedi dle pfislusné kapitoly této pfilohy.

DALSi POZADOVANE SERVISNi SLUZBY A PODMINKY

Pro zafizeni hardwarové vrstvy centralni infrastruktury dle kapitoly ¢. 1 této pfilohy, je
poskytovatel povinen zajistit podporu ve spolupraci s vyrobcem zafizeni, pfiCemz tato
podpora musi splfiovat kritéria uvedena v kapitolach vy3e a objednatel ma pravo pozadovat
plnéni servisnich sluZzeb pfimo vyrobcem zafizeni a to bez jakychkoliv dodate&nych
nakladu.
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3.6 SERVISNi REZIMY

3.6.1 Pfisludné servisni rezimy a limity popsané v kapitole &. 1 a & 2 této pfilohy se fidi
pfedevsim ustanovenimi smlouvy uvedenych v €lanku IV., odst. 5 a 6 tykajicich se zahgjeni
a odstranéni vady a dale v ¢lanku VII., odst. 1 smlouvy tykajici se sankci za nedodrzeni

stanovenych termin(.

3.6.2 Nedilnou soucasti servisnich reziml a limitd jsou i pozadované sluzby popsané
v kapitolach 3.1, 3.2, 3.3, 3.4 a 3.5 této pfilohy.

3.6.3 Prehled servisnich rezim( a jejich parametr( dle této smlouvy a jejich pfiloh:

Servisni rezim

Zahajeni odstranovani vad od

Od nahlaseni odstranit vadu do

nahlaseni
Oprava do 8 hodin do 4 hodin do 8 hodin
Oprava do 12 hodin do 4 hodin do 12 hodin
Oprava nasledujici pracovni do konce nasledujiciho
den do 4 hodin pracovniho dne
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