Smlouva o zpracovani osobnich udaju
(dale jen ,Smlouva“) uzaviena na zakladé ¢&l. 28 Nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (dale jen jako ,Narizeni®)

Cesky rozhlas

ICO: 452 45 053,

se sidlem Praha 2, Vinohrady, Vinohradska 1409/12, PSC 120 00,
zfizeny zakonem &. 484/1991 Sb., o Ceském rozhlasu,
zastoupeny Mgr. Reném Zavoralem, generalnim feditelem

(dale jen ,CRo" jako Spravce)

a

[DOPLNIT JMENO A PRIJMENI NEBO NAZEV POSKYTOVATELE]
[DOPLNIT ZAPIS POSKYTOVATELE VE VEREJNEM REJSTRIKU]
[DOPLNIT MiSTO PODNIKANI/BYDLISTE/SIDLO POSKYTOVATELE]
zastoupena: [V PRIPADE PRAVNICKE OSOBY DOPLNIT ZASTUPCE]
[DOPLNIT RC nebo ICO, DIC POSKYTOVATELE]

(dale jen ,Zpracovatel®)

Preambule

a) Smluvni strany spolu uzaviraji smlouvu o poskytovani sluzeb v ramci vefejné zakazky €. j.
VZ18_2024 s nazvem ,Certifikacni sluzby v navaznosti na elDAS* (dale jen jako ,vefejna zakazka“),
jejimz pfedmétem je v poskytovani sluzeb vytvarejicich divéru dle nafizeni Evropského parlamentu
a Rady (EU) &. 910/2014 ze dne 23. 7. 2014 o elektronické identifikaci a sluzbach vytvarejicich
daveéru pro elektronické transakce na vnitfnim trhu (dale jen jako ,Zakladni smlouva®).

b) Zpracovatel poskytuje na zakladé Zakladni smlouvy uzaviené spole€né& s touto smlouvou o
zpracovani osobnich (daju (spole¢né dale jen ,Smlouva®) Spravci sluzby, které spocivaji
v poskytovani sluzeb vytvarejicich davéru dle nafizeni Evropského parlamentu a Rady (EU) &.
910/2014 ze dne 23. 7. 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu (dale jen ,Sluzby*).

c) Sluzby zahrnuji €innosti, pfi kterych dochazi ke zpracovani osobnich Gdaju Zpracovatelem pro
Spravce.

d) Na zakladé platnych pravnich pfedpist je Spravce povinen v takovém pfipadé uzavfit se
Zpracovatelem pisemnou smlouvu o zpracovani osobnich udaju.

e) Vzhledem k vySe uvedenému smluvni strany uzaviraji tuto Smlouvu, kterou se dohodly na nize
uvedenych pravidlech a podminkach nakladani s osobnimi udaji, které se zavazuji dodrzovat.

f) Po ukonc&eni poskytovani Sluzeb Zpracovatele pro Spravce nezanikaji povinnosti Zpracovatele

k zabezpe€eni a ochrané osobnich udaju, povinnost micenlivosti ani povinnosti vztahujici se
k ukonCeni €innosti zpracovatele, jakoz i naroky Spravce z dlivodu poruSeni takovych povinnosti.
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1.2

2.1

3.1

3.2

4.1

5.1

5.2

5.3

1. Uéel Smlouvy

Smluvni strany se v ramci poskytovani Sluzeb dohodly, ze Zpracovatel bude pro Spravce zajistovat
Cinnosti, pfi kterych dochazi ke zpracovani osobnich udaji (,Osobni tdaje“).
Ugelem této Smlouvy je zajisténi ochrany Osobnich udajt pfi jejich zpracovani v ramci poskytovani
Sluzeb.

2. Pifedmét Smiouvy

Pfedmétem této Smlouvy je vymezeni vzajemnych prav a povinnosti pfi zpracovani Osobnich
udajd, ke kterému dochazi pfi poskytovani Sluzeb Zpracovatelem.

3. Specifické podminky zpracovani osobnich udaja

Osobni udaje jsou pro Spravce zpracovavany Zpracovatelem tak, aby byly splnény povinnosti
Zpracovatele dle dohodnutych podminek poskytovani Sluzeb.
V pfiloze €. 1 k této smlouvé jsou uvedeny povinné udaje dle ¢l. 28 odst. 3 Nafizeni.

4. Zplsoby zpracovani osobnich udaja

Zpracovatel zpracovava Osobni Udaje pouze na zakladé doloZzenych pokynl Spravce, véetné
predani Osobnich Udaju do tfeti zemé nebo mezinarodni organizace, pokud mu toto zpracovani jiz
neukladaji pravni predpisy, které se na Zpracovatele vztahuji; v takovém pfipadé Zpracovatel
Spravce informuje o takovém pravnim pozadavku pfed zpracovanim, ledaze by pravni pfedpisy toto
informovani zakazovaly z dllezitych divodu vefejného zajmu. Zpracovatel pfi zpracovani Osobnich
Udaji zohledriuje povahu zpracovani. Technické prostfedky zpracovani osobnich Gdaju jsou
uvedeny ve Smiouve.

5. Pravidla pro osoby podilejici se na zpracovani

Jakakoliv osoba, ktera jedna z povéfeni Zpracovatele a ma pfistup k Osobnim udajim, mize tyto
Osobni udaje zpracovavat pouze na pokyn Spravce, ledaZe ji jejich zpracovani ukladaji pravni
predpisy. Zpracovatel pfijme opatfeni pro zajisténi tohoto poZzadavku. Zpracovatel s ohledem na
povahu poskytovanych Sluzeb zachovava miéenlivost o Osobnich udajich, se kterymi pfi
poskytovani Sluzeb pfiSel do styku.

Zpracovatel zajisti, aby se osoby opravnéné zpracovavat Osobni Udaje pisemné zavazaly
k mi€enlivosti.

Pokud to dovoluji platné pravni pfedpisy, Zpracovatel je opravnén povéfit zpracovanim dalSiho
zpracovatele pouze s pfedchozim pisemnym souhlasem Spravce. Pokud Zpracovatel zapoji
dalSiho zpracovatele, aby jménem Spravce proved| uréité Cinnosti zpracovani Osobnich udaji, musi
byt tomuto dalSimu zpracovateli uloZzeny na zakladé smlouvy nebo jiného pravniho aktu stejné
povinnosti na ochranu Osobnich Udaju, jaké jsou dohodnuty mezi Spravcem a Zpracovatelem, a to
zejména poskytnuti dostateCnych zaruk, pokud jde o zavedeni vhodnych technickych a
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6.1

6.2

6.3

6.4

6.5

organizacnich opatfeni tak, aby zpracovani Osobnich daju splfiovalo pozadavky pravnich
predpisti a pravidla a podminky nakladani s osobnimi Gdaji, které se smluvni strany zavazaly
dodrzovat. Technicka a bezpe€nostni opatfeni, ktera ma Zpracovatel zavedena a zavazuje se je po
celou dobu udrzovat, jsou uvedena v pfiloze €. 2 k této smlouvé.

6. Zaruky o technickém a organizac¢nim zabezpeceni ochrany
Osobnich udaju

S pfihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu, kontextu a ucelim
zpracovani Osobnich udaji i k rdzné pravdépodobnym a rGizné zavaznym rizikm pro prava a
svobody fyzickych osob provede Zpracovatel vhodna technicka a organizacni opatfeni, aby zajistil
uroven zabezpeceni odpovidajici danému riziku dle jeho povahy véetné:
e schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systému a
sluZeb zpracovani Osobnich udajl;
e schopnosti obnovit dostupnost Osobnich udaju a pfistup k nim v&as v pfipadé fyzickych
¢i technickych incidentu, a
e procesu pravidelného testovani, posuzovani a hodnoceni uc&innosti zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecnosti zpracovani Osobnich
udaja.
Technicka a organizaéni opatfeni mohou byt uvedena jak ve Smlouvé, tak i v této smlouvé o
zpracovani osobnich udaju.
Zpracovatel zohledni rizika, ktera pfedstavuje zpracovani Osobnich udajl, zejména nahodné nebo
protipravni zni€eni, ztratu, pozméfovani, neopravnéné zpristupnéni pfedavanych, ulozenych nebo
jinak zpracovavanych Osobnich Udaji, nebo neopravnény pristup k nim.
Zpracovatel, a jeho pfipadny zastupce vede zdznamy o vSech kategoriich €innosti zpracovani
Osobnich udaji provadénych pro Spravce, jez obsahuiji:
e jméno a kontaktni Udaje Zpracovatele nebo dalSich zpracovatell a Spravce, a pfipadného
zastupce Zpracovatele a povérence pro ochranu Osobnich udaju;
e kategorie zpracovani Osobnich Udaju provadéného pro Spravce;
e informace o pfipadném pfedani Osobnich udaji do tfeti zemé& nebo mezinarodni organizaci,
v&etné identifikace této tfeti zemé& &i mezinarodni organizace, a resp. doloZzeni vhodnych zaruk;
e popis technickych a organiza&nich bezpecnostnich opatfeni.

Zaznamy se vyhotovuji pisemné pocitaje i elektronickou formu. Povinnosti k zaznamim nema
Zpracovatel zaméstnavajici méné nez 250 osob, ledaze zpracovani Osobnich udaja, které provadi,
pravdépodobné predstavuje riziko pro prava a svobody subjektll udajli, zpracovani neni
prilezitostné, nebo zahrnuje zpracovani zvlastnich kategorii idaji nebo Osobnich Udajl tykajicich
se rozsudkl v trestnich vécech a trestnych ¢ind uvedenych.

Zpracovatel zajisti nalezitou personalni, primyslovou a administrativni bezpe¢nost zpracovavanych
Osobnich (daji a bezpenost informacnich nebo komunikaénich systém( a kryptografickou
ochranu, pfiCemz dalSi specifikace opatfeni je uvedena v pfiloze €. 2 k této Smiouvé.
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7.2

7.3

7.4
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7.7

7.8

7.9

7.10

7.11

Zpracovatel chrani Osobni Udaje pfed pfistupem nepovolanych osob zamezenim pfistupu
neopravnénych osob do jeho prostor, jakoz i nalezitou ochranou software i hardware, pfi¢emz
specifikace opatfeni je uvedena v pfiloze €. 2 k této Smlouvé.

7. Soucinnost Zpracovatele

Zpracovatel poskytuje Spravci soucinnost prostfednictvim vhodnych technickych a organiza¢nich
opatfeni pro splnéni Spravcovy povinnosti reagovat na zadosti o vykon prav subjektu udaja.
Zpracovatel poskytuje Spravci soucinnost pfi zajiStovani souladu s povinnostmi k zabezpeceni
Osobnich udajl, a to pfi zohlednéni povahy zpracovani a informaci, jez ma Zpracovatel k dispozici.
Zpracovatel poskytne Spravci veSkeré informace a soucinnost potiebné k doloZeni toho, Ze byly
splnény povinnosti, a umozni audity provadéné Spravcem nebo jinym auditorem, kterého Spravce
poveil.

Zpracovatel informuje neprodlené Spravce v pfipadé, ze podle jeho nazoru ur€ity pokyn Spravce
poruSuje pravni pfedpisy tykajici se ochrany osobnich udaju.

Zpracovatel neprodlené informuje Spravce v pfipadé jakychkoliv potizi pfi plnéni povinnosti
v otdzce ochrany Osobnich udaji a o vSech okolnostech tykajicich se poruSeni povinnosti pfi
zpracovani a ochrané Osobnich udaja. V takovém pfipadé Zpracovatel pfijme v nejkrat§im mozném
terminu vesSkera nezbytna opatfeni k zajiSténi ochrany Osobnich Gdaji a nasledné postupuje
v souladu s pokyny Spravce, budou-li mu sdéleny.

Zpracovatel poskytne Spravci na jeho vyzadani dikazy o pfijatych a provedenych technickych a
organizacnich opatfenich k zajisténi ochrany Osobnich udaju.

V pfipadé, Ze v souvislosti se zpracovanim Osobnich Udaji Zpracovatelem bude zahajeno fizeni
ze strany spravniho organu, Zpracovatel poskytne Spravci v téchto fizenich veSkerou potfebnou
soucinnost.

Zpracovatel pravidelné provéfuje funkénost a dostate¢nost svych systému vnitfni kontroly a fizeni
rizik v€etné Fizeni rizika vyskytu mimofadnych udalosti, které by mohly mit vyznamny negativni vliv
na fadny vykon zpracovani Osobnich udaja.

Spravce ma pravo na ziskani detailnich informaci o bezpeénostnich politikach/normach a
architektufe systému, ve kterych se zpracovavaji Osobni Udaje a moznost provedeni externiho
auditu nebo penetracniho &i jiného technicky vhodného testovani, které je Zpracovatel povinen
umoznit.

Spravce je opravnén kontrolovat dodrZzovani plnéni povinnosti u Zpracovatele, resp. na jiném misté,
kde dochazi ke zpracovani Osobnich Gdajii. Zpracovatel za timto ucelem zajisti osobam, které
budou k provedeni kontroly Spravcem povéreni, pfistup ke v8em relevantnim informacim a na
prislusna mista a k hodnoceni opravnénosti zpracovani Osobnich udaju. Spravce ma pravo bez
predchoziho ohlaSeni provadét provéreni nenaruSujici provoz sité Zpracovatele. Dukladnéjsi
provéreni sité a fyzickou kontrolu Zpracovatele ma Spravce pravo provadét na misté po oznameni
zaslaném s predstihem tfi (3) dna.

Zpracovatel zajisti, ze k systémum, ve kterych dochazi ke zpracovani Osobni udajii, mohou mit
pFistup jen ovéfeni a opravnéni uzivatelé. Spravce mize pozadovat seznam osob, které maji takovy
pfistup, vCetné rozsahu jejich opravnéni. Fyzické osoby, které pro Zpracovatele provadéji
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zpracovani Osobnich Gdaju, ktémto ddajim pfistupuji na zakladé individualniho opravnéni
vydaného vyluéné témto fyzickym osobam.

Zpracovatel zpfistupni a poskytne Spravci veskeré informace o zpracovani Osobnich udaji a
umozni spravnimu organu vykonavat dohled nad Spravcem, i pokud je sidlo Zpracovatele nebo
dalSi misto nebo mista vykonu zpracovani Osobnich 0dajl v zahranici.

8. Odpovédnost zpracovatele a Dasledky poruseni
povinnosti pfi zpracovani osobnich udaja

Pokud Zpracovatel porusi tuto Smlouvu tim, Ze ur¢i Gcely a prostfedky zpracovani Osobnich udaju,
povazuje se ve vztahu k takovému zpracovani za Spravce se vSemi z toho vyplyvajicimi dusledky.
Pokud bude Spravci v souvislosti s prokazatelnym poruSenim povinnosti Zpracovatele spojené
s nakladanim s Osobnimi udaji ulozena povinnost zaplatit pokutu nebo nahradit Skodu ¢i poskytnout
penézité zadostiu€inéni, Zpracovatel poskytne Spravci odSkodnéni v plné vysi ulozené pokuty nebo
ulozené nahrady Skody ¢&i penézitého zadostiucinéni.

Neplni-li dal§i zpracovatel své povinnosti v oblasti ochrany osobnich udaju, odpovida Spravci za
plnéni povinnosti dot¢eného dalSiho zpracovatele i nadale plné prvotni Zpracovatel.

Spravce je opravnén prevést vykon zpracovani Osobnich udaji na jinou osobu nebo zpét na sebe.



PRILOHA C. 1

Predmét zpracovani: Zpracovani osobnich udaju zaméstnancu Spravce za u¢elem poskytovani

sluzeb vytvarejicich divéru dle nafizeni Evropského parlamentu a Rady (EU) €. 910/2014 ze dne
23. 7. 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektronické transakce na
vnitfnim trhu (dale jen ,nafizeni eIDAS*), zejména se jedna o vydavani kvalifikovanych certifikatd

pro elektronicky podpis, pecet, Casovych razitek a dalsi sluzby s tim souvisejici.

Doba zpracovani: Doba zpracovani osobnich Udaji se shoduje s dobou ucinnosti Zakladni

smlouvy, nestanovi-li zvlastni pravni predpis jinak.

Povaha a uéel zpracovani: Poskytovani sluzeb vytvarejici davéru dle elDAS.

Kategorie subjektl tdaji: Zaméstnanci Spravce

Typ osobnich udaji: Jméno, pfijmeni, titul, e-mail, telefonni &islo




PRILOHA €. 2 — PREHLED ORGANIZACNICH A TECHNICKYCH OPATRENi PRIJATYCH
ZPRACOVATELEM

OBECNY POPIS TECHNICKYCH A ORGANIZACNICH BEZPECNOSTNICH OPATRENI

a. schopnost zajistit neustalou bezpecénost, davérnost a integritu osobnich Udaju a dat Spravce, ke
kterym ma Zpracovatel pfistup

b. schopnost zajistit neustalou davérnost, integritu, dostupnost a odolnost systéma a sluzeb slouzicich
pro zpracovani osobnich Udaju a zajistit jejich pribéznou kontrolu

c. schopnost obnovy dostupnosti a konfigurace infrastruktury a aplikacnich server(i souvisejicich se
zpracovanim osobnich Udaju a dat (je-li vyzadovana soucinnost spravce, pak v soucinnosti se
spravcem)

d. zajistit proces testovani, posuzovani a hodnoceni Ucinnosti zavedenych bezpenostnich opatfeni
pro zajisténi bezpeénosti zpracovani s ohledem na pfedem definovana rizika

e. zajistit, aby fyzické osoby opravnéné k pouzivani systému pro zpracovani osobnich udaji mély
pfistup pouze k osobnim udajiim odpovidajicim opravnéni téchto osob, a to na zakladé zvlastnich
uzivatelskych opravnéni zfizenych vyluéné pro tyto osoby

f. k pfesunu nebo kopirovani osobnich Udajid mimo infrastrukturu Spravce (napfiklad lokalni) je povi-
nen ziskat nejdfive jeho pisemny souhlas

g. Vv pfipadé prace s osobnimi udaji mimo infrastrukturu Spravce (napfiklad lokaini) je povinen osobni
udaje, které jsou obsahem aplika¢nich a databazovych dat, pseudonymizovat

h. schopnost zajistit bezpe€nost a ochranu integrity internich komunikaénich siti

i. mit implementovan systém antivirové ochrany a systém ochrany interni sité

j.  zaijistit fyzickou bezpecnost pfistupu do budovy Zpracovatele, fyzickou bezpe€nost zpracovavanych
a uchovavanych osobnich udaji v€etné zabezpeceni vyuzitého hardware a listinnych dokument
proti zneuziti, kradezi & kompromitaci

k. zajistit bezpecnost pfidélenych pfistupovych udajl a identit napf. pro pfihlaSovani do infrastruktury
Spravce

I.  pfi zpracovani osobnich tdaji budou osobni Gdaje uchovavany vyluéné na zabezpecenych serve-
rech nebo na zabezpec€enych nosiCich dat, jedna-li se o osobni Udaje v elektronické podobé

m. vyzadovani odpovédnosti u smluvnich partnert

n. hlasit Spravci vSechny bezpe&nostni incidenty, které by mohly mit za dusledek kompromitaci dat,
infrastruktury nebo prostfedi Spravce

0. zajisténi pravidelnych skoleni svych zaméstnancll Zpracovatele a osob povéfenych ke zpracovani
osobnich udaji Zpracovatele v ramci problematiky kyberbezpeénosti a ochrany osobnich udaju

p. mit zavedenou politiku pro ochranu osobnich udajl

g. mit zavedenou politiku Fizeni pfistupovych opravnéni

r. zajistit pravidelnou aktualizaci software a operacénich systému, z kterych je pfistupovano do in-
frastruktury Spravce a které slouzi v ramci zpracovani osobnich udajd

s. vést dokumentaci a log vSech Uprav serveru a jejich konfigurace a infrastruktury Spravce, véetné
autort jednotlivych Uprav

t. povinnost zaijistit politiku tvorby komplexnich, bezpecnych a spolehlivych hesel a jejich pravidelné
zmény

u. vedeni politiky Fizeni pfistupovych opravnéni
zajistit dodrzovani vSech platnych pravnich predpist a profesionalnich standard( zejména v oblasti
kyberbezpec€nosti a ochrany osobnich udaju



w. zajistit bezpeéné pouzivani nastroji umélé inteligence pro generovani zdrojovych kodd a pro ana-
lyzy dat a v takovém pfipadé je povinen o pouzivani Spravce informovat. U kaZzdého takového po-
uziti umélé inteligence dolozit, v jakém rozsahu a s jakymi parametry byly takové nastroje pouzity.
Zpracovatel nesmi poskytovat do téchto nastroji jakékoli osobni Udaje Spravce bez pfechozi pi-
semné dohody



