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Ochrana osobnich udaji v CRo

Pfiloha €. 1

Povinné postupy pro zajisténi ochrany osobnich udaja pri

pouzivani ICT technologii

Zamykejte svoje zarizeni. PocitaC, notebook, tablet ¢i smartphone nesmi byt
ponechan bez dozoru odemceny (s pfihlasenym uzivatelem). Pfi opusténi pracovisté
s poCitaCem, na kterém je uzivatel pfihlaSen svym jménem a heslem, je uzivatel
povinen se bud odhlasit, nebo uzamknout pocita¢ (klavesa s logem Windows + L) a
u mobilniho zafizeni stisknutim zamykaciho tlacitka.

Ukladejte soubory prednostné na osobni sitovy disk X:. Soubory obsahuijici
osobni udaje je v pfipadé notebooku nutné ukladat na osobni sitovy disk X: Na
sdileny sitovy disk R: je mozné takové udaje ukladat, pouze pokud uzivatel zna
pfidélena pfistupova opravnéni, tj. vi, jaké dalsi osoby maji do dané slozky pfistup a
tyto osoby jsou zaroven opravnéné s témito udaji pracovat. Pfidélena pfistupova
opravnéni pro jednotlivé slozky na sitovém disku R: Ize ovéfit na intranetu CRo
v 8asti NAVODY -> APLIKACE A SYSTEMY -> SITOVE SLOZKY. Pokud uzivatel ve
vyjimecénych pfipadech potfebuje ukladat tyto soubory na lokalni disk (C:), je povinen
pozadat OIT o zaSifrovani tohoto disku (toto opatfeni je ochrana proti zcizeni, a proto
ma smysl zejména u notebook).

Pristupujte zodpovédné k volbé hesel. Pfistupujte zodpovédné k volbé hesel a
chrante je pfed zcizenim nebo vyzrazenim. Nikdy nesdélujte jinym osobam
pfihlaSovaci udaje a hesla k vlastnim uétum a sluzbam. Nepouzivejte stejna hesla
doma a v praci. Toto doporuceni plati dvojnasob v pfipadé udajl, pomoci kterych se
pfihlaSujete do prace vzdalené. V pfipadé uspésSného utoku na domaci pocitac je
vétSinou snadné z prohlize€d a e-mailovych klientd ziskat uloZzené pfihlaSovaci
udaje. Utoénik by nemél byt schopen pfihlasit se pomoci hesla soukromého e-mailu
také k tomu pracovnimu, pfipadné nékam dale. Vhodnym zplsobem pro uchovavani
hesel je pouziti spravce hesel jako je napf. KeePass (muzete jej nainstalovat z
aplikace Software Center). Ukladani hesel ve webovych prohlize€ich neni pokladano
za prili§ bezpecné, protoze existuje nékolik postupu, jak ulozena hesla vzdalené
odcizit. Doporudujeme si znovu projit Skoleni NUKIB Z&klady kybernetické
bezpecCnosti ,Davej kyber, kde pravé jedna z prvnich kapitol je vénovana tvorbé
hesel.

Davérné udaje, které posilate ven, chrante Sifrovanim. Pfi komunikaci se subjekty
mimo doménu CRo neni tato komunikace chranéna $ifrovanim a nelze ji tedy
povazovat za zcela zabezpecenou. V téchto pfipadech je nutné davérné &i citlivé
udaje (napf. obchodni tajemstvi, citlivé osobni udaje, idaje o majetkovych pomérech
fyz. osob jako jsou napfiklad Udaje o mzdé apod.) uvést v pfiloze e-mailu a tuto
prilohu zasifrovat pomoci komprimacniho programu (WinZip, 7-Zip, WinRAR apod.).
Heslo k pfiloze je nutné dorucit pfijemci jinou cestou nez e-mailem (napf. SMS).
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Interni e-mailova komunikace (v ramci stejné domény) je bezpecna, protoze je ve
vSech krocich Sifrovana. Zde neni nutno provadét dalsi Sifrovani. V odtivodnénych
pripadech Ize pro komunikaci se subjekty mimo doménu CRo nastavit ve spolupraci
s OIT Sifrovani e-mailt s vybranou protistranou. Jedna se pfedevsim o pravidelnou
komunikaci s tfetimi subjekty, se kterymi si vyménujeme informace, které je tfeba
chranit. Navod na pouziti sluzby Sifrovani pomoci komprimacniho souboru je Navod
na pouziti sluzby UloZna je na intranetu v &asti NAVODY -> ... -> ..............

vg

Navod na vytvofeni
komprimovaného ZI

Vétsi prilohy posilejte pies interni sluzbu Ulozna. V pfipadé pfiloh vétsich nez 15
MB je nutno pouzit interni sluzbu UloZna. V pfipad&, Ze soubor bude obsahovat
davérné udaje dle pfedchoziho odstavce, je nutné jej opét zaSifrovat. Nezamériujte
interni UloZnu s vefejnymi sluzbami jako je napt. Uschovna. PFistup k Ulozné je na
intranetu CRo, v menu: VSTUP DO APLIKACI — ULOZNA / SDILENi SOUBORU.
Navod na pouziti sluzby UloZzna je na intranetu v &asti NAVODY -> ... -> ...

vg

Navod pro aplikaci
ulozna.docx

Pravidelné zalohujte. Data je nutné chranit proti ztraté pravidelnym a bezpe¢nym
zalohovanim. Proto se doporucuje pracovni data ukladat pouze na sitové disky, které
jsou pravidelné zalohovany (soukromy disk X:, nebo sdileny sitovy disk R:, do
slozek, u nichz uzivatel zna pfidélena pfistupova opravnéni viz vySe bod 2).

Externi zarizené chrante Sifrovanim. Pfi ukladani osobnich udaji na externi
zafizeni, jako jsou externi disky a USB flash disky, je uzivatel povinen tato zafizeni
zabezpecit Sifrovanim. K tomu je mozné pouzit napfiklad BitLocker, ktery je soucasti
operacniho systému vadeho pracovniho pocitace. Zabezpecite tim data pro pfipad
ztraty nebo zcizeni externiho zafizeni. Navod na pouziti sluzby Sifrovani
pomociBitLockeru je na intranetu vé&asti NAVODY -> ... -> ...

g

Navod pro
BitLocker.docx

Neznama externi zarizeni nepfipojujte do svého pocitace. Je nutné vyvarovat se
pouziti neznamych externich ulozist, jako jsou USB flash disky a jind pamétova
meédia. Mohou obsahovat Skodlivy kod, ktery se takto dostane do pocitace.

Vyhybejte se vefejnym Wi-Fi sitim. Snazte se vyhybat vefejnym Wi-Fi sitim. Vzdy
preferujte pfipojeni pfes mobilni data. Pokud se potfebujete pfipojit k verejné Wi-Fi
siti a nasledné k systémudm provozovanym na vnitfni infrastruktufe CRo, je nezbytné
pouzit zabezpedeného spojeni VPN (kromé pripojeni k postovnimu serveru CRo v
ramci CR). Pokud se potiebujete pfipojit k vefejné Wi-Fi siti a nasledné k systémiim
provozovanym mimo CRo, tj. k vefejnym internetovym sluzbam jako jsou napf.
cloudové sluzby, socialni sit& apod., VPN CRo toto spojeni nezabezpeéi, a proto v
takovych pfipadech neposilejte osobni udaje, ani jiné citlivé udaje. K vefejnym
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internetovym sluzbam je pfipojeni bezpecné pouze pomoci znamé dobfie
zabezpecCené Wi-Fi sité nebo pomoci mobilnich dat. Dbejte na peclivé zabezpec€eni
vlastni domaci Wi-Fi sité, ve které provozujete sluzebni zafizeni.

Bud'te ostraziti pfi komunikaci na internetu a podezielé e-maily hlaste na
spam@rozhlas.cz. Pfi zpracovavani pfichozich e-maill je nutné byt ostraZity a
vyvarovat se reagovani na phishingové zpravy. Tyto zpravy lze identifikovat podle
toho, Ze se na adresata snazi pusobit naléhavé nebo vystrazné, adresa odesilatele
neni bézna nebo mohou obsahovat odkaz na stranku pro zadani pfihlaSovacich
udajd. Je nutné peclivé kontrolovat adresy v odkazech na webové stranky (najetim
ukazatele mySi na odkaz bez kliknuti). Po pfipadném kliknuti na odkaz je nutné
zkontrolovat nasledné adresni fadek v prohlize€i. Vzdy dukladné kontrolujte, kam
zadavate své pfihlaSovaci udaje a v pfipadé podeziele vypadajici zpravy si
telefonicky ovéfte, zda neni podvrzena. Pokud presto své pfihlasovaci udaje vyplnite,
neprodlené si zménte své heslo. V pfipadé obdrzeni takového e-mailu je vhodné to
nahlasit jednoduSe pfeposlanim e-mailu na adresu spam@rozhlas, ktera byla k
tomuto ucelu zfizena.

Bezpecnostni incidenty vzdy véas ohlaste. BezpecCnostni incident v oblasti
osobnich udaju hlaste Oddéleni pravnich sluzeb. Upozorfiujeme na povinnost
nahlasit kazdy mozny bezpec€nostni incident. Jeho nahlaseni je povinnosti kazdého
zaméstnance zejména v téchto pfipadech:

¢ bylo ztraceno nebo zcizeno zafizeni nebo dokument, které obsahovalo
soubor osobnich udaju;

e byl neopravnéné osobé umoznén pfistup k osobnim udajim v zafizeni
nebo v dokumentu;

e osobni udaje v jakékoli formé byly umistény bez pfiméfené ochrany
pfistupu na misté, kde se k nim mohl neopravnéné nékdo dostat;

e osobni udaje byly poSkozeny nebo ztraceny;

e o0sobni udaje mohly byt zménény nebo upraveny, ale neni mozné oveéfit,
zda se tak stalo.
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