Pfiloha C. 4

Technicka specifikace

Predmétem verejné zakazky je dodani, zprovoznéni a zpristupnéni externiho vzdélavaciho
systému (LMS), prostiednictvim kterého bude zajisténo Skoleni zaméstnanct a dalSich osob
zadavatele, jejich seznameni s internimi predpisy a dal$i dokumentaci zadavatele vé. pribézné
evidence vzdélavani uzivatell, a to prostrednictvim e-learningovych s$koleni a testu.

Uéelem vefejné zakazky je ziskani jednotného $koliciho ,,mista“ pro zaméstnance a dal$i osoby
zadavatele (uzivatelé), které zadavateli umozni automatizovat vzdélavani a Skoleni jeho osob vé.
dolozeni informaci o absolvovaném vzdélavani a proskoleni dané osoby.

Nize jsou blize specifikovany pozadavky zadavatele na poptavany vzdélavaci systém vé. dalSich
souvisejicich informaci.

Pozadavky na funkcionality systému

1. Rizeni vzdélavani a jeho komplexni sprava. UmozZfiuje zejména:

o

Auditované seznamovani uzivatelU s vybranou dokumentaci zadavatele (zejm. interni
predpisy, smérnice, informacni povinnost zaméstnavatele, apod.).

Umoznit vloZeni, uschovani a nasledné smazani dokumentu (text, audio, video) véetné
jejich popisnych metadat v systému za ucCelem seznameni uzivatell s nimi v¢.
poskytnuti potfebnych reportti o seznameni uzivatele s dokumentem.

Provadéni Skoleni uzivateld prostfednictvim e-learningovych Skoleni a nasledné
testovani ziskanych znalosti.

Vytvafeni a vkladani dalSich vzdélavacich a rozvojovych Skoleni nad rdamec vySe
uvedeného.

Vzdélavaci systém musi byt uzivatelsky funkéni a pfijemny, a to na vSech digitalnich
zafizenich (pocitac, tablet apod.)

2. Soucasti dodani systému bude dodani nize uvedenych skoleni, pfiéemz proskoleni uzivatelu
u téchto Skoleni musi byt zavrSeno uspéSnym sloZzenim zkuSebniho testu. Dodavatel
spole¢né se systémem zadavateli poskytne:

O

o

Obligatorné zakladni balik zakonnych Skoleni
8koleni pozarni ochrany
Skoleni pozarni ochrany pro vedouci zaméstnance
Skoleni BOZP
Skoleni BOZP pro vedouci zaméstnance
Skoleni fidicl
i Skoleni:
Skoleni GDPR
Skoleni kyberbezpecénosti
Skoleni prvni pomoci NEBO
> jina nez vySe uvedena Skoleni z portfolia dodavatele, jimiz mGze nahradit
kterékoli, pfipadné vSechna, uvedena Skoleni.
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3. Vzdélavaci systém umozni vytvareni a vkladani a moznost jejich uprav (napf. véetné
obsahu ¢i grafiky Skoleni) jinych vzdélavacich a rozvojovych kurzii mimo zakonna
$koleni popsana v bodé 2 a to dle pozadavku a potfeb zadavatele. Tato skupina kurz(i bude
zohledriovat vzdélavaci strategii zadavatele, zadavatel je bude zadavat na ad hoc bazi.
V urgitych pfipadech se muze jednat pouze o kurzy/Skoleni bez nutnosti sloZzeni testu, anebo
0 pouhé slozeni testu (napf. v pfipadé, kdy Skoleni bude zadavatelem poskytnuto prezenéné).



Vlastni kurzy zadavatele musi byt mozné do systému vlozit:
o ve formatu text (napf. Powerpoint, Word, PDF)
o ve formatu video (mp4, .mov, min. fullHD, minimalni velikost nahrdvaného videa 2
GB/1 hod. zaznamu, datovy tok cca 5 000 kb/s)
o ve formatu audio (napf. MP3, MP4, wav a dalSich, min. 60 MB /1 hod. zaznamu)

Tyto kurzy mohou byt vytvofeny pfimo zadavatelem nebo jinou externi firmou zadavatele dle
podkladli dodanych zadavatelem a v souladu s pokyny zadavatele.

Tematicky se mlze jednat napfiklad o tyto kurzy:
o videokurzy k Al (vyuziti ChatGPT pro konkrétni napiné prace apod.)
kurz stfihani audia
kurz péce o hlas
manazerské kurzy rozvoje leadership dovednosti
tematické webinare se zajimavym externim spikrem (napfiklad Green Deal, legislativa,
novinaiska etika, témata udrzitelnosti)
kurzy dudevni hygieny, prevence syndromu vyhofeni
bali€ek onboardingovych kurz( pro nové zaméstnance
bali€ek onboardingovych kurzl pro stazisty v regionalnich redakcich
pFipadné dal$i kurzy dle roénich vzdélavacich potfeb a strategie CRo.
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Moznost vytvaret ve vzdélavacim systému bloky jednotlivych vzdélavacich objektu
(kurzy, testy, dokumenty), pfi¢emz takovy blok muze obsahovat i dalsi (podfizeny) blok a
nasledné moznost pracovat s bloky stejné jako s jednotlivymi objekty.

Provadéni reportingu — vytvareni uzivatelskych reportll podle potfeb zadavatele (vysledky
absolvovani kurzd, seznameni se sdokumenty, seznamy pracovnikl, ktefi nemaji
absolvovana povinna Skoleni podle organizaéni struktury, pravidelné nebo ad-hoc reporty
atp.).

o Zasilani notifikaci (e-mailovych) pracovnikim podle zadanych scénarl (blizici se
expirace zakonnych Skoleni, povinnost seznamit se s novelizovanou smérnici,
Cekajici kurz atp.). Vytvareni skupin uzivatell, kterym se notifikace odesila.

o Nastaveni systémovych roli pro uZivatele napf. student, lektor, manazer atp.

Pozadavky na integraci se systémy zadavatele

A. Integrace se systémem SAP

Informace o uzivatelich budou systému LMS pfedavany ze systému SAP provozovaného zadavatelem
(viz. niZze) - systém kazdému uzivateli zfidi individualni uCet (karta zaméstnance / uzZivatele) v¢€.
prihlasovacich udaja.
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o

ro¢né zadavatel pfedpoklada pfistup az 3.500 rGznych uzivatell

ro¢né zadavatel pfedpoklada az 20.000 rGznych interakci (seznameni se, Skoleni, testy)
uzivateld s dokumenty / Skolenimi

celkovy obsah dokumentu / $koleni vlastnénych zadavatelem, ktera bude zadavatel chtit do
systému vlozit, je cca 250 (tento pocet nezahrnuje vilastni Skoleni dodavatele &i Skoleni
vytvofena dodavatelem na zakladé pozadavku zadavatele).

pocet pribézného navysovani vlastnich Skoleni zadavatele ¢i vytvofenych dodavatelem na
zakladé pozadavku zadavatele se odhaduje na 30 kurzl / Skoleni za rok.

» Systém bude v pfedstihu (pozn. intervaly upozornéni budou nastaveny dle volby zadavatele)
automaticky rozesilat uzivatelim prostfednictvim e-mailu upozornéni na potfebu proskoleni i
otestovani (napf. v pfipadé blizici se expirace dfive absolvovaného Skoleni apod.).

» Systém umozni ad hoc objednavani Skoleni, testy, ¢i vzdélavani u urcitych uzivatell v€. moznosti
zruSeni objednaného Skoleni atd.; systém zasle data absolvovanych Skoleni do SAP.

» Moznost informovani uzivatele o seznameni se s dokumentaci zadavatele, proSkoleni i Uspé&Sném
slozeni testu, a to jak prostfednictvim e-mailu, tak po pfihlaSeni uzivatele do systému. V pfipadé



volby zadavatele bude uzivateli odeslan i v systému vygenerovan také certifikat ¢i potvrzeni o
uspésném proskoleni &i sloZeni testu, které si uZivatelé budou moci stahnout a vytisknout.

» Certifikat i potvrzeni bude obsahovat potiebné identifikacni Udaje uzivatele (jméno a pfijmeni,
osobni Cislo, apod., dle volby zadavatele). Certifikat bude mozné stahnout ve formatu PDF.

» Vizualni stranka certifikatu bude zohledriovat graficky manual zadavatele, se kterym bude zadavatel
seznamen. Konecna podoba certifikatu bude podléhat odsouhlaseni ze strany zadavatele.

» Kazdy uzivatel v ramci systému po pfihladeni bude moci sledovat historii svého vzdélavani, Skoleni
a testovani.

» Neékterym uzivatelim (napf. vedoucim) bude v systému umoznéno sledovat historii vzdélavani i
jinych uzivatell (napf. podfizenych zaméstnancl).

» Neékterym uzivatelim bude umoznéno v systému sledovat historii vzdélavani vSech uzivatel(l
zadavatele v ¢lenéni dle organizacni struktury zadavatele (napf. dle oddéleni, odbord, atd.) a dle
jednotlivych Skoleni (napf. pocet absolvent Skoleni atd.). Zadavateli bude systém poskytovat
vystupy o vzdélavani v souborech ve formatu ,.xIs* pro pfipadné dalSi zpracovani.

» Administrace bude rozdélena dle oddéleni, odboru a divizi, redakci — dle organizaéni struktury —
jejich celka. Povéfenymi osobami budou nadfizeni na 1., 2. a 3. stupni fizeni a dale jejich asistenti.
Nékteré povéfené osoby budou administrovat i nékolik organizaénich jednotek.

» Systém bude uzivatellm pFistupny z webového rozhrani.

B. Pozadavky na integraci s dalSimi systémy zadavatele

LMS systém bude pravidelné prebirat data ze systému SAP zadavatele. Ten je provozovan tzv. on-
premis v siti CRo v€etné HR-PD modulu. V Rizeni akci (Training and Event Management) je udrZzovan
katalog vzdélavacich akci s vazbou na kvalifikace, které jsou propisovany do pfislusného infotypu u
zaméstnancu v SAP HR-PD.

o Zadavatel predpoklada vymeénu dat v souborech do vyhrazenych adresaru, odkud budou
nacitana pfisluSnym APl na obou stranach, periodicky, napf. jednou denné, pfipadné na
vyzadani administratorem aplikace.

o Zadavatel prfedpoklada ze SAP do LMS pfedavani zakladnich informaci o zaméstnancich
(osobni ¢islo, jméno, pfijmeni, e-mail, mobilni telefon) z ddvodu aktualizace kmene
zaméstnancu v LMS dle SAP HR-PD.

o Zadavatel pfedpoklada z LMS do SAP ziskavani informaci o absolvovanych akcich
zaméstnanci (os. Cislo, typ akce, misto konani, pofadatel, datum akce od, do, cena, hodiny,
dny).

o Integrace LMS a SAP bude obousmérné realizovana formou exportl dat ve formatu csv na
ulozisté, které poskytne dodavatel pfistupné z LMS, ktery si bude tato data importovat.
Integraci LMS a SAP zadavatel predpoklada pies interni ESB sbérnici v CRo (technologie
Talend). Vyména soubori mezi ESB a LMS bude probihat Sifrovanym spojenim (napf. SFTP,
FTPS, WebDAV, SOAP/REST API) a to vyhradné ze specifikované IP adresy CRo.

Nad SAP daty bude v priib&hu roku 2024 v CRo budovano interni portalové feSeni s vyuzitim technologii
SAP Fiori on-premis, jehoz soucasti budou, mimo jiné, i Udaje o vzdélavani zameéstnancu, at jiz pro né
samotné (Karta zaméstnance) nebo pro jejich manazery (Manazersky reporting).

Zadavatel provozuje DMS systém ELO, ktery bude archivovat interni dokumenty (interni pfedpisy,
smérnice, rozhodnuti atp.) a ktery bude vybrané dokumenty pfedavat do LMS. Pfenos bude realizovan
formou exportll dokumentu ve formatu PDF a souvisejicich metadat na ulozisté, které poskytne
dodavatel pfistupné z LMS, ktery si bude tyto dokumenty importovat. Integraci LMS a ELO zadavatel
predpoklada pres interni ESB sbérnici (technologie Talend), souborové pfenosy na integracni server
umistény v DMZ. Vyména soubor(l mezi ESB a LMS bude probihat Sifrovanym spojenim (napf. SFTP,
FTPS, WebDAV, SOAP/REST API), a to vyhradné ze specifikované IP adresy CRo.

Pozadavky na bezpec¢nost

o Vzdélavaci systém musi umoznit dvoufazové ovéfeni uZivatele jednou z nasledujicich forem
oveéfeni: potvrzeni pfihlaSeni v aplikaci / zaslani kédu v SMS / zaslani kodu do e-mailu.



Vzdélavaci systém musi umoznit zalohovani obsahu kurzu i import novych kurzi. Dodavatel
musi byt schopen zajistit bezpe&nou formu pfenosu zaloh do prostfedi zadavatele.

Zajisténi bezpecného zplsobu zalohovani véetné disaster recovery planu.

Webové feSeni musi aktivné trvale vynucovat minimalné& TLS 1.2 pro HTTPS.

Vzdélavaci systém musi zajistit, Ze na strané uzZivatelské stanice nebudou vyZzadovany dalSi
pluginy a rozsifeni (flash, silverlight, JAVA apod.).

Hesla uzivatell LMS systému nebudou ukladana v plain-textu (Citelné podobé). Hesla budou
uloZzena v Sifrované podobé s pouzitim napf. metody AES256, bcrypt, SHA-512, ECDSA
apod.

Vzdélavaci systém bude zabezpeclen firewallem a ochranou proti DDoS uGtok(im. Sprava
téchto bezpeénostnich technologii bude piné v rezii dodavatele.

LMS musi zajistit, Ze kazda operace v LMS provedena na uzivatelské nebo administratorské
urovni bude logovana.

Vzdélavaci systém musi byt provozovan s ohledem na platné znéni zékona o kybernetické
bezpelnosti a souvisejicich vyhlasek. Dale musi byt systém provozovan s ohledem na GDPR.
LMS systém musi mit veSkera data geoloka¢né umisténa pouze na uzemi EU.

Datové centrum provozovaného systému musi byt designované podle TIER | a vy3&i.
Poskytovatel datového centra by mél mit certifikaci cloud prostfedi dle norem a ISO 27001,
pfipadné i ISO 27017 a ISO 270018.

Pozadavky na servisni podporu

1. Dostupnost servisni podpory:

Sluzba

Dostupnost

Servisni podpora

Rezim sluzby 5x9

Zpracovani incidentl / pozadavku od - do | 8:00 — 17:00 v pracovni dny

2. Reakéni doba a predpokladany ¢as zahdjeni feSeni v zavislosti na kategorii incidentu (SLA):

.KaFegone Popis Reakéni doba Zahaj.em revs”e n!
incidentu nejpozdeji
Do 4 hodin po
nahlaseni incidentu.
Prioritou je navrh feseni
Potvrzeni piijeti nebo nahradni fedeni
Systém neni dostupny, nelze pozadavku véetné do odstranéni
A — Havarie se zalogovat, neni reakce na | gianoveni pFedpokladané problému, které bude
pozadavek doby vyfegeni incidentu | Z@davatelem
do 2 hodin od nahlaseni |°dseuhlaseno a
problému poskytovatelem dodano
nejpozdéji do 72 hodin
od nahlaseni incidentu.
) . | Né&které funkce systému Potvrzeni pfijeti Do 17:00 hod.
B-Vyznamna | hracyji omezeng, toto pozadavku véetné nasledujiciho
zavada omezeni véak nelze stanoveni predpokladané | Pracovniho dne po

povaZovat za takové, které doby vyfegeni incidentu | Na@hlaseni incidentu




muze ohrozit pouzivani do 6 hodin od nahlaseni

systému pozadavku
Do 3 pracovnich dnl po
C - Méns Aplikace je dostupna, ale Do 17:00 hod. ”?ht'a?er:' incidentu
wWznamna nékteré funkce jsou omezeny |nasledujiciho pracovniho vE:edne :I ’a(r;ovz'ary b
zgvada — napf. nelze vkladat nové dne po nahlaseni prcva PO ,? a_rC:e to y
kurzy / dokumenty atp. incidentu vyresenl incidentu,

nedohodnou-li se strany
jinak

Potvrzeni pfijeti
pozadavku vcetné
dohodnuti vhodné formy
a terminu feSeni do 17:00
hod. nasledujiciho
pracovniho dne

PoZadavky na osobni a/nebo
D - Konzultace telefonické konzultace formou
hot-line.

3. Vécny rozsah servisni podpory
V ramci servisni podpory jsou provadény tyto €innosti:

a) Pravidelné prabézné provadéné cinnosti

e ZzajiSténi a garance vyse uvedenych parametr(i SLA
e kontrola bézicich procesu

b) Opravy chyb standardniho produktu

¢ instalace novych verzi aplikaci
e udrzovani obsahu dodavanych kurzl v souladu s aktualné platnou legislativou

c) Konzultace zadavatele s dodavatelem v rozsahu max. 8 hod/més.

e ad-hoc telefonicka €i e-mailova konzultace
e osobni konzultace v misté pInéni
e provedeni 8koleni na zakladé poZzadavku zadavatele

d) Servisni kanaly:

¢ online aplikace
o telefonicky
e e-mail

Soucasti plnéni dodavatele bude:

¢ proskoleni technickych a obsahovych administratort v rozsahu 3 technickych Skoleni a 3
obsahovych Skoleni po 4 hodinach

¢ technicka dokumentace systému — popisy integraénich rozhrani

¢ provozni dokumentace systému — popisy obrazovek, seznamy poskytovanych kurzl, zplsob
prace se systémem




Dodavany systém bude customizovan podle vyse uvedenych pozadavki CRo, vlastni dodavka
bude probihat nasledujici formou:

Zpristupnéni systému s nastavenim pozadovanych funkcionalit vybranym uzivatelim pro
otestovani technickych rozhrani — integracni rozhrani, komunikace s testovacimi systémy SAP,
ELO a ESB na strané zadavatele. Otestovani obousmérné komunikace a potvrzeni funk&nosti.
Zptistupnéni systému s nastavenim poZadovanych funkcionalit vybranym uzivatelim pro
otestovani funk&nich vlastnosti — provedeni funkéniho testovani a potvrzeni funk&nosti.
Potvrzeni funk&nosti na testovacich serverech — nasledny pfenos na produkéni prostfedi.
Otestovani technickych rozhrani a nasledné funk&nich vlastnosti na produk&nim prostfedi.
Proskoleni administrator(.

Pfedani systému do provozu.



