= Cesky rozhlas

Priloha ¢. 4 — Technicka specifikace

Pfedmétem této technicke specifikace jsou dodavky novych a rozsifeni stavajicich typu hardware, které
zadavatel (dale také jako ,Cesky rozhlas®) nej¢astéji vyuziva pro provoz svych aplikaci.

Predmétem novych dodavek jsou ,konfigurace typt“ serverd, diskovych poli, zalohovaci knihovny, SAN a LAN
prvkld. K témto konfiguracim, viz nize, je vramci podani nabidky dodavatele, kromé& nacenéni pfislusné
konfigurace, pozadovano i dodani detailni technické specifikace nabizeného feSeni hardware a software na
urovni poctu kusu jednotlivych komponent a jejich nazev, véetné uvedeni produktovych kédl vyrobce.

Pfedmétem ,rozsifeni typu“ stavajiciho hardware jsou pfedevsim servery vyrobct Dell, HPE a IBM, diskova
pole vyrobcu HPE, Huawei a IBM a dale LAN prvky vyrobce Cisco, které Cesky rozhlas pofidil v pfedchozich
obdobich a ma je v planu i nadale provozovat a rozSifovat.

Dale jsou predmétem dodavek i rozsSifeni stavajici licence virtualizaéniho software VMware a zalohovaciho
software Veeam, véetné zaruky a podpory, které v soucasnosti Cesky rozhlas vlastni z pfedchozich obdobi,
provozuje a ma je v planu i nadale provozovat a rozSifovat.

Predmeétem jednotlivych minitendrd (diléich smluv) mlze byt jak nové dodavky pfislusné konfigurace daného
typu, Ci rozsifeni, ale jako samostatné pInéni mohou byt dale i instalac¢ni a konfiguracni prace.

Odpovédné zadavani

Dodavatel mimo splnéni technickych kritérii uvadénych k jednotlivym novym dodavkam typl konfiguracim
zaroven dolozi (formou €estného prohlaseni — viz Pfiloha €. 1), Ze nabizené technologie splfuji environmentalni
pozadavky definované aktualnimi pravidly EU. V tomto pfipadé se jedna o vyrobky plnici nasledujici kritéria:

- Vyrobce nabizenych technologii dodrzuje zasady IEC 62476 provadeéjici kontroly latek podiéhajici
omezeni na obsah nebezpednych slozek a pouziva databazi materialovych deklaraci IEC 62474
jako zaklad pro identifikaci, sledovani a hlaSeni konkrétnich informaci o slozeni dodavanych
produktu.

- Vyrobce navrhuje vyrobky tak, aby bylo mozné jejich klic¢ové komponenty, pokud jsou obsazeny
v daném typu hardware, nedestruktivnhim zpisobem vymeénit, opravit anebo upgradovat:

o datova uloZzisté

pamét

procesor (CPU)

z&kladni deska

rozSifujici karty / grafické karty

zdroj napajeni (PSU)

ventilatory
o baterie

- Vyrobce pouziva napajeni zdroje s vysokou ucinnosti tedy napf. pro servery napajeci zdroje
s certifikaci minimalné Platinum 80 Plus a vyssi

O O O O O O
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Pozn. v nasledujicich tabulkach poptavanych novych konfiguraci (ne u roz$ifeni) posledni sloupec pojmenovan
,Popis zpusobu splnéni poZzadovaného parametru” znamena, Ze dodavatel musi potvrdit a doplnit popis
zpusobu, jakym splriuje tento parametr ¢i funkcionalitu.

Server - Konfiqurace typ 1

Predmétem ,konfigurace typu 1* jsou nové servery, které Cesky rozhlas uvazuje vyuZivat jako vysoce vykonné
¢i efektivni servery pro virtualiza¢ni feSeni VMware, databazové servery ¢i clusterovana feseni atd.

Parametr

Pozadované funkcionality/vlastnosti

Popis zpasobu spinéni
pozadovaného parametru

Konstruk&ni provedeni
jednotky:

Rackmount server max. 4U vcetné lizin
a ramene pro vedeni kabell

Procesor - typ:

x86-64

Procesor — vykon
v urovni bodt dle
,Standard Performance
Evaluation Corporation®
(SPEC) méfeno na 4

CPU2017 Integer Rates Base Result —
minimalné 860 bodl

CPU2017 Floating Point Rates Base
Result — minimalné 1100 bodu

procesorech
Procesor - pocet jader na minimalng 24 jader
procesor
Procesor — pocet 2
procesoru
Procesor — pocet patic v 4
serveru
Procesor i dalsi komponenty
Procesor - ostatni (motherboard, BIOS, FC/NIC) musi
podporovat virtualizaci, vCetné

virtualizace 1/0.

Pamét operacni —
velikost

1024 GB RAM s moznosti dalSiho
rozSifeni az na 2TB bez nutnosti vymény
modulu &i pfidani dal§ich komponent

Rychlost DIMM moduld min. 4800MT/s

Karta sitova LAN

1x 2-portovy sitovy adapter 10/25Gb
SFP28, porty musi byt osazeny SR
transceivery

Podpora virtualizace SR-I0V, VXLAN,
NVGRE

Podpora  TOE, moznost

bootovani iSCSI

iSCSI,

SAN 2x 1-portovy FC 32Gb HBA adaptér
Samostatny HW SAS/NVMe RAID fadi¢
Podpora RAID 0,1,10,5,50,6,60 a pass
Radi¢ through mode

Cache min 2GB, vcCetné baterie pro
uchovani zapisové cache

Diskovy prostor

480GB NVMe SSD optimalizovany pro
boot operacniho systému nebo
hypervizoru s dedikovanym HW RAID 1

11TB v RAID 5 nebo 6, SAS 2,5* SSD,
DWPD(Drive Writes Per Day)=>1

MozZnost osazeni serveru az 16 disky
velikosti 2,5"

Porty

min. 3x USB, 1x VGA, volitelné RS232

Napajeni a chlazeni

Minimalné dva redundantni zdroje
s ucinnosti Platinum a vy3si.
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Redundantni ventildtory pro chlazeni
serveru vymenitelné za chodu.

OS/Hypevisory

Podpora OS Windows 2019 a vysSi,
RedHat 8.x a vy3Si, VMware 7.0 a vysSi

Sprava

Vyhrazeny 1Gb sitovy port pro spravu s
dedikovanou IP adresou

Jednotné  grafické rozhrani  pro
nasazeni, spravu a integraci
provozovaného prostfedi vcetné
moznosti pfechodu do pIné grafické
konzole jednotlivych serveru

Moznost globalniho pohledu na stav
infrastruktury pfes spravované zdroje s
informacemi o serverovych profilech,
HW a alertech

Rizeni pfistupovych prav k centralni
¢asti SW a management nastrojum
pomoci U¢td definovanych rolemi;
integrace s LDAP/AD systémy

Moznost konfigurace serveru (nastaveni
BIOS, RAID, BOOT)

Moznost konfigurace upozornéni na
zastaraly BIOS, ovladace nebo agenty a
umoznéni spusténi jejich aktualizace

Moznost vytvafeni Sablon (templates)
pro nastaveni a nasazeni serveru

Moznost jednoduché replikace
nastaveni jednoho serveru na dalSi

Virtualni KVM (tj. pfevzeti textové i
grafické konzole serveru a zajisténi
prenosu povell z klavesnice a mysi
vzdaleného pocitace), v€etné moznosti
sdileni vice uzivateli sou¢asné

Zapnuti, vypnuti a restart serveru na
dalku

Proaktivni upozornéni na aktualni nebo
blizici se selhani komponent (napf.
CPU, pamét nebo HDD)

Namapovani vzdalenych medii, CD,
image soubor( a adresaru

MoZnost  vyuZiti  bé&Znych  www
prohlizeci integrovanych v
desktopovém OS pro spravu serveru
(Edge, Firefox, Chrome) bez nutnosti

instalace dodate¢nych plugin(
[flash/java/atp.] — podpora HTML5
rozhrani

RESTFUL API rozhrani pro skriptovani

Zasilani proaktivnich hlaSeni o chybach
v systému pomoci SNMP a na
uzivatelsky  definovanou emailovou
adresu

Méfeni a fizeni spotfeby instalovanych
komponent s moznosti uzamknuti
pfikonu

Automatické zalozeni udalosti technické
podpofe vyrobce ¢&i dodavatele pfi
selhani HW
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Validace a ochrana BIOS a firmware
vSech komponent v€etné managementu
s moznosti rollbacku na predchozi verzi
v pfipadé detekce napadeného ¢i jinak
poskozeného firmware.

PFistup k portalu, ktery poskytuje on-line
pfistup k informacim o produktu,
podpofe a nezbytné informace ke
sledovani zaruk a stavu kontraktu - tedy
pfehled o stavu jednotlivych zafizeni a
skupin, ktery je pfistupny jak v datovém
centru (on premise), tak z internetu (in
cloud)

Pfistup k analytickému  nastroji,
poskytujicimu doporuéeni upgrade SW
komponent a pfedchazeni vykonovym
problémum

Systém nesmi vyzadovat pouziti externi
DB (napf. MS SQL nebo Oracle)

DalSi vlastnosti:

TPM chip min. v 2.0

Moznost zobrazovaciho prvku, ktery je
schopen vizualné informovat o
aktualnim stavu hardware serveru.

Celo, chranici disky serveru pred
neopravnénym vyjmutim.

Zaruka

5 let v pokryti 24 (hodin) x 7 (dni)
s reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace.

Servis a podpora je zajisténa pfimo od
vyrobce zafizeni a to v Ceském jazyce a
to jak v pisemné, tak mluvené formé.

Soucasti servisni podpory je jednotné
servisni stfedisko pro hlaseni zavad
poskytované vyrobcem zafizeni.

Moznost ponechani si vadného disku.

Dalsi pozadavky:

ZboZi je nové a urCené pro Cesky trh,
v&etné provozu v datovych centrech.

RozSifeni servisni
podpory o dalSich 12
mésicu

PoZadujeme jako samostatnou poloZku
rozSifeni podpory o dalSich 12 mésicl
(1 rok) v pokryti 24 (hodin) x 7 (dni) s
reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace a to nad ramec zaruky
pozadované jako soucast dodavky
serveru konfigurace typ 1.

Server - Konfigurace typ 2

Predmétem ,konfigurace typu 2 jsou nové servery, které Cesky rozhlas uvazuje vyuzivat jako servery pro
virtualizaCni feSeni VMware, nebo jako aplikacni, souborové, zaznamové i jiné samostatné &i clusterove

servery atd.

Parametr

Pozadované funkcionality/vlastnosti

Popis zplasobu spinéni
pozadovaného parametru

Konstrukéni provedeni
jednotky:

Rackmount server max. 2U vcetné lizin
a ramene pro vedeni kabeld

Procesor - typ:

x86-64
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Procesor — vykon
v urovni bodt dle
~Standard Performance
Evaluation Corporation®
(SPEC) méreno na 2

CPU2017 Integer Rates Base Result -
minimalné 320 bodi

CPU2017 Floating Point Rates Base
Result — minimalné 440 bodu

procesorech
Procesor - pocet jader na minimainé 16
procesor
Procesor — pocet 2
procesorll
Procesor — pocet patic v 2
serveru
Procesor i dalsi komponenty
. (motherboard, BIOS, FC/NIC) musi
Procesor - ostatni : o o
podporovat virtualizaci, véetné

virtualizace /0.

Pamét operacéni —
velikost

1024 GB RAM s moznosti dalSiho
rozSifeni az na 2TB bez nutnosti vymény
modull

Rychlost DIMM moduld min. 4800MT/s

RozSitujici pozice

6x pozice typu PCle 50 z toho
minimalné 2x s rozhranim x16

Karta sitova LAN

min. 12 nezavislych portd pro pfistup na
1Gbit LAN, rozdélenych na f{fi
samostatné karty, karty musi mit stejnou
Cipovou sadu, konektivita RJ-45,

Podpora MS Virtual Machine queue
(VMq), VMware NetQueue, TOE, IPv4 a
IPv6

SAN 2x 1-portovy FC 32Gb HBA adaptér
Samostatny HW SAS/NVMe RAID fadi¢
Podpora RAID 0,1,10,5,50,6,60 a pass
Radic through mode
adic¢

8GB cache, v&etné baterie pro uchovani
zapisoveé cache

Diskovy prostor

480GB NVMe SSD optimalizovany pro
boot operaéniho systému nebo
hypervizoru s dedikovanym HW RAID 1

5TB v RAID 5 nebo 6, SAS 2,5 SSD,
DWPD(Drive Writes Per Day)=1

Moznost osazeni serveru az 16 disky
velikosti 2,5"

Porty

min. 3x USB, 1x VGA, volitelné RS232

Napajeni a chlazeni

Minimalné dva redundantni zdroje
s ucinnosti Platinum a vySSi.
Redundantni ventilatory pro chlazeni
serveru vyménitelné za chodu.

OS/Hypevisory

Podpora OS Windows 2019 a vys§i,
RedHat 8.x a vy§si, VMware 7.0 a vysSi

Sprava

Vyhrazeny 1Gb sitovy port pro spravu s
dedikovanou IP adresou

Jednotné  grafické  rozhrani  pro
nasazeni, spravu a integraci
provozovaného prostredi vCetné
moznosti pfechodu do piné grafické
konzole jednotlivych servert
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MoZnost globalniho pohledu na stav
infrastruktury pfes spravované zdroje s
informacemi o serverovych profilech,
HW a alertech

Rizeni pfistupovych prav k centralni
¢asti SW a management nastrojim
pomoci Uctl definovanych rolemi;
integrace s LDAP/AD systémy

Moznost konfigurace serveru (nastaveni
BIOS, RAID, BOOT)

Moznost konfigurace upozornéni na
zastaraly BIOS, ovladace nebo agenty a
umoznéni spusténi jejich aktualizace

Moznost vytvareni Sablon (templates)
pro nastaveni a nasazeni serveru

Moznost jednoduché replikace
nastaveni jednoho serveru na dalsi

Virtualni KVM (tj. prevzeti textové i
grafické konzole serveru a zajisténi
prenosu povell z klavesnice a mysi
vzdaleného pocitace), v€etné moznosti
sdileni vice uZivateli sou€asné

Zapnuti, vypnuti a restart serveru na
dalku

Proaktivni upozornéni na aktualni nebo
blizici se selhani komponent (napf.
CPU, pamét nebo HDD)

Namapovani vzdalenych medii, CD,
image soubor( a adresaru

Moznost  vyuziti  béznych  www
prohlizeci integrovanych v
desktopovém OS pro spravu server(
(Edge, Firefox, Chrome) bez nutnosti

instalace dodate¢nych plugin(
[flash/java/atp.] — podpora HTML5
rozhrani

RESTFUL API rozhrani pro skriptovani

Zasilani proaktivnich hlaseni o chybach
v systému pomoci SNMP a na
uzivatelsky  definovanou emailovou
adresu

Méfeni a fizeni spotfeby instalovanych
komponent s moznosti uzamknuti
pfikonu

Automatické zalozeni udalosti technické
podpofe vyrobce ¢&i dodavatele pfi
selhani HW

Validace a ochrana BIOS a firmware
vSech komponent v€etné managementu
s moznosti rollbacku na pfedchozi verzi
v pfipadé detekce napadeného &i jinak
poskozeného firmware.

PFistup k portalu, ktery poskytuje on-line
pfistup k informacim o produktu,
podpofe a nezbytné informace ke
sledovani zaruk a stavu kontraktu - tedy
pfehled o stavu jednotlivych zafizeni a
skupin, ktery je pfistupny jak v datovém
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centru (on premise), tak z internetu (in
cloud)

Pfistup k analytickému  nastroji,
poskytujicimu doporuéeni upgrade SW
komponent a predchazeni vykonovym
problémuim

Systém nesmi vyZzadovat pouziti externi
DB (napf. MS SQL nebo Oracle)

Dalsi vlastnosti:

TPM chip min. v 2.0

Moznost zobrazovaciho prvku, ktery je
schopen  vizualné informovat o
aktualnim stavu hardware serveru.

Celo, chranici disky serveru pred
neopravnénym vyjmutim.

Zaruka

5 let v pokryti 24 (hodin) x 7 (dni)
s reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace.

Servis a podpora je zajisténa pfimo od
vyrobce zafizeni a to v Ceském jazyce a
to jak v pisemné, tak mluvené formé.

Soucasti servisni podpory je jednotné
servisni stfedisko pro hlaseni zavad
poskytované vyrobcem zafizeni.

Moznost ponechani si vadného disku.

Dal8i pozadavky:

Zbozi je nové a urCené pro Cesky trh,
vCetné provozu v datovych centrech.

RozSifeni servisni
podpory o dalSich 12
mésicu

Pozadujeme jako samostatnou polozku
rozsSifeni podpory o dalSich 12 mésicu
(2 rok) v pokryti 24 (hodin) x 7 (dni) s
reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace a to nad ramec zaruky
pozadované jako soucast dodavky
serveru konfigurace typ 2.

Server - RozSireni typ 1

Predmétem ,rozsifeni typu 1 jsou stavajici servery Dell PowerEdge R940, které Cesky rozhlas poridil

v predchozich obdobich a ma je v planu i nadale provozovat a rozSifovat o nasledujici komponenty:

Parametr

Pozadované funkcionality/vlastnosti

RozSifeni RAM

Ze stavajicich 1024 GB (64GB RDIMM, 3200MT/s, Dual Rank) o dalSich 1024

GB

RozSireni CPU

2x Intel® Xeon® Gold 6230 2.1G, 20C/40T, 10.4GT/s, 27.5M Cache, Turbo, HT

(125W) DDR4-2933

RozSifeni diskového
prostoru SSD

2x 480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive, 1

DWPD

RozSifeni konektivity

LAN 1x Intel X710 Dual Port 10GbE SFP+ Adapter, PCle Full Height with SR Optics
RozSifeni konektivity | 1x Dell Recommended Emulex LPE 35002 Dual Port 32Gb Fibre Channel HBA,
SAN PCle Full Height

v rv

Server - Rozsireni typ 2

Predmétem ,rozsifeni typu 2 jsou stavajici servery HPE ProLiant DL380, které Cesky rozhlas pofidil

v predchozich obdobich a ma je v planu i nadale provozovat a rozSifovat o nasledujici komponenty:
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Parametr

Pozadované funkcionality/vlastnosti

RozSifeni RAM

Ze stavajicich 256GB (32GB Dual Rank x4 DDR4-2933 CAS-21-21-21
Registered Smart Memory kit) o dalSich 256 GB

Rozsifeni CPU

Intel® Xeon-Silver 4210R (2.4GHz/10-core/100W) for HPE ProLiant DL380
Genl0

RozSifeni diskového
prostoru SSD

1x 480GB SSD SATA Read Intensive 6Gbps 512 2.5in Hot-plug AG Drive, 1
DWPD

RozSifeni konektivity

LAN 1x HPE Ethernet 10Gb 2-port FLR-T BCM57416 Adapter
RozS$ifeni konektivity
SAN 1x HPE SN1100Q 16Gb Dual Port Fibre Channel Host Bus Adapter

Server - RozSireni typ 3

Predmétem ,rozsifeni typu 3“ jsou stavajici servery IBM S924 9009-42A, které Cesky rozhlas potidil
v pfedchozich obdobich a ma je v planu i nadale provozovat a rozSifovat o nasledujici komponenty:

Parametr

Pozadované funkcionality/vlastnosti

Rozsifeni RAM

Ze stavajicich 1024 GB DDR4 o 512 GB

Rozsifeni konektivity

2x PCle3 16Gb 2-port Fibre Channel Adapter

Diskové pole - Konfigurace typ 1

Predmétem ,konfigurace typu 1“ je nové diskové pole, které Cesky rozhlas uvazuje vyuzivat jako centralni
diskové pole v feSeni Storage Metrocluster pro celorozhlasové aplikace &i souborové ulozisté atd.

Parametr

Popis zplasobu splnéni

Pozadované funkcionality/vlastnosti N N
pozadovaného parametru

Typ diskového pole

All Flash datové ulozisté, urCené pouze
pro SSD/Flash média; architektura
NVMe; pIné redundantni enterprise
feSeni bez SPOF (single point of failure);
dostupnost pole vyjadfené jako procento
doby provozuschopnosti v daném roce
Vv urovni 99.9999%.

Pocet kontrolért

Minimalné 4 kontroléry, Active-Active

RozSifitelnost kontrolért

Minimalné na systém s 8 kontroléry

Cache

Minimalné 512 GB RAM cache per
kontrolér

Ochrana Cache

Cache jisténa baterii a mechanismem,
ktery umozni automaticky ulozit data
z cache na interni non-volatilni médium
v pfipadé vypadku napdjeni

Pozadovana celkova
Cista formatovana
kapacita

Minimalné 600 TiB NVMe, bez zapocitani
jakychkoliv technik datové redukce.
VeSkera kapacita musi byt tvofena pouze
disky typu NVMe TLC. Disky typu QLC
nejsou pfipustné.

RAID

Ochrana  Cisté kapacity = pomoci
distribuovaného RAID6 s ochranou proti
sou¢asnému vypadku dvou diskd v ramci
jedné RAID skupiny

Hot spare

Distribuovany hot spare prostor pro
rychlé zotaveni po vypadku disku.
Minimalné odpovidajici velikosti dvou
diskl
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Rezerva pro rozSifeni
pridanim disk{

V dodané konfiguraci musi zlstat navic
alesporni 30% diskovych pozic volnych
pro rozsSifeni pouze pfidanim médii
(SSD/NVMe) bez nutnosti  pfidani
expanzni jednotky

Rozsifitelnost kapacity

Minimalné na trojnasobek pfi pouziti
stejného typu disk(l jako v pocatecni
konfiguraci

PoZadované protokoly

Blokové pfistupové protokoly FC, iSCSI

pro SAN a NVMe over RoCE
Pozadované protokoly | Souborové pfistupové protokoly NFS,
pro NAS SMB

Dostupnost NAS

Souborové sluzby musi byt integrovanou
soucasti diskového pole. Kazdy file
systém v diskovém poli musi byt
dostupny z kazdého Ethernet/LAN portu.
Resit souborové  sluzby  pomoci
pfidavnych gateways ¢&i serverll neni
pripustné.

Management port

Samostatny management/maintenance
port, rozhrani 1Gb LAN typu RJ45

Pozadované osazeni
host rozhrani

Celkem 32x 32Gb FC porty vc&etné
optickych transcievers

Celkem 32x 25GE porty v&etné optickych
transcievers

Pozadované protokoly
host rozhrani

FC porty rozhrani budou volitelné
vyhrazeny pro blokovy FC protokol
uréeny pro prfistup k serverlim nebo pro
replikaci dat

Ethernet porty rozhrani budou volitelné
vyhrazeny pro souborové NFS/SMB
protokoly nebo pro blokovy iSCSI
protokol nebo pro replikaci dat

. . . | NVMe
Podporované typy disku SCM
Pocet LUNU Minimalné 16000
Dostupnost SAN Kazdy LUN v diskovém poli musi byt

dostupny z kazdého FC portu

Konzistence dat

Podpora T10 PI (DIF)

Sifrovani dat

Sifrovani AES-256, bud’ pfimo na discich
nebo jako funkce kontrolérd, soucasti
dodavky musi byt Key management
systém

Pozadovana softwarova
funkcionalita, véetné
licence na celou
kapacitu

Soucasti dodavky musi byt alespor
nasledujici funkcionality:

e GUlaCLI

e Sifrovani dat

e deduplikace dat volitelna per
LUN

e komprese dat volitelna per LUN

e thin provisioning

e snapshoty a klony pro LUNy

e LUN consistency groups

e bezvypadkova migrace LUNI

e vzdalené replikace dat
synchronni a asynchronni

e geograficky rozlozeny Storage
metrocluster Active-Active
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Cesky rozhlas

e QoS na drovni LUNU
s nastavenim per IOPS, MB/s

e 10 multipath ovladace

e podpora pro adresarové sluzby
Active Directory a LDAP

e multi-tenancy pro souborové
sluzby

e WORM pro souboroveé sluzby

e snapshoty pro file systémy

e (uota management pro
souborové sluzby

e deduplikace a komprese pro
souborové sluzby

e podpora anti-virus serveru pro
souborové sluzby

e RESTful API

e nastroj na reportovani
vykonnosti a kapacity az 1 rok
zpétné

e Call home funkcionalita

Pozadovana vykonnost
nabidnuté konfigurace

Pro 100% ¢&teni: Minimalné 1,100,000
IOPS, s latenci méné nez 1ms. Velikost
bloku 8kB, Cache hit 0%.
Pro 100% zapis: Minimalné 250,000
IOPS, s latenci méné nez 1ms. Velikost
bloku 8kB, Cache hit 0%.

Storage metrocluster

Ulozi§t&¢ bude provozovano v reZimu
storage metrocluster. Soucasti dodavky
musi byt softwarovy ¢&i hardwarovy
rozhod&i modul Quorum device pro
provoz ve Vvirtualizovaném prostiedi.
Konektivita na rozhod&i Quorum musi byt
minimalné 1Gbps.

Storage metrocluster

Re$eni musi kontinualng poskytovat
storage sluzby v jednotlivych pfipadech:
1. Vypadek primarniho ulozisté

2. Vypadek sekundarniho ulozisté

3. Vypadek Quora

s operacnimi systémy a
virtualizaénimi
platformami

funkionalita 4. Vypadek replikadnich linek mezi
ulozisti.
Pokragovani sluzby musi byt
automatické bez zasahu administratora.
Kompatibilita

Kompatibilita minimalné s: Miscorosft
Windows Server, Linux, VMware

Upgrade firmware

Bezvypadkovy upgrade firmwaru fadi¢d i
firmwaru disku

Redundantni hotswap napajeni

Napajeni s .
S vysokou ucinnosti
Montaz Montaz do racku 42U
Patch kabely multi-mode OM3 o délce
Kabelaz min. 3m, celkovy pocet kabelld dle
celkového poétu optickych portd
Zaruka na hardware - 5 let v pokryti 24
Zaruka (hodin) x 7 (dni) s reakci do 4hodin a

vyménnou dilu do druhého pracovniho
dne na misté instalace.
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Cesky rozhlas

Zaruka na software — 5 let.

Servis a podpora je zajisténa pfimo od
vyrobce zafizeni a to v Ceském jazyce a
to jak v pisemné, tak mluvené formé.

Soucasti servisni podpory je jednotné
servisni stfedisko pro hlaseni zavad
poskytované vyrobcem zafizeni.

Dal8i pozadavky:

Zbozi je nové a urCené pro Cesky trh,
vCetné provozu v datovych centrech.

RozSifeni servisni
podpory o dalSich 12
mésicu

PoZzadujeme jako samostatnou polozku
rozsSifeni podpory o dalSich 12 mésicl
(1 rok) v pokryti 24 (hodin) x 7 (dni) s
reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace a to nad ramec zaruky
poZadované jako sou€ast dodavky
diskového pole konfigurace typ 1.

Diskové pole — RozSireni typ 1

Predmétem ,rozsifeni typu 1“ jsou stavajici diskova pole HPE Primera 600 v online replikaci, které Cesky
rozhlas pofidil v pfedchozich obdobich a ma je v planu i nadale provozovat a rozSifovat o nasledujici

komponenty:
Pozadované rozsSireni
Oznaceni vyrobce Popis
N9Z50A HPE Primera 600 2U 24-disk SFF Drive Enclosure
581817-B21 HPE Configurator Defined Build Instruction Option
ROP99A HPE Primera 600 3.84TB SAS SFF (2.5in) FIPS Encrypted SSD
716197-B21 HPE External 2.0m (6ft) Mini-SAS HD 4x to Mini-SAS HD 4x Cable
HU4ABAS5 HPE 5Y Tech Care Essential Service
HU4AB6A5 ZOW HPE Primera 600 3.84TB SFF FE SSD Supp
HU4AB6A5 699 For HPE Internal Entitlement Purposes
HU4A6A5  Z0J HPE Primera 600 2U24 SFF Enclosure Supp
HA124A1 HPE Technical Installation Startup SVC
HA124A1 504 HPE Storage System Startup Drive Fld SVC

Diskové pole — RozSireni typ 2

Predmétem ,rozsifeni typu 2“ je stavajici diskové pole Huawei OceanStor 2600, které Cesky rozhlas pofidil

v pfedchozich obdobich a ma je v planu i nadéle provozovat a roz8ifovat o nasledujici komponenty:

Pozadované rozsSireni

Oznaceni vyrobce

Popis

02355QBV

7.68TB SSD SAS Disk Unit(2.5")

88134ULF-195

7.68TB SSD SAS Disk Unit(2.5")_Hi-Care Onsite Premier OceanStor 7.68TB
SSD_48Month(s)

Diskové pole — RozSireni typ 3

Predmétem ,rozsifeni typu 3“ jsou stavajici diskova pole IBM FlashSystem 5200 v online replikaci, které Cesky
rozhlas pofidil v pfedchozich obdobich a ma je v planu i nadale provozovat a rozSifovat o nasledujici
komponenty:
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Cesky rozhlas

Pozadované rozsireni
Oznaceni vyrobce Popis

4662-6H2 IBM FlashSystem 5200 NVMe Control Enclosure

9730 Power Cord - PDU Connection

ADN1 Order Type 1 Indicator - CTO

AGSA 4.8TB FlashCore Module 3

AGSB 9.6TB FlashCore Module 3

AGSC 19.2TB FlashCore Module 3

AGSD 38.4TB FlashCore Module 3

AGTF 1.6 TB NVMe Storage Class Memory Drive

AHPE AC Power Supply (Pair)

AHZD All Flash Solution Indicator

AKCH Standard S&H Indicator

ALDK EC Premium 6hr CF 5 Year

ALG1 512 GB Base Cache

ALHO IBM Storage Expert Care Indicator

BOPF SP HDR/MR STR 5Y
4663-P65 5 year, Premium Expert Care, 6hr Committed Fix
6664-V17 4662-6H2 ServicePac for Hard Drive or Media Retention for Storage 5 years
4657-924 IBM FlashSystem 7300 NVMe Control Enclosure

9730 Power Cord - PDU Connection

ACGB 768 GB Cache upgrade

ACGJ 512 GB Cache upgrade

ACGV 240 GB M.2 Boot drive Pair

ACHV 32 Gb FC LW SFP Transceivers (Pair)

ACHX 100GbE QSFP28 SR4 Transceivers (Four)

ADB8 2 Port 100GbE RoCEv2 Adapter Card (Pair)

ADBE 32 Gb FC 4 Port Adapter Cards (Pair)

ADN1 Order Type 1 Indicator - CTO

ADSA 4.8 TB NVMe Flash Core Module

ADSB 9.6 TB NVMe Flash Core Module

ADSC 19.2 TB NVMe Flash Core Module

ADSD 38.4 TB NVMe Flash Core Module

ADTC 1.6 TB NVMe Storage Class Memory (SCM) Drive

AHZD All Flash Indicator

AKCH Standard S&H Indicator

ALDK EC Premium 6hr CF 5 Year

ALHO Expert Care Indicator
4658-P65 5 year, Premium Expert Care, 6hr Committed Fix

Zalohovaci knihovna

— Konfigurace typ 1

Pfedmétem ,konfigurace typu 1“ je nové zalohovaci knihovna, kterou Cesky rozhlas uvazuje vyuZivat jako
archivni a zalohovaci Ulozisté internich materialt a dat atd.

Parametr

Popis zplsobu splnéni

Pozadované funkcionality/vlastnosti 5 "
pozadovaného parametru

Konstruk&ni provedeni
jednotky:

Rackmount, max velikost 6U (bez
expanznich jednotek)

Pocet paskovych
mechanik

minimalné 3 mechaniky;
moznost rozsifit az na 42 mechanik

Typ paskové mechaniky

LTO-9

Maximum Data Transfer

45,4 TB/hr

Drive interface

minimalné 8Gb Fibre Channel

Pocet slott na datové
pasky

minimalné 80 s moznosti rozSifeni az na
560 slotl
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= Cesky rozhlas

Typ datové pasky

LTO-9 Ultrium RW

Pocet datovych pasek

100

Pocet Cisticich pasek

4

Software / funkce

prediktivni analyza stavu, vykonu a
monitorovani vyuziti v8ech paskovych
jednotek a kazet

ovéreni ulozenych dat

planovani kapacity

Zaruka

5 let v pokryti 24 (hodin) x 7 (dni)
s reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace.

Servis a podpora je zajisténa pfimo od
vyrobce zafizeni a to v eském jazyce a
to jak v pisemné, tak mluvené formé.

Soucasti servisni podpory je jednotné
servisni stfedisko pro hlaSeni zavad
poskytované vyrobcem zafrizeni.

DalSi pozadavky:

Zbozi je nové a urCené pro Cesky trh,
v€etné provozu v datovych centrech.

RozSiteni servisni
podpory o dalSich 12
mésicu

Pozadujeme jako samostatnou polozku
rozSifeni podpory o dalSich 12 mésicu
(2 rok) v pokryti 24 (hodin) x 7 (dni) s
reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace a to nad ramec zaruky
pozadované jako soucCast dodavky
zalohovaci knihovny konfigurace typ 1.

SAN prvek - Konfigurace typ 1

Predmétem ,konfigurace typu 1“ je novy SAN prvek, které Cesky rozhlas uvaZzuje vyuzivat pro propojeni serverd

a diskovych ulozist atd.

Parametr

Pozadované funkcionality/vlastnosti

Popis zpasobu spinéni pozadovaného
parametru

Konstrukéni provedeni
jednotky:

Rackmount max. 1U

Kompatibilita

PIna kompatibilita se stavajici FC fabric
slozené z Brocade 6000 pFepinaca.
Pfepinad musi fungovat jako
plnohodnotny fabric pfepina¢ a nesmi
omezovat funkcionalitu  stavajicich
prepinac.

Porty

24x 64Gbs aktivnich portd osazeny SW
transceivery (OEM transceivery nejsou
pfipustné)

max. 56 port(

Moznost aktivovani portd po skupiné 8
port(

Moznost osadit transceivery 16, 32,
64Gbs

Management /
funkcionalita

HTTP/HTTPS; SNMP v1/v3 (FE MIB,
FC Management MIB); SSH; Brocade
Advanced Web Tools; Brocade SANnav
Management Portal and SANnav Global
View; EZSwitch Setup; Command Line
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Cesky rozhlas

Interface  (CLI);RESTful API; trial
licenses for add-on capabilities

Bezpec&nost

DH-CHAP (mezi switchi a zafizenimi),
FCAP switch authentication; HTTPS,
IPsec, IP filtering, LDAP with IPv6,
OpenLDAP, Port Binding, RADIUS,
TACACS+, user-defined Role-Based
Access Control (RBAC), Secure Copy
(SCP), Secure RPC, Secure Syslog,
SFTP, SSH v2, SSL, Switch Binding,
Trusted Switch, Secure Boot, TLS v1.3

Dalsi vlastnosti

Automatické rozpoznani pfenosové
rychlosti vSech portd k externimu
zarizeni (FC portu)

Management porty — 1x 10/100/1000
Mb/s Ethernet (RJ-45), 1x UART Mini-
USB Serial Console Port, 1x USB

Zaruka

5 let v pokryti 24 (hodin) x 7 (dni)
s reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace.

Servis a podpora je zajisténa pfimo od
vyrobce zafizeni a to v Ceském jazyce a
to jak v pisemné, tak mluvené formé.

Soucasti servisni podpory je jednotné
servisni stfedisko pro hlaseni zavad
poskytované vyrobcem zafizeni.

Dal8i pozadavky:

ZboZi je nové a urCené pro Cesky trh,
vCetné provozu v datovych centrech.

RozSifeni servisni
podpory o dalSich 12
mésicu

Pozadujeme jako samostatnou polozku
rozsifeni podpory o dalSich 12 mésicu
(1 rok) v pokryti 24 (hodin) x 7 (dni) s
reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace a to nad ramec zaruky
pozZadované jako soucast dodavky SAN
prvku konfigurace typ 1.

LAN prvek - Konfigurace typ 1

Predmétem ,konfigurace typu 1 je novy LAN prvek, které Cesky rozhlas uvaZzuje vyuzivat jako centralni, patrovy
¢i regionalni propojovaci prvek atd.

Parametr

Pozadované funkcionality/vlastnosti

Popis zpisobu spinéni
pozadovaného parametru

Typ pfepinace

L2/L3 prepinac

Format prepinace

Stohovatelny

Stohovani

Stohovatelny

Pocet dedikovanych

sbérnice stohu

stohovacich port( 2
Minimalni pocet zafizeni
8
ve stohu
Minimalni kapacita 1000 Gb/s
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Napajeni

Cesky rozhlas

Sdileni vykonu napajecich zdroju napfic¢
celym stohem

Stateful Switch Over v ramci stohu

Non-stop Forwarding

Moznost instalovat interni redundantni
napajeci zdroj

MoZnost povySovat uplink modul

Redundantni ventilatory

Redundantni ventildtory vyménitelné za
chodu zafizeni

Interni redundantni napajeci zdroj

Datovy stohovaci kabel

Napdjeci stohovaci kabel

Pocet portli 1/2.5/5/10

Gbase-T s PoE 48
napajenim 802.3bt typ 4
Minimalni PoE budget | 3240W
Uplink porty 4x40/100GE QSFP28
Min. \{ellko§t sdileného 39MB
systémového bufferu
SSD ulozisté prepinate | .. 550GB
pro hostované aplikace
Velikost MAC address 30000
tabulky
Min. pocet IPv4 routes | 36000
Min. pocet IPv6 routes | 18000
Min. pocCet
konfigurovatelnych 5000
security ACL
IEEE 802.3ad (Link Aggregation)
IEEE 802.3ad pres vice prepinact ve
stohu nebo vice Sasis
Minimalné 8 linek jako soucast Link
Aggregation Group trunku
IEEE 802.1Q
IEEE 802.1x
IEEE 802.3

Konfigurovatelna kombinace poradi
postupného ovéfovani zafizeni na portu
(IEEE 802.1x, MAC adresou, Web
autentizaci)

Integrace IEEE 802.1x s IP telefonnim
prostfedim (802.1x Multi-domain
authentication)

Moznost provozu 802.1x v tzv. audit
maodu bez  omezovani pfistupu
koncovych uzivatell

Minimalni pocet
konfigurovatelnych Link
Aggregation Group trunku

128

Minimalni pocet aktivnich
VLAN

1000

Pozadovana funkcionalita
— RADIUS, Spanning tree,
MPLS apod.

RADIUS CoA

Podpora instance spanning-tree
protokolu per VLAN

IEEE 802.1w - Rapid Spanning Tree
Protocol
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Cesky rozhlas

Protokol MVRP nebo VTP pro definici a
spravu VLAN siti

Podpora jumbo ramcu (min. 9198 bytes)

Detekce protilehlého zafizeni (napf.
CDP nebo LLDP)

Smeérovani protokolll IPv4 a IPv6
v hardware

OSPFv2

OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05
nebo RFC 7868)

ISIS

Smérovani dle Skalovatelné adresace,
dle vicero adresnich prostorll (napf.
Locator/Identifier Separation Protocol
(LISP) dle RFC 6830 nebo funkéné
ekvivalentni)

BGPv4

VXLAN s BGP EVPN

Policy based routing uvnitf VRF

Graceful Insertion and Removal

IP_ Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf.
Virtual Routing and Forwarding (VRF)

MPLS VPN

MPLS VPN pres GRE tunely

MPLS VPN - 6VPE

VXLAN enkapsulace

First Hop Redundancy Protokol (napf.
VRRP, HSRP)

Reverse path check (URPF) pro IPv4 i
IPv6

IGMPV2, IGMPv3

IGMP snooping

MLD snooping

DHCP relay

Minimalni poet HW QoS
front

8

QoS funkcionalita

QoS classification — ACL, DSCP, CoS
based

QoS marking - DSCP, CoS

QoS - Strict Priority Queue

Automatické nastaveni QoS parametr(
(AutoQoS nebo ekvivalentni)

QoS Palicing

QoS-Per Flow policing

QoS-Hierarchical QoS

ANO, min. 2 Urovné

IPv6 funkcionalita

First Hop Redundancy Protokol pro IPv6
(HSRP nebo VRRP)

IPv6 services (Telnet, SSH, Syslog,
DHCP)

IPv6 Q0S

IPv6 First Hop Security (RA guard,
DHCPv6 snooping, IPv6 source guard)

IPv6 Port ACL, VLAN ACL

ACL funkcionalita

Moznost definovat povolené MAC
adresy na portu

PACL, VACL
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Paketoveé filtry (ACL) podle doménovych
jmen

Paketové filiry (ACL) jsou stale
aplikovany a filtruji i v pfipadé, Ze jsou na
nich provadény zmény

IEEE 802.1ae
funkcionalita

IEEE 802.1ae na uplink portech

IEEE 802.1ae (AES-GCM-256) na uplink
portech

IEEE 802.1ae na vSech portech

IEEE 802.1ae (AES-GCM-256) na vSech
portech

Bezpecnostni funkce

IPSec enkrypce v hardware

IKEv2

Bezpecnostni funkce umozAujici
ochranu proti podvrzeni zdrojové MAC a
IP adresy

Bezpecnostni funkce umozAujici
ochranu proti pfipojeni
neautorizovaného DHCP serveru
Bezpecnostni funkce umozAujici
inspekci provozu protokolu ARP
Klasifikace bezpecnostni role

pfistupujiciho uzivatele nebo koncového
zafizeni a jeji propagace siti (napf.
Scalable-Group Tag eXchange Protocol
dle RFC draft-smith-kandula-sxp-10
nebo funkéné ekvivalentni).

Hardwarova filtrace (access list) podle
bezpec€nostnich roli uzivateld
propagovanych siti pfistupujicich k
riznym skupinam sitovych prostfedk
(napf. SGACL, role-based ACL nebo
funk&né ekvivalentni)

Ochrana proti nahrani modifikovaného
software do zafizeni prostfednictvim
image signing a funkce secure boot,
ktera ovéfuje autentiCnost a integritu jak
bootloaderu, tak i samotného
operacniho systému zafizeni
prostfednictvim internich HW prostfedki
- tzv. trusted moduld

HW trusted modul vyuzZivan pro
bezpetné ulozeni hesel a Sifrovacich
klica

IEEE 802.3a funkcionalita

Podpora SUDI (IEEE 802.1AR)
autentizace

IEEE 802.3af

IEEE 802.3at

IEEE 802.3bt

POE funkcionalita

Schopnost poskytovat PoE napajeni
pfipojenym zfizenim i béhem restartu
prepinace

Inteligentni POE management - zajiSténi
napajeni pfipojeného zafizeni podle
konkrétnich pozadavkl daného typu
zafizeni

IEEE 802.3az
funkcionalita

IEEE 802.3az
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Automatizace

Cesky rozhlas

Automaticka aplikace specifické
konfigurace pro dané zafizeni po detekci
jeho pfipojeni na portu

Multicast DNS
funkcionalita

Multicast DNS (mDNS) gateway

Application Visibility

Application Visibility - Pokrocila detekce
a klasifikace jednotlivych prenasenych
aplikaci (DPI na 7. vrstvé OSI modelu dle
aplikacnich signatur)

Application Visibility - Monitorovani
aplikacnich  tokll  (vS8ech  paket()
prostfednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - Moznost definice
klicovych  atributt a  parametrl
monitorovanych tokd véetné parametr(:
zdrojova/cilova MAC adresa,
zdrojoval/cilova IP adresa,
zdrojoval/cilova VLAN, TCP flags,
hodnota TTL, ICMP kod, IGMP type

Application  Visibility —  Schopnost
detekce bezpec€nostnich hrozeb
v Sifrovaném provozu, napf. v HTTPS

Dalsi funkcionalita

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

SSHv2

CLI rozhrani

Vzdalena identifikace zafizeni pomoci
"Blue Beacon" mechanismu

Model-driven programovatelnost
prostfednictvim RESTCONF,
NETCONF/YANG

Python scripting

Linux shell

Interpretace uzivatelskych skriptd a
jejich aktivace asynchronni udalosti v
systému zafrizeni

Application hosting

Aplikace softwarovych =zaplat, nikoli
povysovani celého firmware

Streaming telemetrie prostfednictvim
NETCONF/XML

SNMPv2/v3

Podpora network boot (iPXE) pres IPv4 i
IPv6

Inventarizovatelnost komponent
integrovanou RFID identifikaci

TACACS+ nebo RADIUS Klient pro AAA
(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN)

NTPv3 server

Zalicencovana veSkera funkcionalita
feSeni na 5 let

Zaruka

5 let vpokryti 24 (hodin) x 7 (dni)
s reakci do 4hodin a vymeénnou dilu do
druhého pracovniho dne na misté
instalace.
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Servis a podpora je zajisténa pfimo od
vyrobce zafizeni a to v Ceském jazyce a
to jak v pisemné, tak mluvené formé.

Soucasti servisni podpory je jednotné
servisni stfedisko pro hlaseni zavad
poskytované vyrobcem zafizeni.

ZboZi je nové a urCené pro Cesky trh,

DalSi pozadavky: vCetné provozu v datovych centrech.

PoZadujeme jako samostatnou polozku
rozsSifeni podpory o dalSich 12 mésicl
(1 rok) v pokryti 24 (hodin) x 7 (dni) s
reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace a to nad ramec zaruky
poZadované jako sou€ast dodavky LAN
prvku konfigurace typ 1.

RozSifeni servisni
podpory o dalSich 12
mésicl

LAN prvek - Konfigurace typ 2

Predmétem ,konfigurace typu 2 je novy LAN prvek, které Cesky rozhlas uvaZzuje vyuzivat jako centraini
propojovaci prvek atd.

Parametr

Pozadované funkcionality/vlastnosti

Popis zplUsobu spinéni
pozadovaného parametru

Typ prepinace

L2/L3 pfepinal

Volby rychlosti

Moznost volby rychlosti 40/100GE na
rozhranich typu QSFP28

Minimalni pocet
neblokovanych portl

100GE s volitelnym 32
fyzickym rozhranim typu
QSFP28
Interni ’r_edl’mdan.tnl ANO
napajeci zdroj
Min. \{el|ko§t sdileného 36MB
systémového bufferu
Velikost MAC address 80000
tabulky
Min. pocet IPv4 routes 100000
Min. pocCet IPv6 routes | 100000
Min. pocet
konfigurovatelnych 27000
security ACL

Flexibilni alokace

Flexibilni alokace SRAM a TCAM zdroju

IEEE 802.3ad (Link Aggregation - LAG)

IEEE 802.3ad IEEE 802.3ad pfes vice prepinacu ve
stohu nebo vice Sasis
ISSU funkcionalita ANO
Minimalni pocCet aktivnich 4000

VLAN

Pozadovana funkcionalita
— RADIUS, Spanning Tree
apod.

IEEE 802.1w - Rapid Spanning Tree
Protocol

Podpora instance
protokolu per VLAN

spanning-tree

Podpora jumbo ramcl (min. 9198 bytes)

Detekce protilenlého zafizeni (napf.
CDP nebo LLDP)
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Protokol MVRP nebo VTP pro definici a
spravu VLAN siti

OSPFv2, OSPFv3

EIGRP (dle RFC draft-savage-eigrp-05
nebo RFC 7868)

ISIS

Smérovani dle Skalovatelné adresace,
dle vicero adresnich prostor(l (napf.
Locator/Identifier Separation Protocol
(LISP) dle RFC 6830 nebo funkéné
ekvivalentni)

BGPv4

VXLAN s BGP EVPN

Policy based routing uvnitf VRF

Graceful Insertion and Removal

IP_Multicast ( PIM SSM, PIM SM)

Virtualizace smérovacich tabulek - napf.
Virtual Routing and Forwarding (VRF)

Min. poCet oddélenych
(nezavislych) smérovacich
tabulek

10

MPLS funkcionalita

MPLS VPN

MPLS VPN - 6VPE

VXLAN funkcionalita

VXLAN enkapsulace

First Hop Redundancy
Protokol

First Hop Redundancy Protokol (napf.
VRRP, HSRP) pro IPv4 i IPv6

Reverse path check
funkcionalita

Reverse path check (URPF)

Minimalni po¢et HW QoS
front

8

QoS funkcionalita

QoS - Strict Priority Queue

QoS classification — ACL, DSCP, CoS
based

QoS marking - DSCP, CoS

QoS Policing

QoS-Hierarchical QoS

Automatické nastaveni QoS parametr
(AutoQoS nebo ekvivalentni)

IPv6 First Hop Security (RA guard,
DHCPv6 guard, IPv6 source guard)

ACL funkcionalita

Port ACL, VLAN ACL

Paketové filtry (ACL) jsou stale
aplikovany a filtruji i v pfipadé&, Ze jsou
na nich provadény zmény

Bezpecnostni funkce

Klasifikace bezpec€nostni role
pristupujiciho uzivatele nebo koncového
zafizeni a jeji propagace siti (napf.
Scalable-Group Tag eXchange Protocol
dle RFC draft-smith-kandula-sxp-10
nebo funkéné ekvivalentni).

Hardwarova filtrace (access list) podle
bezpecnostnich roli uzivatel(
propagovanych siti pfistupujicich k
rznym skupinam sitovych prostfedku
(napf. SGACL, role-based ACL nebo
funk&né ekvivalentni)

Ochrana proti nahrani modifikovaného
software do zafizeni prostfednictvim
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Cesky rozhlas

image signing a funkce secure boot,
ktera ovéfuje autentiCnost a integritu jak
bootloaderu, tak i samotného
operacniho systému zarizeni
prostfednictvim internich HW prostredku
- tzv. trusted moduld

HW trusted modul vyuzivan pro
bezpecné uloZeni hesel a Sifrovacich
klicu

IEEE 802.1A funkcionalita

Podpora  SUDI (IEEE 802.1AR)
autentizace

IPv6 Port ACL, VLAN ACL

IEEE 802.1AE na vSech portech

IEEE 802.1ae (AES-GCM-256) na
vSech portech

NAT, MLD a mDNS
funkcionalita

NAT v ramci VRF

IGMPv2/v3 snooping

MLD snooping

Multicast DNS (mDNS) gateway

Application Visibility

Application Visibility - Monitorovani
aplikacnich  tok(  (vSech paketl)
prostfednictvim technologie NetFlow
nebo ekvivalentni

Application Visibility - Moznost definice
klicovych  atributd a  parametrQ
monitorovanych tokd véetné parametr(:
zdrojova/cilova MAC adresa,
zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags,
hodnota TTL, ICMP kéd, IGMP type

DalSi funkcionalita

Export monitorovanych dat ve formatu
NetFlow v9 nebo IPFIX

SSHv2

CLI rozhrani

Vzdalena identifikace zafizeni pomoci
"Blue Beacon" mechanismu

Model-driven programovatelnost
prostfednictvim RESTCONF,
NETCONF/YANG

Python scripting

Linux shell

Interpretace uzivatelskych skriptd a
jejich aktivace asynchronni udalosti v
systému zafizeni

Aplikace softwarovych zaplat, nikoli
povySovani celého firmware

Streaming telemetrie  prostfednictvim
NETCONF/XML

SNMPv2/v3

Inventarizovatelnost komponent
integrovanou RFID identifikaci

TACACS+ nebo RADIUS klient pro AAA
(autentizace, autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) pro
IPv4 i IPv6

NTPv3 server

Zalicencovana vesSkera funkcionalita
feSeni na 5 let
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Cesky rozhlas

5 let vpokryti 24 (hodin) x 7 (dni)
s reakci do 4hodin a vyménnou dilu do
druhého pracovniho dne na misté
instalace.

Servis a podpora je zajisténa pfimo od
vyrobce zafizeni a to v ¢eském jazyce a
to jak v pisemné, tak mluvené formée.

Zaruka

Soucasti servisni podpory je jednotné
servisni stfedisko pro hlaseni zavad
poskytované vyrobcem zafizeni.

Zbozi je nové a urCené pro Cesky trh,

DalSi pozadavky: v¢etné provozu v datovych centrech.

Pozadujeme jako samostatnou polozku
rozSifeni podpory o dalSich 12 mésicu
(1 rok) v pokryti 24 (hodin) x 7 (dni) s
RozSifeni servisni podpory | reakci do 4hodin a vyménnou dilu do

o dal$ich 12 mésicl druhého pracovniho dne na misté
instalace a to nad ramec zaruky
pozadované jako soucast dodavky LAN
prvku konfigurace typ 2.

LAN prvek — RozSireni typ 1

Pfredmétem ,rozsifeni typu 1 jsou stavajici LAN prvky Cisco Nexus N93240, které Cesky rozhlas poridil
v pfedchozich obdobich a ma je v planu i nadale provozovat a rozSifovat o nasledujici komponenty:

Pozadované rozsireni

Oznaceni vyrobce Popis
N2K-C2348TQ-E Cisco Nexus 2348TQ-E 10G BASE T Fabric Extender
QSFP-40G-SR4(=) 40GBASE-SR4 QSFP module, (multi-mode fiber, MMF at 100m)

Virtualizaéni software - Rozsireni

Pfedmétem ,virtualizaCniho software - rozsifeni” je stavajici softwarova virtualizacni feSeni VMware vSphere,
které Cesky rozhlas pofidil v pfedchozich obdobich a ma je v planu i nadale provozovat a rozSifovat o
nasledujici ¢asti ¢i zaruku a podporu:

Typ licence virtualizacniho softwaru VMware vSphere Foundation pro 48 jader

Zaruka a podpora virtualizacniho software |V rozsahu podpory produkéniho prostfedi na 5 let

Zalohovaciho software - RozSireni

Predmétem ,zalohovaciho software — rozsifeni® je stavajici zalohovaci feSeni Veeam Data Platform pro
virtualiza€ni feSeni VMware vSphere, které Cesky rozhlas pofidil v pfedchozich obdobich a mé je v planu i
nadale provozovat a rozSifovat o nasledujici ¢asti &i zaruku a podporu:

Typ licence zalohovaciho softwaru Veeam Data Platform Advanced Universal pro 100 workloadd.

Zaruka a podpora zalohovaciho software |V rozsahu podpory produkéniho prostredi na 4 roky

Instalaéni a konfiguraéni prace
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= Cesky rozhlas

Soucasti pozadovaného pInéni jsou také instalaéni a konfiguraéni prace. Instalaéni a konfiguraéni prace mohou
byt objednany jako soucast dodavek novych konfiguraci €i rozSifeni, pfipadné mohou byt objednany zcela
samostatné, napf. za ucelem rekonfigurace stavajicich prostredi.

Z tohoto duvodu pozaduje Zadavatel ocenit standardni ,Clovékoden® vrozsahu 8 hodin, tedy praci
certifikovaného odbornika pro jednotlivé technologie uvedené nize realizované v pracovni dobé&, od 8.00 do
17.00 a to v pracovnich dnech.

Zadavatel pozaduje, aby veskerd komunikace mezi dodavatelem, v€etn& komunikace mezi jejich zamé&stnanci
probihala v ¢eském jazyce a to jak v pisemné tak v mluvené formé. Dale, aby primarné provadéna specialisty,
kterymi byla dokladano splnéni technické kvalifikace, vice viz ramcova dohoda.

Zadavatel predpoklada objednavani a nacenéni nasledujicich praci specialistu:

e konfigurace nabizena Dodavatelem:

o

o

o

1x ¢lovékoden technického specialisty s certifikatem dle prokazované kvalifikace pro
instalace a konfigurace serverd,

1x Clovékoden technického specialisty s certifikatem dle prokazované kvalifikace pro
instalace a konfigurace diskovych poli,

1x Clovékoden technického specialisty s certifikatem dle prokazované kvalifikace pro
instalace a konfigurace LAN prvka,

e rozS8ifeni provozovanych Zadavatelem pro instalace a konfigurace:

@)

@)

1x Clovékoden technického specialisty s certifikatem "DELL - Systems Engineer
Server",

1x ¢lovékoden technického specialisty s certifikatem "HPE Standard ProLiant and
Blade Server Service and Solution Qualification”,

1x ¢lovékoden technického specialisty s certifikatem "IBM AIX v7 Administrator”,

1x €lovékoden technického specialisty s certifikaty ,HPE Primera and HPE Alletra 9000
Hardware Service and Solution a zaroven HPE Primera Base Software Solution®,

1x Clovékoden technického specialisty s certifikatem ,HCIE Storage®,

1x Clovékoden technického specialisty s certifikaty ,IBM Certified Advanced
Deployment Professional - Spectrum Storage V8 nebo novéjsi a zaroven IBM Certified
Solution Advisor - Spectrum Storage V7 a zaroven IBM Certified Administrator -
Spectrum Virtualize V8.3.1 nebo novéjsi a zaroveri IBM Lab Services Consultant pro
oblast Storage a Storage SW*,

1x ¢lovékoden technického specialisty s certifikatem ,CCNP Routing and Switching®,

1x Clovékoden technického specialisty certifikdtem ,VMware Certified Professional
Data Center Virtualization®,

1x Elovékoden technického specialisty s certifikatem ,Veeam Certified Enginner®,

e bezpelnosti konzultace

o

1x Clovékoden bezpecnostniho architekta s certifikatem dle prokazované kvalifikace

e ostatni prace specialistl

o

1x €lovékoden technického specialisty na serverové operacni systémy MS Windows
Server s certifikatem ,MCSE nebo Microsoft 365 Certified: Enterprise Administrator
Expert®

Predpokladany objem objednavanych instalacnich a konfiguranich praci je v objemu 50 dni ro¢né, pfevazné
jako soucast dil¢i smlouvy na objednavku vySe poptavaného zbozi i software.
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= Cesky rozhlas

Ostatni

V pfipadé, Ze vyrobce ukoné&i prodej &i vyrobu konfigurace i komponenty zadavatelem specifikované touto

pfilohou, zadavatel si vyhrazuje pravo nahrady nabizené konfigurace €i komponenty za novéjSi generacni
konfiguraci ¢i komponentu s obdobnymi €i lepSimi parametry.

Jednotlivy pocet pfislusnych typl konfiguraci €i rozSifeni pfedstavuje odhadované mnozstvi, které zadavatel
muze, ale nemusi, v ramci platnosti ramcové dohody nakoupit.
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