Cesky rozhlas

Vysvétleni zadavaci dokumentace ¢. 2 podle § 98 zakona €. 134/2016 Sb., o
zadavani verejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,zakon*),
k verejné zakazce €. j. VZ25/2024.

Cesky rozhlas jako zadavatel timto poskytuje nasledujici vysvétleni &. 2 k vefejné zakazce &.
j- VZ25/2024 s nazvem ,Implementace Identity managementu®.

Zadavatel dne 21. 1. 2024 obdrzel skrze elektronicky nastroj JOSEPHINE Zadost o
vysvétleni zadavaci dokumentace. Zadavatel dava na védomi, ze toto vysvétleni poskytuje
v souladu s § 98 zakona ve lhuté k tomu uréené.

Znéni dotazu obsahuje celkem 15 otazek, které zadavatel zodpovi postupné. Veskeré
dotazy sméruji k technické specifikaci (pfiloha €. 5 Zadavaci dokumentace).

Obecné zadavatel dava na védomi, ze technicka specifikace obsahuje parametry
pozadovaného IdM a dodavatelé by méli byt schopni zajistit implementaci IdM dle
parametri uvedenych v technické specifikaci.

Dotaz €. 1:
,Uvedenych 6 mésicli implementace a integrace bere v Gvahu nutnou spolupraci s tretimi

stranami na integraci jejich aplikaci?

o Integrace systému do IdM obnasi minimalné poskytnuti informaci a soucinnost tretich
stran.

o V pripadech, kdy integrované systémy nemaji hotové rozhrani pro vzdalenou spravu
uzivatell a roli, je nutné rozhrani vyvinout dodavateli téchto systému. Zde neni
mozZné garantovat dobu nutnou pro realizaci Uprav. Pri poctu systémdu, které je
poZadovano integrovat, je podle naSich zkuSenosti 6 mésict pfilis kratka doba pro
poskytnuti takoveé soucinnosti Zadavatelem.

Odpovéd zadavatele:

Z vysledkt predimplementacni analyzy by meélo vyplyvat, jak bude integrace systému
technicky provedena. VétSina systému, které budou implementovany ¢i integrovany v ramci
IdM jsou ve vnitini siti zadavatele, pod interni spravou a jsou napojené na Active Directory.
Pro pfihlaseni do jednotlivych systémul se uzivatelé pfihladuji za pomoci doménového uctu.
Zadavatel nepfedpoklada zvySenou pracnost.

Pro uplnost zadavatel uvadi, Zze do doby 6 mésicl nebude pocitat pfipadné zpozdéni, které
bude zplsobené Casem, ktery potfebuiji tfeti strany na implementaci nového rozhrani pro
vzdalenou spravu uzivatelt a roli, tj. objektivni okolnosti, kterou zadavatel ani dodavatel
nemuze ovlivnit.

Dotaz €. 2:
,Bude vyZadovana integrace systému nativné prostfednictvim specifickych konektorl nebo

pfipada v uvahu (na zakladé vystupt uvodni analyzy) i integrace mezivrstvou typu DB/CSV?*

Odpovéd zadavatele:

Vzhledem k mnozstvi proprietarnich systému v prostfedi zadavatele je nutné zvazovat
i varianty, kdy systémy budou napojené na IdM pomoci mezivrstvy. Identifikace zpUsobu a
technického provedeni napojeni jednotlivych systém( by mélo byt predmétem
pfedimplementaéni analyzy v ramci Faze 1.

Dotaz €. 3:
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sintegrace vSech systému do IdM bude probihat v ramci jedné etapy béhem 6 mésict?

e Dle nasich zku$enosti je optimalni napojit zakladni systémy (obvykle HR a AD),
dukladné celé reseni otestovat, zaradit do produkce a teprve nasledné postupné
integrovat dalsi systémy.

e Velmi dulezitym aspektem implementace IdM je pozitivni prijeti ze strany uZivatel( a
je tedy nezbytné minimalizovat negativni dopady na jejich fungovani.*“

Odpovéd zadavatele:

Zadavatel souhlasi s tim, Ze optimalni je zaCit s napojenim zakladnich systémd (HR, AD). U
fady systému je oCekavano napojeni pfes AD, ¢imz dojde ke zrychleni nasazeni (viz tabulka
na posledni strané souboru "Pfiloha & 5 — Technicka specifikace"). Jak je uvedeno
v odpovédi na otazku €. 1., do této doby se nebude zapocitavat ¢ekaci doba na pfipadny
vyvoj rozhrani tfetimi stranami.

Dotaz €. 4.
,V Priloze ¢. 5 je zminéna studie proveditelnosti, je prosim mozZné zaslat vystup z této
studie ?“

Odpovéd zadavatele:

Dokument obsahuje interni citlivé Udaje, které se zadavatel rozhodl nesdilet. Zaroven
zadavatel dava na védomi, ze pro relevantni stanoveni nabidkové ceny neni tento dokument
potfebny. Veskeré potfebné informace zadavatel uvadi v zadavaci dokumentaci a jejich
prilohach. Zadavatel uvadi, ze vramci Uvodni analyzy dostane vybrany dodavatel tento
dokument k dispozici.

Dotaz €. 5:
sJaky je standardni Zivotni cyklus bézného a privilegovaného uZivatele ?“

Odpovéd zadavatele:

V prostiedi zadavatele neni definované rozdéleni béznych a privilegovanych uzivateld.
Cyklus béznych a privilegovanych uzivateld v prostfedi zadavatele neni formalné
standardizovan a obnasi fadu vyjimek. Tento proces bude ukotven v prvotni fazi projektu v
ramci detailni analyzy prostfedi zadavatele. Na ukotveni procest bude spolupracovat
dodavatel IdM feSeni a zadavatel.

Dotaz €. 6:
LIdM umozriuje "vytvorit a pfifadit hierarchickou strukturu opravnéni a skupin”.
e Jsou pro vytvoreni této hierarchie (napr. pro business role) dostupna strojové cCitelna
data?

o Pokud ne, kolik business roli je soucasti dodavky?*

Odpovéd zadavatele:

Primarnim zdrojem dat pro definici business roli je AD. DalSim zdrojem bude tfistupriova
hierarchie, ktera je dostupna v HR modulu SAPu. V ramci prvotni faze dodavky bude nutné
OVeéfit, ze data jsou kompletni a dostaujici pro vytvofeni samotnych business roli v IdM
systému. Pokud data kompletni nebudou, bude nutné chybéjici role stanovit v ramci uvodni
analyzy, tj. prvotni faze dodavky ve spolupraci se zadavatelem.

Dotaz ¢. 7:
L1dM umozriuje "konfiguraci notifikaci v libovolném stavu workflow".
e Kolik typu notifikaci (Fadové) je soucasti dodavky?*“

Odpovéd zadavatele:

Zadavatel dava na védomi, Zze to momentalné nelze jednoznaéné urcit. Toto bude v
zavislosti na tom, kolik workflow bude potfeba vytvofit a jakym zplsobem budou jednotlivé
aplikace fizeny. V ramci workflow by v8ak relevantni strany mély byt informovany o zménach
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stavu, vysledku schvaleni apod. Kazda zména stavu ve Workflow by méla umoznit notifikaci,
tj. zaslat e-mail o zméné stavu.

Dotaz €. 8:
,V bodu "Rizeni organizacni struktury” IdM umoZriuje "kategorizaci uzivatelt podle
pracovnich tymda, projekti nebo specifickych roli”.

o Kolik takovych kategorizacnich schémat je soucasti dodavky?

e Jsou pro né dostupné strojové Citelna data?”

Odpovéd zadavatele:

Tato identifikace bude soulasti detailni pfedimplementaéni analyzy, a proto zadavatel
pfedem nem(ize definovat, kolik kategorizaénich schémat je soudasti dodavky. Rizeni
pFistupl je FeSeno rolemi v ramci Active Directory. Zakladni organizaéni struktura Ceského
rozhlasu je k dispozici v HR modulu SAP.

Dotaz €. 9:
»,V bodu "Recertifikaéni proces” IdM umoZriuje “pravidelné revize opravnéni a jejich
vynuceni".

o Kolik typu recertifikacnich procesu je soucasti dodavky?“

Odpovéd zadavatele:

Zadavatel recertifikacni procesy definované nema. Rozdéleni typl uctl jednotlivych
systémd, jejich identifikace a definice IAM politik bude soucasti detailni pfedimplementacni
analyzy, které bude tvofena ve spolupraci se zadavatelem.

Dotaz €. 10:
1AM umoZniuje "definovat a vynutit princip segregace povinnosti (segregation of duties)".
o Kolik SoD politik je soucasti dodavky?“

Odpovéd zadavatele:

Tato identifikace bude soucasti detailni pfedimplementani analyzy. Zadavatel dava na
védomi, Zze pozadavek neni mozny pfedem urcit. Identifikace toxickych opravnéni a fizeni
systému bude pfedmétem konzultace s vlastniky systému pfi integraci daného systému.

Dotaz ¢. 11:
L1dM umozriuje "definici vice politik [hesel] tak, aby bylo mozné nastavovat riizné poZzadavky
pro razné typy ucta”.

o Kolik politik hesel je soucéasti dodavky?“

Odpovéd zadavatele:

Tato identifikace bude soucasti detailni pfedimplementaéni analyzy. Bude nutna diskuze
ohledné rozdéleni typu uc¢thd jednotlivych systému a definice IAM politik. Zadavatel se
domniva, Ze nejméné v8ak politika pro bézné uzivatele, privilegované uzivatele a servisni
ucty. Nemusi se jednat o konecny vycet.

Dotaz ¢. 12:
~,Napojeni systéemu:
Jaky je rozsah integrace zdrojovych i cilovych systému, které nejsou pfipojené pres AD?
Prosime o dopinéni detailli per-systém:
e podporované rozhrani
e rozsah fizeni (CRUD)
o uZivatelskych actu, servisnich acta
o Sskupin, opravnéni
o opravnéni ucta, jejich ¢lenstvi ve skupinach
o organizacnich jednotek
o jinych druhi objektt
Jedna se o tyto systémy:
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e SAP, AIS, ISE + WLAN controller, GSelector, PROVYS, USYS, CDI-VARS, Terminal
Server Users, Cisco Meetings Server

Specificky pro SAP - jaky rozsah integrace SAP Zadavatel oéekava?*

Odpovéd zadavatele:
Zadavatel dava na védomi, ze detailn&jSi analyza systému bude soucasti predimplementacéni
analyzy.

Integrace, fizeni opravnéni, skupin a pfistupl systému se tyka primarné systém, u kterych
je v priloze €.1 uvedeno ve sloupci "Napojeni na AD", "Pfistup skrze AD" a "Opravnéni skrze
AD". Rizeni mezi budoucim IdM a AD je uvaZovano pouze u systému, u kterych uvedeno ve
sloupci "Napojeni na AD", "Pfistup skrze AD" a "Opravnéni skrze AD". Rizeni pfistupd u
téchto systému je feSeno pres skupiny a ucty v AD.

Zadavatel se pokusil k jednotlivym systémum doplnit detailn&jsi popis:

e SAP - UzZivatelské a servisni Ucty je mozné napojit z AD, nicméné opravnéni, skupiny
apod. jsou fizeny prostfednictvim internich Z* tabulek. Tzn. sprava uzivateld a
objektd prostfednictvim AD nebo standardnim SAP ERP rozhranim a sprava
opravnéni a skupin pomoci separatniho konektoru a Upravu zaznamu Z* tabulek.

e AIS - Sprava prostfednictvim zaznam( v Oracle DB. PIné Fizeni uzivateld, roli,
skupin. Opravnéni na zakladé &lenstvi ve skupinach i samostatné.

e ISE + WLAN controller — Nizky pocCet uzivatell a velmi hrubé fizeni opravnéni.
Systém neni tfeba prioritizovat.

e GSelector — Rozhrani bude ovéfovano s dodavatelem. V aplikaci je tfeba fidit spravu
uzivatelU, roli a opravnénich.

e PROVYS - Nastaveni, sprava roli a opravnéni v soucasné dobé provadi dodavatel
(3. strana).

e USYS - Systém je mozné integrovat pomoci AD. Nyni vSak dochazi k manualnimu
vytvareni uzivateld, roli a pfifazovani opravnéni.

e CDI-VARS - Pro aplikaci je nutné zajistit provizi uzivatelt a pfifazovani roli (Ize AD
skupinou).

e Terminal Server Users - Aplikace umozZnuje napojeni pfes AD.

e Cisco Meetings Server - Dostupné API rozhrani, detaily nutné ovéfit s dodavatelem.
Provize uzivatelu a pfifazeni AD skupiny.

V pripadé SAP pocita zadavatel s integraci na IdM pouze v oblasti pfebirani organizacni
struktury zadavatele a uzivatelsky entit (napfiklad HPP, DPP/DPC, externista).

Dotaz ¢. 13:
~Softwarové prostredi:
o NaSe dodavka sestava z aplikacniho serveru a databaze.
o Do jakého stavu pfipravy prostredi vstupuje se svou dodavkou Dodavatel a co
spravuje na SW drovni?
o Cisty HW a kompletni instalace Dodavatelem?
o Cisty operaéni systém?
o Balicky a dalsi?
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Jakou formu dodavky Zadavatel oCekava? Jak probiha nasazovani novych verzi
dodavky?
o Git repository, docker image, CI-CD konfiguraci a dal$i?
Kdo instaluje a spravuje databazi IDM (PostgreSQL)?
IdM umozniuje "zalohovani dat do separatnich databazi" a také obnovu ze zalohy na
urovni databaze. Je implementace zalohovani a obnovy DB soucasti dodavky?
Kdo spravuje testovaci prostredi? Kdo spravuje produkéni prostiedi?
o Vytvorfeni, nasazovani a dal$i?*

Odpovéd zadavatele:
Zadavatel ma svou vlastni infrastrukturu a virtualizaéni platformy. HW a operaéni systém je
ve spravé zadavatele.

Dodavatel by mél byt na zakladé parametr( v technické specifikaci dodat kompletni dodavku.
Forma i zpusob, jakym probiha nasazovani novych verzi je na uvazeni dodavatele.

Databézi 1dM instaluje dodavatel. Implementace zalohovani neni sougasti dodavky. Ukolem
dodavatele je stanovit co/kdy/jak je zapotfebi zalohovat a jakym zpUsobem je mozné zalohu
obnovit.

Dotaz €. 14:
~HA a Skélovani:
o [dM ma "umoznit zajisténi vysoké dostupnosti”
o (pozn. IdM neni kritickou komponentou infrastruktury, v pfipadé vypadku
nedojde k naruSeni funkénosti prostredi uzivatelt. HA tedy neni standardné v
projektech IdM vyZadovana.)
o PozZaduje Zadavatel v dodavce HA konfiguraci, nebo jen jeji podporu ze strany
produktu?
o HA je vyZadovano na trovni aplikacniho serveru, nebo i na urovni databaze?
o [dM ma "umoznit hladké zvySeni vykonu"
o pozn. s ohledem na pocet identit v prostredi Zadavatele nepfedpokladame na
zakladé naSich zkuSenosti potfebu vyrazného navySovani vykonu prostiedi
[dM).
o PozZaduje Zadavatel v dodavce konfiguraci automatického $kalovani, nebo jen
Jeji podporu?
o Jaké rozhrani prostfedi Zadavatel pripadné poskytuje?

Odpovéd zadavatele:
Zadavatel se domniva, Ze systém IdM je kritickou soucasti infrastruktury, nebot zajistuje
efektivni a bezpeénou spravu identit a pfistupd.

Zadavatel dava na védomi, Zze HA konfiguraci primarné nepozaduje (neni uvedena
v technické specifikaci). Podporu obecné pozaduje v rezimu SLA, jak je uvedeno v technické
specifikaci.

Zadavatel primarné nepozaduje v dodavce konfiguraci automatického Skalovani, pouze
obecnou podporu v rezimu SLA.

Dotaz ¢. 15:
LPrvotni Skoleni béznych uzivateli:
e Je soucasti dodavky proSkoleni vSech bézZnych uZivatelii Dodavatelem nebo cast
uZivateld, a pokud ano, tak kolik?
e Je mozné Skoleni béZnych uZivatelt vyresit nahravkou Skoleni?*

Odpovéd zadavatele:
Zadavatel nepozaduje Skoleni vSech uzivatell, ale jak je v tabulce pro vypoclet ceny
uvedeno, ale zaskoleni administratord a kliCovych uzivatell. Pfesny pocet neni zadavatel
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schopen v tuto chvili stanovit. Zadavatel odhaduje Skoleni pro 20 - 30 uzivatell, pficemz
vyCet nemusi byt koneCny. Pro uzivatele je mozné vytvofit uzZivatelské pfirucky a video
manualy formou nahravky.

Na zakladé tohoto vysvétleni zadavaci dokumentace €. 2 zadavatel prodluzuje lhitu
pro podani nabidek o 3 celé pracovni dny.

o

Mgr. Petra Baraskova
Oddéleni vefejnych zakazek
Cesky rozhlas
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