Smlouva o dilo

(&islo v Objednatele: 2025/0444/PU)
(€islo u Zhotovitele: 000 489/ 2025)

vzaviena podle § 2586 a nasl.
zdkona & 89/2012 Sb., obéansky zakonik

(dale jen ,,smlouva*)

I. Smluvni strany

Objednatel:  Mésto Kyjov
se sidlem Masarykovo ndmésti 30/1, 697 01 Kyjov
IC: 00285030

DIC: CZ00285030
Jednaijici Mgr. Frantiskem Luklem, MPA, starostou mésta
Bankovni spojeni: Komeréni banka, a.s., &islo u&tu: 1887430267 /0100

Zhotovitel: AXENTA a.s.
se sidlem Mlynské 326/13, 602 00 Brno
zapsand v Obchodnim rejstfiku vedeném u KS v Brné, oddil B, vlozka 5888
IC: 28349822

DIC: CZ283498225
Jednaiici Ing. LukéSem Pribylem, pfedsedou predstavenstva
Bankovni spojeni: Raiffeisenbank a.s., &slo G&u: 4291128001 /5500



Il. Pfedmét smlouvy

Tato Smlouva je uzavirdna v rdmci vefejné zakdzky s ndzvem ,Doddvka firewallu a log
managementu®.

Zhotovitel bere na védomi, 7e vefejnd zakdzka je spolufinancovdna v rdmci Integrovaného
regiondIniho operagniho programu z prostiedkd Evropské unie a stétniho rozpo&ty Ceské
republiky, ndzev projektu: ,,Rozvoj elektronickych sluzeb mésta Kyjov", registraéni &islo projektu:
CZ.06.01.01/00/22_009,/0002604.

Pfedmétem smlouvy je doddvka NGFW a Log managementu s 5letou podporou v souladu se
specifikaci dle pfilohy 1 a 2 této smlouvy.
Objednatel se zavazuje za podminek stanovenych v této smlouvé dilo prevzit a za jeho

provedeni zaplatit cenu, jefiz vySe a zplsob Uhrady jsou uvedeny v &dnku VI této smlouvy.

Ill. Souéinnost Objednatele

Objednatel se zavazuje poskytnout Zhotoviteli k zaijisténi predmétu této smlouvy potiebnou
soudinnost.

Smluvni strany se dohodly, Ze Objednatel poskytne Zhotoviteli k provedeni dila potiebné
informace, pfistup k technickym prostfedkim pro potfeby implementace a ddle dasovy prostor
technikd Objednatele.

IV. Zpdsob plnéni dila

Zhotovitel a Obijednatel se dohodli, 7e predmét pInéni smlouvy bude pFfeddn v celku po
dokonceni dila. O jeho pfeddni bude sepsdn pisemny preddvaci protokol.

Zhotovitel provede dilo v souladu s platnymi prévnimi pfedpisy samostaitné a pfi provadéni dila
je vazdn pouze pokyny Objednatele.

Servisni podpora k produktim bude poskytovdna po dobu 5 let od U€innosti smlouvy v souladu
se zaddvacimi podminkami vefejné zakdazky.

Mistem plnéni je sidlo Objednatele.

Zhotovitel je povinen provadét dilo v souladu se zdjmy objednatele, faddné a s ndleZitou
odbornou pédi. Zhotovitel je povinen provadét dilo tak, aby svou ¢innosti nebo prohlédsenim pfi
pInéni dila neohrozil & neporusil povést, dobré jméno nebo divéryhodnost objednatele.

VI. Dodaci lhita a misto plnéni

Predpokladané zahdjeni plnéni vefejné zakdzky: ihned po nabyti G&innosti smlouvy

Termin doddni a implementace: do 2 kalenddinich mésicd od nabyti G¢innosti smlouvy. Termin
doddni je zdvazny v tom pripadé&, budou-li soucinnosti Objednatele uvedené v bodé& IV. této
smlouvy probihat bez zbyte¢ného prodleni.

Servisni podpora k produktim bude poskytovdna po dobu 5 let od terminu pfeddni dila (po
implementaci) a to dle podminek specifikovanych v pfiloze &. 4.

Misto pIn&ni vefejné zakézky: Kyjov, Masarykovo ndmésti 30/1

VIl. Cena dila, platebni podminky a zpisob fakiurace

Cena je uvedena v pfiloze & 3 Smlouvy, kterd je nedilnou soucdsti smlouvy.

Pravo Zhotovitele vystavit fakturu za doddvku a implementaci firewallu a log managementu bez
servisni podpory, tj. na &astku 420.596,80 K& bez DPH vznikd prfeddnim dila a podpisem
preddvaciho protokolu Objednatelem.



3. Prévo Zhotovitele vystavit fakiuru za poskytovdni servisni podpory k produkidm ve vys$i 1/5
z celkové ceny servisni podpory uvedené v pfiloze & 3 Smlouvy, 1j. 192.968,16 K& bez DPH
vznikd vidy pred zapocetim kaZdého jednoho roku poskytovdni servisni podpory.

4. Obijednatel je povinen zaplatit Zhotoviteli bezhotovostné cenu stanovenou podle odst. 1. tohoto
¢lénku na zdkladé faktury vystavené Zhotovitelem.

5. Podkladem pro zaplaceni je faktura, kterd bude spliiovat viechny ndleZitosti dariového dokladu
(pro platce DPH), u&etniho dokladu a musi obsahovat ¢islo smlouvy Objednatele. Faktura, kterd
bude zahrnovat doddvku a implementaci firewallu a log managementu bez servisni podpory
bude obsahovat také text: ,,Spolufinancovdno v rdmci Integrovaného regiondlniho operaéniho
programu z projektu: ,Rozvoj elektronickych sluzeb mésta Kyjov“, registracni &islo projektu:
CZ.06.01.01/00/22_009/0002604. Pfilohou faktury musi byt doklad o pFeddni a pievzeti
plnéni (Pfeddvaci protokol) podepsany oprdvnénymi osobami obou smluvnich stran. Zhotovitel je
povinen vystavit fakturu nejpozdéji do patndcti (15) kalenddinich dnd ode dne data uskutecnéni
zdanitelného plnéni, kterym je den podpisu Pfreddvaciho protokolu.

6. Splatnost faktury je &rndct (14) kalenddinich dnl ode dne, kdy byla Objednateli doruc¢ena.
Oprdvnénou osobou k podpisu pfeddvaciho protokolu za stranu Zhotovitele je Ing. Lukds Pribyl.

8. Oprdvnénou osobou k podpisu pFfeddvaciho protokolu za stranu Objednatele je Tomdas Pantlik,

informatik.

VIII. Dgvérnost informaci a nakladdani s osobnimi Gdaii

1. Zhotovitel se zavazuje zachovat mi¢enlivost o viech informacich, jez se pfi plnéni pFfedmétu
smlouvy nebo v souvislosti s timto pInénim dozvi (Ustn&, pisemné&, prostiednictvim prostiedkd
elektronickych komunikaci nebo jakymkoliv jinym zplUsobem, pfipadné prostfednictvim

jakéhokoliv nosice informaci) a:
a) které Objednatel oznadi jako tajné & divérné, nebo

b) o nichz je podle pfislusnych prdvnich predpisd povinen miéenlivost zachovdvat téz
Objednatel, resp. ¢lenové jeho orgdnl, zaméstnanci &i osoby ¢inné pro Objednatele,
nebo

¢) o nichz se Zhotovitel mdze didvodné domnivat, Ze Objednatel bude mit zdjem na jejich
utajeni nebo Ze jejich utajeni je v zdjmu Objednatele;

tato povinnost neplati pro pfipady, kdy je zpfistupnéni uréitych informaci vyZadovdno prdvnimi
predpisy.

2. Zhotovitel je povinen k této micenlivosti a ochrané obchodniho tajemstvi zavdzat i osoby, které

pfipadné pouZije pfi realizaci predmétu smlouvy.

IX. Zarvka za dilo

1. Zhotovitel se zavazuje, Ze predmét dila bude bez vad a nedodélkl, bude spliovat veskeré
poZadavky stanovené obecné zdvaznymi prdvnimi pfedpisy a dilo bude zpUsobilé pro pouziti
ke smluvenému, jinak k obvyklému Ucelu a Ze si dilo zachovd smluvené, jinak obvyklé viastnosti.
Zhotovitel poskytuje zdruku na implementaci feSeni o délce 24 mésicd. Zaruka se nevztahuje na
dodany SW, kde se tato ¢ast Fesi v licencnich podminkdch vyrobce.



. Vzniklé vady po pisemném uplatnéni reklamace odstrani zhotovitel na svij ndklad, a to ve lhGté
stanovené objednatelem. Pokud objednatel nestanovi jinou Ihitu, zhotovitel je povinen odstranit
vzniklé vady do 30 kalenddinich dni od jejich pisemného uplatnéni. Vady znemoZiiujici vykon
pfedmétu podnikdni objednatele odstrani zhotovitel neprodlené.

X. Odpovédnost = smluvni pokuty

Zhotovitel odpovidd objednateli za 3kodu zpisobenou objednateli v disledku poruseni
povinnosti zhotovitele vyplyvaijicich z této smlouvy a z obecné zdvaznych prévnich predpist.
Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 0,05 % z ceny dila za kazdy
i zapocaty den prodleni zhotoveni dila nebo odstranéni vady v¢. dil¢ich terming pInéni.
Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vysi 0,05 % z roéni Castky za
poskytovdni servisni podpory k produkidm za kazdy zapocaty den prodleni s poskytovdnim
servisni podpory, pfipadné& neposkytnuti servisni podpory v dohodnutém terminu.

Smluvni pokuty dle tohoto ¢ldnku jsou splatné ve Ihité 30 dnd od doruceni vyzvy k zaplaceni
smluvni pokuty.

Pro pfipad nedodrzeni terminu splatnosti sjedndvaiji smluvni strany Grok z prodleni, jehoZ roéni
vy$e odpovidd nafizeni viady & 351/2013 Sh., ve zn&ni pozd&jiich pfedpisl.

Ustanoveni o smluvni pokuté nemd vliv na prévo objednatele pozadovat ndhradu vzniklé skody.

XI. Zvlastni vjednani

Smluvni strany se dohodly, Ze dorucovdni pisemnosti Objednateli bude smérovdno na adresu
Objednatele uvedenou v této smlouvé. Neni-li mozno adresdtu pisemnost dorucit, povazuje se
pisemnost za dorudenou prvnim dnem po uplynuti Glozni lhity, i kdyZ se adresét o uloZeni

nedozvédél.

V pochybnostech, nebo neni-li prokdzdn jiny den doruceni, se veskeré pisemnosti doru€ované v
souvislosti s touto smlouvou povaZuji za dorufené nejpozdéji 3. den ode dne poddni pisemnosti
k postovni prepravé formou doporucené zésilky. V pfipadé dorucovdni e-mailem se za okamzik
doruceni povazuje okamzik, kdy adresdat potvrdi pfrijeti e-mailu odesilateli, nejpozdé&ji viak
10:00 ndsledujiciho pracovniho dne. P¥i dorudovéni prostifednictvim datové schrdnky se za
okamzik doruceni povazuje prihldseni smluvni strany do datové schrdanky, do niz byla datovd
zprdva doru¢ena, nejpozdéji viak 10:00 ndsledujiciho pracovniho dne.

XIl. Zavéreéna ustanoveni

. Tato Smlouva nabyvd platnosti dnem jejiho podpisu ob&ma Smluvnimi stranami a 0&innosti dnem
uvefejné&ni této smlouvy v registru smluv postupem podle zdkona & 340/2015 Sb., o registru
smluv, ve znéni pozdé&jsich predpist.

. Zhotovitel je povinen minimdiné do 31. 12. 2035 poskytovat pozadované informace
a dokumentaci souvisejici s realizaci projektu  zamé&stnancdm nebo  zmocné&ncim
pové&Fenych orgdnd (Centra pro regiondlni rozvoj CR, MMR, MF, Evropské komise, Evropského
Uc¢etniho dvora, Nejvyssiho kontrolniho Ufadu, pFislusného
orgdnu finanéni sprdvy o dalSich oprdvnénych orgdnd stdatni sprdavy) a je povinen



vytvofit vySe uvedenym osobédm podminky k provedeni kontroly vztahujici se k
realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

. Zhotovitel je povinen uchovdavat veskerou dokumentaci souvisejici s realizaci

projektu, z kterého je vefejnd zakdzka spolufinancovdna, véetné Ocetnich dokladd
minimalné do 31. 12. 2035. Pokud je v ceskych prdvnich pFedpisech stanovena Ihita
delsi, musi byt pouZita pro Uschovu delsi lhita.

Zhotovitel je osobou povinnou spolupdsobit pfi vykonu finanéni kontroly dle zékona & 320/2001
Sb., o finanéni kontrole ve vefejné sprdavé, ve znéni pozdéj§ich predpisd. Zhotovitel bere na
védomi a souhlasi, Ze kontrola podle tohoto odstavce smlouvy mize byt provedena i v jeho sidle
&i pobodce. Pro Ucely kontroly se zhotovitel zavazuje uchovévat veskerou dokumentaci souvisejici

s pInénim pfedmétu smlouvy

.V otdzkdch, které nebyly touto smlouvou specifikovdny, se smluvni strany fidi obecné zdvaznymi

préavnimi predpisy.

6. Smlouvu Ize ménit jen dohodou smluvnich stran, pisemnymi oboustranné podepsanymi dodatky.

10.
11.

. Dojde-li k odstoupeni od smlouvy, hradi odstupujici strana ndklady spojené s realizaci smlouvy

strané druhé v prokdzané vysi.

. Tato smlouva je vyhotovena ve dvou exempldfich, z nichZ jedno vyhotoveni obdrzi Objednatel

a jedno vyhotoveni obdrzi Zhotovitel.

. Smluvni strany jsou si védomy, Ze tato smlouva bude zvefejnéna v Registru smluv v souladu se

zdkonem & 340/2015 Sh., o registru smluy a zdkonem & 106/1999 Sb., o svobodném pfistupu
k informacim, a to nejpozdéji do 30 dnl ode dne uzavieni této smlouvy. Pokud je smluvni stranou
subjekt povinny zvefejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly, Ze tuto smlouvu
do Registru smluv vloZi Objednatel. Za zvefejnéni této smlouvy si nebudou smluvni strany nic platit
ani nahrazovat ¢ poskytovat. Smluvni strany souhlasné prohlasuji, Ze platnost tohoto ujedndni
zUstaivé zachovdna i v pFipadé zdniku nebo neplatnosti této smlouvy.

O uzavreni této smlouvy rozhodla Rada mésta Kyjova na své 75. schizi dne 9. 6. 2025.

Nedilnou soucdsti Smlouvy tvofi tyto pfilohy:

Priloha & 1: Firewall v&etné vzddleného pfistupu

PFiloha & 2: Ndstroj pro zdznam a vyhodnoceni logovych uddlosti (Log Management)

Priloha & 3: Cenovy rozpocet

Priloha & 4: NdleZitosti poskytovdni servisnich zésahi

V Kyjové dne dle el. podpisu V Brné dne dle el. podpisu

Za Objednatele Za Zhotovitele

Magr.

Digitalné podepsal

F . k Mgr. Frantisek Lukl I N g . Lu ké§ aig'itl_éulrlz;p;sbeyﬁsal
Sl E—— Pribyl  Catm:zo2soros
Lukl MPA 130201 +02:00° o

Magr. FrantiSek Lukl, MPA, starosta mésta Ing. Lukés Pribyl, pfedseda predstavenstva



PFiloha & 1: Firewall véetné vzddleného pfistupu

FIREWALL VCETNE VZDALENEHO PRISTUPU (VPN)

RESENT OCHRANY PERIMETRU POCITACOVE SITE

Soudasnd ochrana perimetru poé. sité neodpovida aktudlnim poZadavkim na sitovou bezpeénost
a klade neimérné naroky na udrzbu a spravu. S ohledem na dulezZitost zafizeni, vypadek této sluzby ma vliv
na chod celé instituce.

Z tohoto divodu je poptavan hardwarovy box. Oproti stavajicimu feseni, pozadujeme sluzby
antivirové kontroly provozu, antispam, application control, web filtering a intrusion prevention systém
s mozZnosti aktualizaci reputacnich &i jinych databazi po dobu 5-ti let. Systém také musi vyuZivat databazi IP
reputation pro blokaci DoS Gtokud. Firewal musi taktéZ obsahovat funkce web aplika¢niho firewalu pro
ochranu webovych aplikaci, pfedpoklada se zakladni ochrana pomoci statickych signatur. Redundantni
konektivita se zbytkem sitové infrastruktury je samoziejmosti. Next Generation Firewall (dale jen NGFW)
ve formé hardware appliance, s podporou vyrobce v reZimu 24x7 a aktualizaci vsech poZadovanych
bezpecnostnich funkci po dobu 5-ti let, musi také zabezpecit Sifrovany vzdaleny pfistup (VPN) do lokalni
poc. sité.

Zadavatel si vyhrazuje pravo otestovani shody udavanych parametrd propustnosti jednotlivych
bezpeénostnich funkci s redlnym méfenim/chovanim zafizeni v testovacim prostfedi. S ohledem na
poZadavky zadavaci dokumentace mohou byt/budou testovany zejména tyto funkce:

¢ test kapacity firewallu (UDP PPS test, test propustnosti UDP/64B),
¢ test poctu konkurencnich spojeni (TCP),

¢ test poctu nové navazovanych spojeni,

® test propustnosti NGFW,

* moZnosti spravy, logovani a reporting.



SPECIFIKACE MINIMALNICH POZADAVKU TECHNICKEHO RESENI{
NGFW -1 kusy

Obecné minimalni pozadavky na NGFW
- hardware appliance o velikosti 1 RU
- podpora reZimu vysoké dostupnosti (active/passive, active/active)

- sprava zarizeni pracujicich v reZimu vysoké dostupnosti musi probihat prostfednictvim jednoho
konfiguracniho rozhrani, je poZadovana automaticka synchronizace provoznich a stavovych

informaci mezi jednotlivymi zafizeni v jednom celku vysoké dostupnosti
- grafické konfiguracni rozhrani a prikazovy radek

- minimalni poéty poZadovanych sitovych rozhrani:

o) 16x GE RJ 45

0 4x 10 GE SFP+

o management rozhrani 1x RJ 45

o konzole sériové linky pro pristup k prikazovému radku

- Podpora plnohodnotné inspekce sitového provozu v rezimech
o NAT/router

o L2 transparentni reZim (dva a vice sitovych rozhrani)

Minimalni vykonové pozadavky

PoZadované vykonové parametry je nutné doloZit oficialnim produktovym listem vyrobce. Dodavatel

garantuje demonstraci dosazeni minimalnich vykonovych parametrd propustnosti vybranych funkci na

vyzadani.

- minimalni poZzadovana propustnost stavového firewallu pro IPv4 i IPv6 provoz 27 Gbps (udp pakety
o velikosti 512 B)

- nizké vloZzené zpozdéni zafizeni (latence)

- minimalni pocet soucasné navazanych spojeni firewallu 3M

- minimalni pocet novych spojeni za sekundu 100 k

- propustnost pri zapnuti bezpecnostnich a inspekénich funkci (méfeno na realném provozu)

o propustnost NGFW (kombinace stavového firewall, IPS, rozpoznavani aplikaci na L7,
logovani) min. 3,1 Gbps

o propustnost ochrany proti hrozbam a skodlivému kédu (kombinace stavového firewall, IPS,
rozpoznavani aplikaci na L7, ochrana proti skodlivému kédu, logovani) min. 2,8 Gbps

o propustnost ochrany proti hrozbam (IPS, ochrana proti sitovym aGtokdm, logovani) min. 5
Gbps

- propustnost funkce SSL inspekce provozu min. 3 Gbps

- min. pocet konfigurovatelnych virtualnich kontext( na kazdém zafizeni 10



Funk¢ni poZzadavky

Podpora a zabezpeceni IT systémd minimalné s ohledem na tyto bezpeénostni funkce:

(o}

funkce rozpoznavani aplikaci na L7 — aplikacni vrstvé, podpora alespon 4000 aplikaci,
protokol(; jednotlivé aplikace/protokoly uspofadany do kategorii; vyrobce automaticky
udrZuje a aktualizuje databazi podporovanych aplikaci

funkce ochrany pred sitovymi Utoky vychazejici z vyrobcem udrZované a aktualizované
databaze, ochrana pred atoky typu DoS, verifikace protokolt

ochrana pred vyskytem skodlivého kédu v sifovém provozu (antivirus/antimalware)
s podporou zabezpecdeni kancelafskych (IT); pfedani zkoumanych soubord pro analyzu
v prostiedi typu sandbox

funkce kategorizace webovych stranek (web filtering) s podporou minimalné 300 mil.

znadmych URL (pracovni zajmy, osobni zajmy, stranky se skodlivym kdédem, nové

registrované domény atp.), vyrobcem aktualizovana a udrZovana databaze.

funkce SSL inspekce pro kontrolu protokold s moznosti vytvareni vyjimek. Vyjimky z SSL

inspekce poZadujeme minimalné:

e na zakladé administratorem definovanych adres

¢ na zakladé kategorie URL, brané z URL filtracni databaze (napf. kategorie bankovnictvi,
zdravotnictvi, atd.)

ovérovani identity uZivatell (mozZnost napojeni na MS Active Directory, LDAP, Radius)

funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce licencované, tak

licence musi byt soucasti dodavky

funkce QoS, traffic shaping

funkce klientské VPN (pfistup do vpn v tunelovém reZimu s vpn klientem; moZnost aplikace identit

uZivatele ve smyslu definice bezpec¢nostni politiky vpn uZivatelQ; ssl vpn nebo ipsec vpn)

site-to-site ipsec vpn s podporou statického i dynamického routovani

ochrana proti SQL Injection a obecnym Gtokiim

detekce a blokovani znamych Gtokd na webové aplikace pomoci signatur a omezeni

Soucasti dodavky je instalace a konfigurace véetné pfipojeni do pocitacové sité pfislusnymi moduly a kabely.



Vlastnosti zafizeni

Specifikace
. ) . . L. Dodavatelem
Pozadovana funkcionalita minimalnich ..
. . nabizena hodnota
pozadavku
Firewal méd Routed/Transparent Routed/Transparent
Podpora HA active/standby, active/active | ANO ANO
Minimalni po¢et 1Gb RJ-45 portu 16 16
Minimalni pocet 10Gb SFP+ portt 4 8
Min. 1x integrovany management port 1Gb RJ-45 1Gb RJ-45

Min. 1x sériovy port

RJ-45 console

RJ-45 console

Rackova montaz ANO ANO
Podpora rozdéleni na vice virtualnich

jednotek ANO 10
Intrusion Prevention System ANO ANO
Visibilita aplikaci ANO ANO
Detekce malware, sandboxing ANO ANO
Podpora SSL/TLS desifrace ANO ANO
URL filtering ANO ANO
Remote access VPN (SSL VPN i IPSec) ANO ANO
Podpora Site-to-Site VPN ANO ANO
Podpora IPv4, IPv6 ANO ANO
Min. VLAN subinterfaces ANO 4095
Podpora EtherChannel 802.3ad ANO ANO




PFiloha ¢ 2: Ndstroj pro zdznam a vyhodnoceni logovych uddlosti (Log Management)

Zadani

V rédmci zvySeni kybernetické bezpecnosti bude zaclenéna technologie Log Managementu jako
specializovaného bezpeénosiniho feeni, které umoziivje sbirat, parsovat, optimalizovat a analyzovat
uddlosti ze v§ech moznych vrstev IT infrastruktury.

LM FeZeni bude nedilnou sou&dsti monitoringu kybernetické bezpeénosti m&sta. Reseni Log Management,
v rdmci projektu, je uvazovdno s konfigurovatelnym uZivatelskym oddélenim roli s vyuZitim silnych
Sifrovacich metod a ochranou logl pred neoprdvnénym pristupem k citlivym datdm.

V rédmci implementace pozZadujeme napojeni vSech relevantnich zdroji, jejich rozsah bude upiesnén
v rdmci ndvrhu cilového konceptu nasazeni Log Managementu.

PoZzadujeme doddni cloudového feseni, kdy na strané mésta bude potfebny kolektor pro sbér logd a
samotné uloZeni, zpracovdni a uchovdni logl bude na strané vendora pfipadné dodavatele. Pozadujeme
pfimy pfistup k logovym zdznami minimdaIné v rozsahu potfebném pro jejich vyhodnoceni. Ddle
poZzadujeme od dodatele servis v rozsahu nutném pro zaijisténi bezchybné funkce LM a sbéru dat.
Pfipadné& zmé&ny nebo napojeni dalich zdrojbi nepozadujeme zahrnout do nabidky, ale bude FeSeno ve
formé poptdvky a nabidky ze strany zadavatele. Pro transparentnost poZzadujeme do nabidky uvést
cenu za hodni préce servisniho technika.

Ze strany dodavatele také poZadujeme zajisténi servisniho rozhrani ve formé helpdesku pro zaddvani
servisnich poZadavkd.

Obecné viastnosti

Log Management bude FeSenim, které bude seskupovat provozni a bezpecnostni zdznamy z HW zafizeni,
OS a aplikaci na jednom misté, ve sjednoceném formdtu, se zachovdnim jejich dostupnosti, ddvérnosti a
integrity.

PoZzadujeme prehledné webovému rozhrani pro vyhleddvdni v logovych zdznamech, pfizpisobitelné
reporty a statistiky, tak aby Log Management umoznil snazsi prdci s logy pfi analyze, a to jok za Gcelem
audity, tak i pro zaijisténi kazZdodenniho provozu.

PoZadované Feseni bude nyni slouZit primdrné jaoko Log Management, ale poZadujeme doddni feseni,
které bude rozsifitelné o &ast SIEM (v radmci Feseni, nebo jako dalsi soucdst) s tim, Ze nyni bude technicky
vyuZita pouze &ast Log Managementu.

Pozadované funkéni a nefunkéni vliastnosti Log
Managementu

PoZadujeme Feseni, které umoziivje seskupovat provozni zdznamy HW zafizeni, OS a aplikaci na jednom
misté, ve sjednoceném formdtu, se zachovdnim jejich dostupnosti, divérnosti a integrity. Ddle poZadujeme
prehledné webové rozhrani pro vyhleddvdni, pfizplisobitelné reporty a statistiky, tak aby Log
Management usnadnil prdci s logy pfi analyze, a to jok za d€elem audity, tak i pro zajisténi kazdodenniho
provozu.

ReZeni musi byt konfigurovatelné a ovliddané pres

Ferma ehislihy webové GUI rozhrani.

Poéet podporovanych zdroju log. udalosti 500 IP adres




Komponenta Log Managementu musi mit garantovanou licenci
pro:

Zpracovani 250 EPS nebo 10 GB/day

Provedeni

Virtualni appliance: Pro 0éely navrZzeného feseni
budou zadavatelem poskyinuty zdroje na jeho
virtualni platformé.

Podpora vstupnich protokold (sources ~ zdrojd log zdznam0) a
pFenosu dat.

SNMP, syslog:

- UDP (dle RFC 3164),
- TCP,

- [ETF (RFC 5424) + TLS

Aktivni sbér logd z databazi.

pres ODBC, minimdlné MSSQL, MYSQL, ORACLE

Podpora BUFFER /CACHE na vystupu jok u Agenta, tak pro RELAY,
a také pro Server/Appliance.

Podpora vystupnich protokold (destinations ~ umisténi log zdznamd).

syslog (UDP, TCP, IETF).

z4pis logovych dat napfimo do databdzi (ODBC).
zdépis logovych dat do JSON formatu.

SNMP Trap.

Rizeni pistupti (AAA) - fizeni piistupu na drovni jednotlivych OloZist
(logspace).

Zdlohovani, Archivace, Export, Sdileni log dat

Nezavislé zalohovadi politiky jak pro konfiguraci, tak
pro jednotliva UloZisté (logspace).

Nezdvislé archivadni (data retention) politiky pro
jednotlivd Ulozisté log dat.

Podpora exportu/sdileni log dat v origindlnim i ve
strukturovaném tvaru.

Rychlé vyhleddvani na zakladé fulltext indexace (vyhleddvani bez
nutnosti tvorby parser).

Velké objemy dat se neprohleddvaiji formou ,grep like”
prohleddavdni po Fdadcich.

Moznost vyhleddavdni piFes REST API rozhrani.

Vsechny potfebné komponenty HW i SW musi byt soucdsti
dodaného systému LM, véetné databdze.

V3echny poZadované funkce se spravuji a vyuZivaii pfes spole¢nou
fidici konzoli (ddle jen ,Centrdlni sprdva*), kterd je rovnéz
pfistupnd pfes webové rozhrani z fyzického i virtudlniho PC s
vyuzitim MS EDGE a novéjsich, nebo jinym podobnym zpdsobem.
Prezentace dat musi byt provedena v grafické podobég, prezentacni
rozhrani musi byt multiplatformni nebo platformé nezdavislé a plné
funkeni na platforméach Windows, Linux, Apple OS.X.

Systém LM musi umoZiiovat pFihlasovdani pomoci lokdlnich 06¢td pro
pfipad neaktivniho propojeni s AD.

Reseni musi umoZnit pfistup vice uZivateld souasng, a to jak na
Urovni pfistupu ke vstupnim/zdrojovym datdm systému, tak i k
incidentdm. Pfistup uZivateld musi byt zalozen na volné
definovanych, oddé&lenych rolich s moZnosti granuldrniho pfid&lovani
prav v ramd kazdé role, dle zdrojovych dat, identifikace
monitorovanych zafizeni, skupin zafizeni a serverd, typu vstupnich
dat, apod. Role nesmi byt vdzdny na AD, musi byt spravovdny
interné.

Vrstva sbéru logd musi podporovat naditani logld z
databdze (zejména Microsoft SQL a Oracle), kde tyto
logy budou mit stanovenu strukturu a vyznam dat.

Re3eni musi podporovat nebo byt rozsifitelné pro kompletni
oddéleni skupin uZivateld k odli§nym datom a konfiguracim, kdy
jednotlivé instance mohou mit moZnost vlastni konfigurace a
spravy (multi-tenant pFistup) a samostatnych oddélenych
logspace.




ReZeni musi nativné podporovat protokoly IPv4, IPv6, jak pi
normalizaci vstupnich dat, tak i pfi komunikaci se zdroji dat.

Systém LM musi mit srozumitelné a prokazatelné deklarovdno
vedeni licenéni politiky, a to v&etné uvedeni funkcionalit, které
nejsou soucdsti zdkladni licence a zda a za jakych podminek je
mozné je dokupovat.

Komponenta sbirgjici logy, musi byt schopna trvale zpracovdvat
10000 EPS bez jakychkoliv vykonnostnich nebo licen¢nich omezeni.

Komponenta Log Managementu musi mit garantovany vykon pro
zpracovdni 10000 EPS.

Systém ddle musi umoZnit uchovévani logd formou zdloh a zejména
musi umoZnit obnoveni vybranych ¢dsti logd a jejich zpFistupnéni
pFes Centrdlni sprdvu LM.

Licence musi obsahovat moZnost minimdélné 1000 sbé&rnych
konektord, véetné vlastnich custom logd (moznost doplnit dalsi
lokality, zdroje uddlosti, atd).

Licence musi obsahovat moZnost sbirat viechny typy vyrobcem
podporovanych zdrojd uddlosti a vlastnich custom logu.

Vrstva sbéru logd musi podporovat naditdni log soubord (jedno a
vicefddkové textové logy), kde tyto soubory budou mit stanovenu
strukturu a vyznam dat.

Vrstva sbéru logd musi podporovat naditani logd z databdze
(zejména Microsoft SQL a Oracle), kde tyto logy budou mit
stanovenu strukturu a vyznam dat.

Vrstva sbéru logd musi umoZiiovat nacteni a zpracovdni jakychkoli
typ0 log0, i z vlastnich aplikaci, tato moZnost musi byt k dispozici
bez soucinnosti vyrobce nebo dodavatele Feseni. Kvalita vystupu a
mozZnosti vyuZziti musi byt stejné jako v pfipadé standardné
podporovaného zdroje logo.

Komponenta sbirgijici logy je musi posilat ddle zasifrované a
komprimované a musi umoZiiovat regulovat $itku uZivaného pdsma.

LM systém musi podporovat pravidelné automatické presuny dat z
interniho do externiho UloZist&, resp. archivu podle definovanych
pravidel, a bez vzniku neautorizovanych zmén dat;

LM musi ukladat data v komprimované podobé pro Usporu diskové
kapacity, a to v rdmdi interniho i externiho UloZisté;

LM systém musi umoZiiovat snadnou obnovu historickych dat z
archivd pro zpétnou analyzu;

LM systém musi poskytovat mechanismus detekce neautorizovanych
zmén dat (kontrola integrity) v souborech systému LM;

Systém LM musi poskytovat reporty i ve formé grafd a tabulek.

Systém LM musi vytvaret reporty ve formatech PDF, HTML a CSV,
pop¥. dalsich.

Systém LM musi obsahovat analytické ndstroje umoZiiujici napt.
reportovani, forenzni analyzu, analyzu zmén, statistické reporty nad
aktudlnimi i historickymi daty.

Systém LM musi podporovat moznost zobrazit Log zdznam v
pUvodni formé&, jak byl pFijat, tzn. raw-message.

Systém LM musi podporovat automatické spousténi definovanych
reportd (mési¢né&, tydné&, denné&, nebo v definovaném <ase), ukladani
na sit'ové UloZisté a jejich zasilani e-mailem pfimo ze systému.

Reseni poskytuje funkc event. managementu (prdce s uddlostmi ve
formé strukiurovanych eventd)

Souldsti doddavky je sada parserd pro obvykld zafizeni
klasickych ICT vyrobcl




Vrstva sbéru (zpracovdni, parsovdni, normalizace,...) je logicky i
fyzicky oddélend od centrdlni komponenty LM (server zaijist vjici
uloZeni a vyhleddvani)

Pozadujeme dodani feseni vE. supportu/servisni
podpory na dobu 5 let. Podpora musi zahrnovat
viechny updaty i upgrady, telefonické nebo
emailova podpora vyrobce v rozsahu alespoii 8x5.

Zéaruka a servisni podpora




Priloha & 3: Cenovy rozpocet

Spolufinancovano c=ge | MINISTERSTVO -
- . "~ | PRO MISTNI -
Evropskou unii &v Aoty P

Priloha €. 3 ZD Cenovy rozpocet

Nazev zakazky: DODAVKA FIREWALLU A LOG MANAGEMENTU

1. Next generation firewall (NGFW)

Fortinet FG-120G 103 068,8,- | 21644,4,- | 124 713,2-

Servisni podpora na 5 let 171 460,8,- | 36 006,8,- | 207 467,6,-

2. Webovy aplikaéni firewall (WAF)

Soucasti
ceny za
NGFW

Fortinet FG-120G

Servisni podpora na 5 let

3. Log management

Log management 317 528,- | 66 680,9,- | 384 208,9.-

Servisni podpora na 5 let 793380, | 1866098.| 9599895 -
Celkova nabidkova cena za jednotlivé polozky a poskytovani 1385 437,6 | 290 941,9, 1676 379.5.-
sluzeb technické podpory (soucet pol.1 az 3) - - 2

¥




Priloha & 4 Ndlezitosti poskytovdni servisnich zdsahd

1. FIREWALL

FortiCare Premium je Uroven podpory od Fortinetu, kterd nabizi rozsifené sluzby oproti standardnim
Urovnim (jako je FortiCare 24x7). Je navriena pro zdkazniky, ktefi potiebuji rychlefsi feSeni incidentd a
proaktivn&isi pfistup k podpore.

Hlavni vliastnosti a vyhody FortiCare Premium typicky zahrnuiji:

e  24x7 technicka podpora: Pristup k technické podpoie (TAC - Technical Assistance Center) 24
hodin dennég, 7 dni v tydnu, 365 dni v roce, prostfednictvim webu (portdlu), chatu a telefonu.

Kam se hlasi pozadavky (otevirani ticket()?

PoZadavky na podporu (otevirani ticketd) se u Fortinetu hlasi primarné pfes Fortinet Support
Portal.

Postup pro podani pozadavku:

1. P¥ihlaseni na Fortinet Support Portal:
o Jdéte na https://support.fortinet.com.
o Pfihlaste se pomoci svého uétu FortiCloud/FortiCare. Tento ucet musi byt
spojen s vaSimi produkty, které maji aktivni FortiCare Premium licenci.
2. Vytvofreni nového ticketu:
o Po pfihlaseni obvykle najdete mozZnost "Create a Ticket" (Vytvofit ticket) v
naviga¢nim menu (¢asto pod "Support" nebo "Tickets").
o Budes vyzvan(a) k zadani informaci, jako jsou:
= Serial Number (Sériové ¢islo) zafizeni: Toto je kliCové, protoZe podle
néj systém ovéfi, jakou Uroven FortiCare podpory mate.
* Typ pozadavku: Technicka podpora, RMA (vyména hardwaru), dotaz na
licenci atd.
= [Kategorie problému: Napf. Network, Security, VPN, FortiClient,
FortiSwitch, atd.
= Pfedmét a popis problému: Zde je dlleZité uvést co nejpodrobnéjsi
informace o problému, kroky k reprodukci, chybové zpravy, logy,
topologii sité atd. Cim vice informaci poskytne$, tim rychleji Fortinet TAC
mUZe zacit s feSenim.
= Kontakt a preference: Kontaktni Udaje a preference pro komunikaci
(telefon, e-mail).
* Priorita: U FortiCare Premium budete mit moZnost nastavit vy$S§i priority
pro kritické problémy, s odpovidajicimi SLA.
3. Dalsi moznosti komunikace (pro FortiCare Premium):
o Telefonicky kontakt: Pro kritické problémy mUZete zavolat pfimo na Fortinet
TAC, pficemzZ budete potfebovat sériové &islo zafizeni pro ovéfeni podpory.
Telefonni &isla se liSi podle regionu a jsou k dispozici na support portalu.

Mezinarodni €islo pro Technickou Podporu (TAC):

o (Toto je mezinarodni ¢islo do Fortinet Support Centra).


https://support.fortinet.com

o Provolaniz Ceské republiky budete muset vytod&it pfislusny mezinarodni
pfedvolbu (napf. 00 nebo +).

o Online Chat: Pro méné kritické dotazy nebo rychlé konzultace je ¢asto k
dispozici online chat s technickou podporou.

2. Log Management

Poskytovdni Servisni podpory na LM je formou vzdéleného pf¥istupu
Servisni kontakty:

e Telefonicky na cisle: +420
e E-mailem na adrese:

Rozsah poskytovani sluzeb

e Podpora zahrnuje viechny updaty i upgrady

e Telefonickd nebo emailové podpora vyrobce v rozsahu 8x5 (8:00 — 16:00).
e Prijeti poZadavku: 4 hodiny v pracovni dobu

e Zahdjeni feSeni: NBD



