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1. Predmeét verejné zakazky

Dodavka a zprovoznéni LM (Log Management) systému zajistujici centralné v ramci organizace sbér,
ukladani a vizualizaci zaznam( udalosti (provozni, systémové, chybové, bezpecnostni, auditni atd.)
a ¢innosti administrator a uzivatelG vdech technickych aktiv M&U Hodonin, které tyto logy, zaznamy
generuji.

Dodavany LM systém musi splfiovat poZadavky Zadavatele, viz kapitola 2 a 3 nize.

Vycéet technickych aktiv M&U Hodonin:

Typ technického aktiva Pocet

Fyzicky server

Virtualni platforma 2
Windows server 25
Linux, Unix server 1
Datové ulozisté SAN 1
SAN switch 4
Datové uloZisté NAS 3
Firewall (FW, NGFW) 1
Aktivni sitovy prvek (router, switch, WiFi) 15
Webovy server 2

Databazovy server
Aplikace, IS 34
Postovni, spam Server

Antivirovy server

Dalsi zafizeni, systém, server
Pocet technickych aktiv M&U Hodonin celkem 100

LM systém bude umistén a zprovoznén v serverovné v budové MéU Hodonin, Nérodni tfida 373/25,
Hodonin.



2. PoZadavky Zadavatele na systém

Kategorie pozadavka

Pozadavek

Sluzby, funkce systému

Sbér, pfenos a automatické zpravovani a ukladani zaznama (logl) udalosti
technickych aktiv a zaznamu c¢innosti administrator( a uzivateld.

Sbér, pfenos a zpracovani zaznamu (logl) z technickych aktiv:
- 0S Windows, Linux, Unix server,
- kontejnerové platformy Azure, OpenShift, Kubernetes,
- virtualiza¢ni platformy VMware, Hyper-V, KVM,
- sitové zafizeni a systémy (FW, SW, LB, WAF, WiFi atd.),
- zafizeni a systémy datovych ulozist (SAN, NAS atd.)
- bezpecnostni zafizeni a systémy (IPS, NDR, MFA atd.),
- management fyzickych serverd,
- management paskovych knihoven,
- management WiFi siti,
- webové servery (MS IIS, Apache, Tomcat, atd.),
- databazové servery (MSSQL, Oracle atd.)
- aplikace a aplikacni IS,
- webové aplikace a IS (portaly).

Sifrovany pienos (TLS, véetné v. 1.3.) zdznam (logd).

Bezpecné (Sifrovaného) ukladani logd.

Deduplikace a komprimace ukladanych zaznam.

Agregace zaznam( dle zdroje nebo typu loga.

Normalizace a parsovani (syntakticka analyza) prijatych log(.

Zobrazovani, filtrovani a tfidéni zaznam? (log).

Vyhledavani zaznam( na zakladé definovanych podminek (¢as, zdroj, typ atd.)
podle hledaného udaje, informace nebo ¢asti textu obsazeného v logu.

Definovani reportd vytvarenych nad porizenymi a zpracovanymi zaznamy.

Definovani politik (zasad) notifikacnich sluzeb a sluzeb vystrah LM systému.

Definovani politik (zasad) notifikacnich sluzeb a sluzeb vystrah LM systému.

ZpUsoby predavani zaznam (logd):
- protokolem syslog (RFC3164, RFC5424),
-z platforem a OS Microsoft metodou Windows Event Forwarding
(WEF) nebo prostfednictvim SW agenta, konektoru,
- vycitanim zaznam{ technického aktiva ze souboru,




- vycitdnim zaznama technického aktiva z databaze,
- pfipadné pouzitim SW agenta (konektoru) zprovoznéného na
technickém aktivu

Podporované formaty pro zpracovani log zprav:
- syslog (RFC3164, RFC5424),
- Common Event Format (CEF),
- Common Log Format (CLF)
- Windows Event Log (EVT, EVTX),
- JavaScript Object Notation (JSON),
- eXtensible Markup Language (XML),
- textovy zaznam,
- binarni zaznam.

Zalohovani, obnova, export a archivace zaznamu.

Preposilani, predavani zaznam( externim LM systémum, SIEM a SOC.

Provedeni, zpusob
nasazeni systému

Virtudlni zafizeni (Hyper-V, VMware, KVM).

Dlouhodoba (min. 5 let) licence pro provoz vsech pozadovanych komponent
a funkci systému.

Rozsifitelnost,
Skalovatelnost
systému

NavysSovani kapacity (zdroju logt, ulozisté logli) a vykonu (EPS).

Zapojeniv HA.

Konektivita systému

Min. 1x Virtual Network Interface (VIF)

Kapacita, vykon,
parametry systému

Min. pocet technickych aktiv: 100.
Pfedpokladany pocet EPS: 500.

Pfedpokladany objem logli za jeden den: 20 GB.
Min. kapacita ulozisté logli na 3 mésice: 2 TB.

Bezpecnostni
parametry systému

Bezpecné ukladani konfigurace a dat (logli).

Bezpecny pristup (pres CLI nebo web GUI) ke spravé zafizeni.

V pfipadé web GUI musi webovd aplikace vyuzivat aktudlni technologie
s minimalnim pouzitim dalSich, nadbyte¢nych technologii na strané klienta
s oSetfenim bezpecnostnich rizik dle OWASP Top 10.




3. Pozadavky Zadavatele na dodavku systému

Kategorie poZadavka

Pozadavky

Dokumentace Vyrobce

Technicky popis (specifikace) systému
Nasazeni (instalace) systému
Administrace systému

Udriba systému

Pfirucka pro uzivatele systému

Dokumentace Pfedimplementacni analyza
vypracovana Instalacni (implementacni) dokumentace systému
Uchazecem Provozni dokumentace (implementovaného) systému
Pfirucka administratora systému (v ceském jazyce)
Pfirucka uZivatele systému (v ¢eském jazyce)
Technickd podpora | Opravy chyb a zdvad systému.
Vyrobce Reeni problému vzniklych pfi konfiguraci sluzeb a funkci.
Vydavani aktualizaci systému s opravenymi chybami a zdvady systému.
Vydavani bezpecnostnich aktualizaci a zaplat systému.
Doba trvani podpory min. 5 let.
Technickd podpora | Opravy chyb a zavad zpUsobenych implementaci
Uchazece Opravy chyb a zdvad zjisténych béhem provozovani systému.
Zmény konfigurace sluzeb a funkci systému v dGsledku zmén ICT
infrastruktury.
Reeni provoznich problém( systému.
Provadeéni aktualizaci (update, pfipadné upgrade) a zaplat systému.
Doba trvani podpory min. 5 let.
Podminky SLA Hlaseni chyb a zdvad nepfretrzité v reZimu 5 dni v tydnu x 12 hodin, a to bud’
(Service-Level elektronicky, telefonicky pres helpdesk Uchazece, nebo zaslanim na jeho e-
Agreement) mailovou adresu.
Zahajeni feseni problému do 12 hodin od okamziku nahlaseni.
Vyreseni chyby nebo zadvady, branici systému poskytovat poZadované sluzby
a funkce, nebo je omezuje, pfip. degraduje, do 24 hodin.
VyreSeni chyby nebo zdvady, kterd nedegraduje systém a neomezuje jeho
sluzby a funkénost, do 5 pracovnich dn(.
Zaruka poskytovand | Rozsifena zaruka na dilo min. 5 let.
Uchazecem

Predpoklady Uchazece

Znalost licencovani a procesu spojenych s dodavkou produkt(.
Znalost produktu (systému) v rozsahu architektury, navrhu
implementace, spravy a provozu systému.

Technickd podpora produktu v ¢eském jazyce.

feseni,




