Specifikace technickych pozadavku

Predmét VZ:

Systém pro fizeni pfistupu privilegovanych uzivateld
k technickym aktivim MéU Hodonin

Projekt: ,Zavedeni nastrojd kybernetické bezpenosti M&U Hodonin“
NPO, Vyzva €. 41- Kyberneticka bezpecnost —obce
Dilci vystup projektu: Nastroj pro fizeni pfistupovych opravnéni — Privileged Access

Management (PAM)



1. Predmeét verejné zakazky

Dodavka a zprovoznéni systému PAM (Privileged Access Management) pro fizeni pristupu uZivatell
s rozsifenymi nebo administratorskymi pravy k technickym aktivim Mé&U Hodonin v rozsahu PASM
(Privileged Account and Session Management), tj. Fizeni privilegovanych G¢tQ, zajistujici automatickou
bezpeénou spravu a fizeni hesel, SSH kli¢d privilegovanych uéttl technickych aktiv MéU a Fizeni pFistupd
a monitorovani relaci privilegovanych uzivatell ptipojenych k technickym aktiviim mésta prostiednictvim

zabezpecené proxy brany (session gateway), jump serveru.

Dodavany systém PAM musi splfiovat pozadavky Zadavatele, viz kapitola 2 a 3 nize.

Vy&et technickych aktiv mésta spravovanych pracovniky M&U Hodonin nebo jejich dodavateli:

Typ technického aktiva

Pocet

Fyzicky server

Virtudlni platforma 2
Windows server 25
Linux, Unix server 1
Datové ulozisté SAN 1
SAN switch 4
Datové uloZisté NAS 3
Firewall (FW, NGFW) 1
Aktivni sitovy prvek (router, switch, WiFi) 15
Webovy server 2
Databazovy server

Aplikace, IS 34
Postovni, spam Server

Antivirovy server

Dalsi zafizeni, systém, server

Pocet technickych aktiv M&U Hodonin celkem 100

Systém PAM bude umistén a zprovoznén v serverovné v budové MéU Hodonin, Nérodni t¥ida 373/25,

Hodonin.




2. Pozadavky Zadavatele na systém

Kategorie poZadavka

Pozadavek

Sluzby, funkce systému

Sprava a fizeni privilegovanych Uctd a pfistupu a relaci privilegovanych
uzivatell technickych aktiv:
- 0S Windows, Linux, Unix server,
- virtualiza¢ni platformy VMware, Hyper-V, KVM,
- kontejnerové platformy Azure, OpenShift, Kubernetes,
- sitové zatizeni a systémy (FW, SW, LB, WAF, WiFi atd.),
- zafizeni a systémy datovych ulozist (SAN, NAS atd.)
- bezpecnostni zafizeni a systémy (IPS, NDR, MFA atd.),
- management fyzickych serverd,
- management paskovych knihoven,
- management WiFi siti,
- webové servery (MS IIS, Apache, Tomcat, atd.),
- databazové servery (MSSQL, Oracle atd.)
- aplikace a aplikacni IS,
- webové aplikace a IS (portaly),
- cloudové sluzby, aplikace a IS.

Automatické vyhleddvani, nacitani a sprava technickych aktiv.

Automatické vyhledavani, nacitani a sprava privilegovanych (lokalnich, AD,
LDAP) uctl aktiv.

Automaticka sprava a fizeni hesel a SSH kli¢t privilegovanych uctll, véetné
obmeény hesel a SSH klic, zmény po jejich poutziti nebo dle ¢asového planu.

Automatickd sprdava a fizeni pristupu privilegovaného uZivatele k aktivu,
vCetné ¢asové omezeného pfistupu privilegovanych uzivatelt k aktivu.

Automaticka sprava a fizeni relace privilegovaného uzivatele aktiva, véetné
- ukoncovani (terminace) potencialné nebezpecénych relaci,
- monitorovani a nahrdvani relace po celou dobu jejich trvani,
- zaznamenavani (Uhozy, spousténi aplikaci) provadénych cinnosti.

Schvalovani Zadosti o pfistup privilegovaného uzivatele k technickému aktivu.

Automatické schvalovani Zadosti o pfistup privilegovaného uZivatele
k technickému aktivu.

Skryti hesla privilegovaného uc¢tu béhem spousténi relace.

Docasné poskytnuti hesla privilegovaného uctu aktiva.

Hromadné pridélovani/odebirani aktiv a jejich privilegovanych Gc¢td
privilegovanym uZzivateldm (administratordm).

Definovani a sprava skupinovych politik (zadsad) pro wvytvareni hesel
privilegovanych Gctd technickych aktiv.

Definovani a sprava skupinovych politik (zdsad) pro pfistupy privilegovanych
uzivatell k technickym aktivim.




Lokalnich, externi (AD / LDAP) Géty privilegovanych uZivatell PAM.

2FA ovéreni uzivatelll PAM (SW token, bezpecnostni kli¢ atd.).

Auditovani (zaznamendvani) udalosti a cinnosti tykajici se spravy PAM,
s moznosti jejich vizualizace.

Auditovani (zaznamendvani) relaci a cinnosti provedenych na aktivech
privilegovanymi uZivateli, s mozZnosti jejich vizualizace.

Odhalovani rizikovych Uctd a potencidlnich bezpeénostnich hrozeb.

Pfipojeni privilegovanych uZivateld k technickym aktivim pomoci protokold
(klient):

- RDP,

- SSH, telnet,

- HTTP/S

Integrace se systémy ServiceDesk a HelpDesk.

Pfeposilani, pfedavani zaznam( LM systémdm, SIEM a SOC.

Provedeni, zpUsob
nasazeni systému

Virtualni zafizeni (Hyper-V, VMware, KVM).

Dlouhodoba (min. na 5 let) licence pro provoz vsech pozadovanych
komponent a funkci systému.

Rozsifitelnost,
Skalovatelnost
systému

Zapojeni v HA.

NavysSovani kapacity (licenci) a vykonu.

Konektivita systému

Min. 1x Virtual Network Interface (VIF)

Kapacita, vykon,
parametry systému

Min. pocet technickych aktiv: 100.
Min. pocet privilegovanych uzivatel(: 30.
Min. polet soubéznych relaci: 15.

Bezpecénostni
parametry systému

Bezpecné ukladani konfiguraénich dat, aktiv, privilegovanych Gc¢tl a hesel a
pofizenych zdznam( udalosti a cinnosti provedenych privilegovanymi
uZivateli.

Bezpecna sprava (pres RD, CLI nebo web GUI).

V pripadé web GUI musi webovda aplikace vyuzivat aktudlni technologie
s minimalnim pouzitim dalsich, nadbytecnych technologii na strané klienta s
osetfenim bezpecnostnich rizik dle OWASP Top 10.




3. PoZzadavky Zadavatele na dodavku systému

Kategorie poZadavka

Pozadavky

Dokumentace Vyrobce

Technicky popis (specifikace) systému
Nasazeni (instalace) systému
Administrace systému

Udriba systému

Pfirucka pro uzivatele systému

Dokumentace Pfedimplementacni analyza
vypracovana Instalacni (implementacni) dokumentace systému
Uchazecem Provozni dokumentace (implementovaného) systému
Pfirucka administratora systému (v ceském jazyce)
Pfirucka uZivatele systému (v ¢eském jazyce)
Technickd podpora | Opravy chyb a zdvad systému.
Vyrobce Reseni problému vzniklych pfi konfiguraci sluzeb a funkci.
Vyddavani aktualizaci systému s opravenymi chybami a zdvady systému.
Vydavani bezpecnostnich aktualizaci a zaplat systému.
Doba trvani podpory min. 5 let.
Technickd podpora | Opravy chyb a zavad zpUsobenych implementaci
Uchazece Opravy chyb a zdvad zjisténych béhem provozovani systému.
Zmény konfigurace sluzeb a funkci systému vdusledku zmén ICT
infrastruktury.
Reseni provoznich problém( systému.
Provadéni aktualizaci (update, pfipadné upgrade) a zaplat systému.
Doba trvani podpory min. 5 let.
Podminky SLA HIaseni chyb a zavad nepfretrzité v rezZimu 5 dni v tydnu x 12 hodin, a to bud’
(Service-Level elektronicky, telefonicky ptres helpdesk Uchazece nebo zaslanim na jeho
Agreement) emailovou adresu.
Zahdjeni feseni problému do 12 hodin od okamziku nahlaseni.
VyresSeni chyby nebo zdvady, branici systému poskytovat poZzadované sluzby
a funkce, nebo je omezuje, pfip. degraduje, do 24 hodin.
Vyreseni chyby nebo zavady, ktera nedegraduje systém a neomezuje jeho
sluzby a funkénost, do 5 pracovnich dn.
Zaruka poskytovana | RozSifena zaruka na dilo min. 5 let.
Uchazecem

Predpoklady Uchazece

Znalost licencovani a procesu spojenych s dodavkou produkt(.

Detailni znalost produktu (systému) v rozsahu architektury, navrhu feseni,
implementace, spravy a provozu systému.

Technicka podpora produktu v ¢eském jazyce.




