TECHNICKA SPECIFIKACE

Infrastruktura pro dostupnost a bezpe¢nost dat M&U Hodonin

1. Virtualiza¢ni servery s prisluSenstvim:

Pro provoz serverl, pozadujeme dodavku t¥i identickych fyzickych serveri. Servery budou slouzit pro vytvoreni
virtualiza¢niho clusteru na technologii VMware ESXi.

Parametr Minimalni pozadavek

Specifikace serveru |e  $asi serveru v provedeni do racku, rozmér max. 1RU, instala¢ni liziny do racku musi byt

(minimalni) soucasti dodavky, stejné jako rameno pro vedeni kabelaze

e moznost osadit az 10 SFF hot-plug diskovych pozic na pevné disky

(SAS/SATA/SSD/NVMe) v ramci Sasi serveru

podpora 2x M.2 NVMe SSD v RAID1 nezabirajici SFF diskovou pozici

dvouprocesorovy systém

64 bit, podpora hyperthreadingu a serverové virtualizace

server osazen 2x CPU s parametry kazdého z nich 8 fyzickych jader, 16 vlaken, minimalni

taktovaci frekvence 3.9GHz, min. 22MB Cache. Vykon min. 195 bodd v benchmarku Spec

CPU2017 Integer Base https://www.spec.org/cpu2017/results/res2024q4/

e min. 32 slot pro pamét'ové moduly, podpora 256GB moduld RDIMM 5600MT/s

e celkovéa osaditelnost RAM az 4TB/socket

e 256GB RAM DDR5/5600MT/s (pouzity 32GB moduly), dal§i pamétové sloty volné pro
pozdéjsi upgrade paméti bez vymény modull a bez sniZeni frekvence

e min. 2x 480GB NVMe M.2 SSD v RAIDI1 na dedikované bootovaci karté

e min. 3x PCle 5.0 x16 slot

e podpora alesponn 32GB microSD karet zapojenych v RAID1 s moznosti bootovani
nasazeného hypervizoru

e min. 5x USB port integrovany piimo na zakladni desku serveru (neptipousti se PCle karta);
z toho min. 3x typu USB 3.2 a min. 1x interni

e 2x 10Gb SFP+ LAN port

e 2x32Gb FC SAN porty osazené¢ SR FC16/32 SFP+ moduly pro pfipojeni k diskovému poli

e 2x LC-LC 5m MM opticky kabel (originalni od vyrobce serveru, nepfipousti se OEM)

e 2x 10Gb SFP+ DAC kabel (originalni od vyrobce serveru, nepfipousti se OEM)

e min. 4x 1Gb LAN port typu OCP

e TPM 2.0 ¢ip

e 1x VGA port; moznost doplnéni serveru o Display port pro pfipojeni monitoru (KVM) na
¢elnim panelu serveru

e Ix sériovy port

e LED panel indikujici stavy serveru

e ventilatory redundantni, vymeénitelné za provozu

¢ redundantni napajeci zdroj typu hot-plug, min. 1000 W, tfida Titanium

Management serveru | Integrovany nezavisly procesor pro vzdalenou spravu umoziujici:

— vlastnosti e schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta
do operacniho systému

e dedikovany LAN RJ-45 port umoziujici zabezpeCeny pfistup pies sit — webovym
prohlizecem i SSH

e pfipojeni virtudlnich médii (FDD, DVD, ISO i jejich image, USB kli¢e, adresafe pro ¢teni)

e plnég integrovanou grafickou konzoli s moznosti sdileni vice uzivateli souc¢asn¢

integrovany nastroj pro upgrade firmware s moznosti automatické aktualizace od vyrobce

HW

sledovani hardwarovych senzort (teplota, napéti, stav, chybové senzory)

moznost skupinového update firmware vSech serverti v jednom poolu

nezavisly procesor musi pracovat i pii nenabootovaném operac¢nim systému serveru

podpora rollback firmware serveru

musi umoznit pribézné sledovani parametrti serveru, hardwarovy stav serveru, vcetné

ulozeni event. logu



https://www.spec.org/cpu2017/results/res2024q4/

podpora Redfish API

zabezpeceni uzivateld, integrace s LDAP, Active Directory

bezpeény boot s podporou Secure UEFI véetné spravy certifikatt

moznost spravovat vice servert z jednoho mista bez nutnosti instalace dalsiho software
sprava napajeni véetné omezeni piikonu

ptimé ptipojeni OOB do operacniho systému pres interni LAN nebo USB

automatické zasilani upozornéni pres SNMPv1, SNMPv2, SNMPv3 a email

vestavéna diagnostika

logovani na vzdaleny server (Syslog)

moznost napojeni na dohledovy cloudovy systém vyrobce hardware, sledovani stavu,
detekce zmén, prehled aktualizaci

podpora dvoufaktorové autentizace (Kerberos)

zabezpeceny pristup pomoci vzdalené konzole pro piimou spravu OS serveru

detekci a zasilani SNMP zprav o chybovych stavech hardware

podporu standartu SNMP/ SSL./ SSH/ IPMI

fizeni pristupovych prav k centralni casti SW a k management nastrojlim na serverech
pomoci uctl Active Directory domény

server musi byt schopen zajistit bezpe¢ny provoz firmware komponent v serveru (minimaln¢
HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu zivotnosti serveru.
Server musi byt schopen autonomné monitorovat autenticitu firmware na téchto
komponentach. V piipad¢ zjisténi neschvaleného firmware musi byt schopen automaticky
uvést stav poskozené komponenty do bezpecného stavu. Pokud tato funkcionalita vyzaduje
licenci, musi byt soucasti nabidky.

Podporované OS

Windows Server 2019, 2022, SLES15, Oracle Linux, RHEL 8, 9, VMware vSphere 8

Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaSeni problému
servis je poskytovan certifikovanym servisnim partnerem, ptipadné€ piimo vyrobcem

podpora musi zahrnovat jak HW, tak SW vyrobce i vyrobcii SW tietich stran, minimalng
Microsoft, VMware, RHEL, SLES. Tato SW podpora musi byt v cen¢ feSeni a musi byt
poskytovana v ¢eském jazyce

jediné kontaktni misto pro nahlaSeni poruch pro vSechny komponenty dodavaného
systému

servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené zatizeni musi
byt pokryto oficialni podporou vyrobce tak, aby v pfipad€ zavady, kterou neni Uchazec
schopen odstranit, mohl Zadavatel tuto zavadu eskalovat ptimo k technické podpote
vyrobce zafizeni

zadavatel musi mit moznost si sam legalné€ stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zatizeni pfimo ze stranek vyrobce zatizeni

Pti dodani zatizeni vybrany Dodavatel dolozi prohlaseni (¢i jiny dokument, napt. certifikaci,
osvédceni apod.), ze nabizené zbozi je uréené pro Cesky trh, je nové, nepouzité a pochazi
z oficialniho distribu¢niho kanalu v CR.

2. Zalohovaci server s prisluSenstvim:

Parametr

Minimalni poZadavek

Specifikace serveru
(minimalni)

Sasi serveru v provedeni do racku, rozmér max. 2RU, instala¢ni liziny do racku musi byt
soucasti dodavky, stejné€ jako rameno pro vedeni kabelaze,

8 SFF hot-plug diskovych pozic na pevné disky, (SAS/SATA/SSD/NVMe) s moznosti
rozsifeni az na 30SFF.

podpora 2x M.2 NVMe SSD v RAID1 nezabirajici SFF diskovou pozici,

dvouprocesorovy systém,

64 bit, podpora hyperthreadingu a serverové virtualizace,

server osazen 2x CPU s parametry kazdého z nich 8 fyzickych jader, 16 vlaken, minimalni
taktovaci frekvence 2.6GHz, min. 22MB Cache. Vykon min. 170 bodd v benchmarku Spec
CPU2017 Integer Base https://www.spec.org/cpu2017/results/res2024q4/

min. 32 slotd pro pamétové moduly, podpora 256GB modulit RDIMM 4800MT/s



https://www.spec.org/cpu2017/results/res2024q4/

osaditelnost RAM min. 2TB/socket

256GB RAM DDR5/4800MT/s (pouzity 32GB moduly), dalsi pamét'ové sloty volné pro
pozdéjsi upgrade paméti bez vymény modulil a bez snizeni frekvence

min. 2x 480GB NVMe M.2 SSD v RAID1 na dedikované bootovaci karté

min. 8x PCle 5.0 slot; z toho min. 4x x16/x16 slot pIné délky i vysky

HW RAID controller, min. 8GB cache chran¢éné baterii nebo kapacitorem a moZznosti
ptimého ptipojeni min. 16 SFF diskl; podpora RAID 0, 1, 5, 6, 10, 50, 60. Podpora 16Gbit
NVMe.

podpora alespoii 32GB microSD karet zapojenych v RAID1 s mozZnosti bootovani
nasazeného hypervizoru

min. 5x USB port integrovany piimo na zékladni desku serveru (neptipousti se PCle karta);
z toho min. 2x typu USB 3.2 a min. 1x interni

2x 10Gb SFP+ LAN port

2x 32Gb FC SAN porty osazené SR FC16/32 SFP+ moduly pro pfipojeni k diskovému poli
2x 10/25 Gbit SFP28 LAN port

4x 1Gb LAN port typu OCP

2x SFP28 10/25Gb DAC kabel pro piipojeni k backup poli (originalni od vyrobce serveru,
nepfipousti se OEM)

2x LC-LC 5m MM opticky kabel (originalni od vyrobce serveru, neptipousti se OEM)

2x 10Gb SFP+ DAC kabel (originalni od vyrobce serveru, neptipousti se OEM)

TPM 2.0 ¢ip

1x VGA port; moznost doplnéni serveru o Display port pro piipojeni monitoru (KVM) na
¢elnim panelu serveru

1x sériovy port

LED panel indikujici stavy serveru

ventilatory redundantni, vyménitelné za provozu

redundantni napdjeci zdroj typu hot-plug, min. 1000 W, tiida Titanium

Management serveru
— vlastnosti

Integrovany nezavisly procesor pro vzdalenou spravu umoznujici:

schopnost monitorovat a spravovat server out-of-band (OOB) bez nutnosti instalace agenta
do operacniho systému

dedikovany LAN RJ-45 port umoziujici zabezpeceny pfistup pies sit — webovym
prohlizecem i SSH

pfipojeni virtualnich médii (FDD, DVD, ISO i jejich image, USB klice, adresafe pro ¢teni)
pln¢€ integrovanou grafickou konzoli s moznosti sdileni vice uzivateli soucasné
integrovany nastroj pro upgrade firmware s moznosti automatické aktualizace od vyrobce
HW

sledovani hardwarovych senzort (teplota, napéti, stav, chybové senzory)

moznost skupinového update firmware vS§ech serverti v jednom poolu

nezavisly procesor musi pracovat i pii nenabootovaném opera¢nim systému serveru
podpora rollback firmware serveru

musi umoznit pribézné sledovani parametrti serveru, hardwarovy stav serveru, vcetné
ulozeni event. logu

podpora Redfish API

zabezpeceni uzivateld, integrace s LDAP, Active Directory

bezpecény boot s podporou Secure UEFI véetné spravy certifikatt

moznost spravovat vice servert z jednoho mista bez nutnosti instalace dalsiho software
sprava napajeni véetné omezeni piikonu

ptimé piipojeni OOB do operacniho systému pres interni LAN nebo USB

automatické zasilani upozornéni pres SNMPv1, SNMPv2, SNMPv3 a email

vestaveéna diagnostika

logovani na vzdaleny server (Syslog)

moznost napojeni na dohledovy cloudovy systém vyrobce hardware, sledovani stavu,
detekce zmén, prehled aktualizaci

podpora dvoufaktorové autentizace (Kerberos)

zabezpeceny piistup pomoci vzdalené konzole pro ptimou spravu OS serveru

detekci a zasildni SNMP zprav o chybovych stavech hardware

podporu standartu SNMP/ SSL/ SSH/ IPMI




fizeni pristupovych prav k centralni ¢asti SW a k management nastrojim na serverech
pomoci uctl Active Directory domény

server musi byt schopen zajistit bezpe¢ny provoz firmware komponent v serveru (minimaln¢
HDD, SSD, sitové adaptéry, BIOS a vzdalenou spravu) po celou dobu zivotnosti serveru.
Server musi byt schopen autonomné monitorovat autenticitu firmware na téchto
komponentach. V ptipad¢ zjisténi neschvalené¢ho firmware musi byt schopen automaticky
uvést stav poskozené komponenty do bezpecného stavu. Pokud tato funkcionalita vyzaduje
licenci, musi byt soucasti nabidky.

Podporované OS

Windows Server 2019, 2022, SLES15, Oracle Linux, RHEL 8, 9, VMware vSphere 8

Zaruka, servis

min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaSeni problému
servis je poskytovan certifikovanym servisnim partnerem, piipadné pfimo vyrobcem

podpora musi zahrnovat jak HW, tak SW vyrobce i vyrobcti SW tietich stran, minimalné
Microsoft, VMware, RHEL, SLES. Tato SW podpora musi byt v cen¢ feSeni a musi byt
poskytovana v ¢eském jazyce

jediné kontaktni misto pro nahlaseni poruch pro vSechny komponenty dodavaného systému
servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené zatizeni musi
byt pokryto oficidlni podporou vyrobce tak, aby v piipadé zavady, kterou neni Uchaze¢
schopen odstranit, mohl Zadavatel tuto zavadu eskalovat ptimo k technické podpote
vyrobce zatizeni

zadavatel musi mit mozZnost si sam legaln¢ stahovat bezpeCnostni zaplaty i nové verze
Software/Firmware pro nabizené zatizeni pfimo ze stranek vyrobce zafizeni

Pti dodani zafizeni vybrany Dodavatel dolozi prohlaseni (i jiny dokument, napt. certifikaci,
osvédceni apod.), Ze nabizené zbozi je urcené pro Cesky trh, je nové, nepouzité a pochazi z
oficialniho distribu¢niho kandlu v CR.

3. Produk¢ni diskové pole pro ukladani dat:

Parametr Minimalni poZadavek
Provedenti, PIn¢ redundantni konstrukce pole s nonSPOF charakteristikou. Celé pole je bez SPOF, tzn.
prislusenstvi vSechny komponenty nutné pro b&h pole, musi byt redundantni (komponentou zde nejsou

minény jednotlivé disky).

RACK provedeni, max. 2U,

osazeno min. 2 diskovymi fadici,

fadice v konfiguraci Active-Active, kdy kazdy LUN je sou€asné pfistupny pro ¢teni i zapis
pies libovolny z fadi¢t pole,

minimalné 256GB paméti RAM cache (nikoliv SSD cache) na tadic,

dedikovany port typu 1Gbit RJ-45 pro management na kazdém radici,

pole musi umoznovat vytvareni distribuovanych RAIDG s ochranou proti soucasnému
vypadku min. 2 diskidl v ramci dané RAIDové skupiny,

pti vypadku média musi byt tento modul automaticky nahrazen spare diskem/prostorem,
ochrana cache v pripadé vypadku napajeni je jeji obsah pickopirovan do dedikovaného
média, které neni z poZzadovanych datovych medii a je zajisténo jeho napajeni, piipadné je
zajisténa jina ochrana,

kazdy z fadi¢t musi podporovat min. 8 host portli a to v kombinaci 32GB FC, 10/25Gb
iSCSI,

24 slotti na SSD/HDD v zékladni jednotce pole, s moznosti rozsiteni az na 140x SSD nebo
200x HDD v rozsitujicich jednotkach,

min. 128GB cache na jeden fadic,

min. 8x 16Gb FC porty pro pripojeni servert, v¢. osazenych 16Gb SFP moduld

min. 23TB v SAS SSD,

min. 28TB v 10k SAS HDD nebo SAS SSD,

podpora konfigurace globalnich hot-spare diskd nebo spare prostoru,

podpora vytvareni skupin pro piidélovani ptistupu jednotlivych servert k LUNGm; podpora
LUN masking, LUN mapping,

podpora expanze LUNU pii provozu, tzn. Bez vypadku I/O operaci, jak pro bézné LUNYy,




tak pro replikované a Geocluster LUNy,

funkce transparentniho hardwarového Sifrovani vSech dat ulozenych na poli. Kompatibilni
napiiklad s Gemalto, Thales apod. (Key Manager neni soucasti feSeni). Je pfipustné
Sifrovani na fyzickych discich, pfipadné Sifrovani pomoci dedikovanych ¢ipti uvnitt pole.
Ptipadna licence musi byt souc¢asti diskového pole,

pole musi podporovat protokoly TLS 1.2 a zaroveit musi umoziiovat pouze vybrané Sifry.
pole musi umoznovat vlozeni certifikatu z interni PKI,

soucasti nabidky je rack-mount kit a spotfebni material.

Funkcionality pro
efektivni ukladani a
spravu dat

deduplikace dat na blokové vrstvé minimalné pro SSD vrstvu. Musi byt efektivni pro
vSechny bézn¢ ukladané datové struktury, nikoliv jen pro fetézce opakujicich se znakd,
komprese dat na blokové vrstvé minimaln¢ pro SSD vrstvu. Musi byt efektivni pro vSechny
bézné ukladané datové struktury, nikoliv jen pro fetézce opakujicich se znakd,

podpora deduplikace a komprese i pro Geocluster LUNy.

Zajisténi kontinualni
dostupnosti dat —
DR a HA feseni
(ptipadna licence
musi byt soucasti
nabidky)

pole musi umoziovat bezvypadkovou realizaci nasledujicich tkont:

o online vymeéna zdroje,

o online vyména ventilatort,

o online vymeéna fadic¢,

o online aktualizace firmware/mikrokodu.
diskové pole musi poskytovat nativni funkci pro synchronni i asynchronni replikaci dat se
stavajicim Glozistém,
replikace dat (synchronni i asynchronni) musi umoznovat inkrementalni dosynchronizaci
rozdilu v piipadé docasného rozpojeni konektivity mezi lokalitami,
synchronni i asynchronni replikace musi podporovat garanci zachovani potadi zapist na
vzdalené stran¢€ pro skupinu LUN tzv. Consistency groups,
pole musi podporovat expanzi LUNG pfi provozu, tzn. bez vypadku I/O operaci. Funkce
musi byt dostupna pro vSechny typy LUNu, vcetné Thin, Thick, i LUNG s aktivni
deduplikaci a kompresi dat,
upgrade software a hardware u fadic¢u je proveditelné za chodu a bez ztraty pfistupu
hostitelskych serverti k datim,
SW pro redundantni datové cesty v cen¢ feSeni,
pole musi umoznovat bezpecné vypnuti zatizeni bez ztraty uzivatelskych dat.

Sprava diskového
pole a dalsi dostupné
funkcionality

webové rozhrani, které umozni kompletni spravu pole z webového prohlizece Edge-
Chromium, Firefox, Chrome,

podporovat SNMP protokol verze 2c a nov¢jsi,

umoznovat predikci zaplnéni daty v horizontu minimalné 12 meésica,

umoziiovat monitoring a spravu vice poli z jednoho centralniho SW,

umoznovat online zobrazeni zdravotniho stavu pole,

umoznovat reporty dat z pole automatizovan¢ i ad-hoc, s moznosti customizace,
umoznovat automatické generovani reportli ve zvoleném case s granularitou min. jedna
hodina ve formatech HTML, PDF s automatickym zasilanim formou SMTP zvolenym
ptijemctim,

umoznovat online zobrazeni stavii a performance dat,

umoziovat zobrazeni performance dat online minimalné¢ 30 min pfimo v managementu
pole,

minimalni granularita pro odesildni dat z pole do nastroje pro pole je 5 minut formou
prirtstku,

umoznovat minimalné zobrazeni na Grovni pole i LUN poskytovat informace o Read IOPS,
Write IOPS, Total IOPS (Read+Write), Read MB, Write MB, LUN response time (latence)
ms, Total transfer MB, Random IOPS a Sequential IOPS maximalni i primérné hodnoty,
umoziovat minimaln€ zobrazeni na urovni RAID groups utilizace v % nebo naptiklad v
MBY/s, IOPS pocet, latence ms,

umoznovat minimalné zobrazeni na urovni kontrolért utilizace procesorti v %,

umoznovat minimaln€ zobrazeni na tirovni FiberChanel interface IOPS za port, MB za port,
umoznovat on-premise FeSeni managment nastroje,

poskytovat informace minimalné o Read IOPS, Write IOPS, Read MB/s, Write MB/s,
Latenci, vykonové utilizaci hardwaru,




e podporovat spravu a skriptovani pomoci RestAPI,

e mit standardni update verzi, kdy veSkeré¢ aktualizace verzi SW a FW musi byt pifimo od
vyrobce. Pouziti firmwaru nebo néstrojli pro spravu vyvinutych specialné pro konkrétniho
zékaznika neni povoleno.

Podporované OS Windows server 2019 — a vy$8i, Hyper-V 2019 a vyssi, RHEL 8 a vyssi,

VMware vSphere 7,

podpora VMware vVols,

podpora Microsoft VSS a ODX,

SW pro podporu VAAIu VMWARE 7 a vyse a VASA

moznost pfipojeni OS bez nutnosti instalace driverti vyrobce (FC) multipath s pouZzitim
generickych multipath driverti ve vSech operacnich systémech, pro které je pozadovana
kompatibilita dle predchozich bodu této specifikace.

Zaruka, servis e zarukana 5 let v rezimu 24x7, véetné SW podpory, kterd umoznuje ptistup k novym verzim
FW, opravnym patchim atd.,
e servisni podpora je poskytovana vyrobcem HW, véetné moznosti si sdm a piimo otevrit
pozadavek na technickou podporu,
e servisni podpora vyrobce bude poskytovana lokalné v CR a v ¢eském jazyce,
e zadavatel vyzaduje, aby dodavané zatizeni spliiovalo nasledujici pozadavky zadavatele:
o veskeré dodavané HW a SW produkty byly ziskany legalné a umoznuji vyuziti
téchto produktti zadavatelem jako koncovym zakaznikem v souladu s distribu¢nimi
a licen¢nimi podminkami vyrobce zatizeni
o musi byt umoznén pfistup zadavatele k dokumentaci vyrobce zatfizeni a znalostni
bazi, kterou vyrobce v ramci své zaruky poskytuje
e za uCelem ovéfeni téchto parametrii vybrany dodavatel pfed dodanim zbozi piedlozi na
vyzéadani prohlaseni vyrobce dodavaného zatizeni ¢i jeho oficialniho zastoupeni o tom, ze
na dodavané zbozi (seznam sériovych cisel) zadavateli jako koncovému zdkaznikovi bude
poskytnuta k dodavanému zatizeni zaruka vyrobce v plném vyrobcem poskytovaném
rozsahu,
e pred pievzetim zboZi si zadavatel vyhrazuje pravo kontroly dle sériovych ¢isel u vyrobce.
Pokud v databézi vyrobce bude uveden jiny koncovy uzivatel nez zadavatel, bude se jednat
o poruseni podminky originalniho a nového zafizeni.

Pfi dodani zafizeni vybrany Dodavatel dolozi prohlaseni (i jiny dokument, napt. certifikaci,
osvédceni apod.), Ze nabizené zboZi je urcené pro Cesky trh, je nové, nepouzité¢ a pochdzi z
oficidlniho distribu¢niho kanalu v CR.

4. Zalohovaci diskové ulozisté

Z divodu zvySeni vykonu, kapacity a bezpecnosti zalohovani pozaduje dodani nového diskového specializovaného
diskového ulozisté pro ukladani zaloh.

Parametr Minimalni poZadavek
Provedeni, e rackmount, véetné montazniho kitu do standardniho 19" racku
prisluSenstvi e zdkladni jednotka max. 2U v jejimz rdmci musi byt k dispozici zakladni jednotka pole a

zakladni osazeni disky

redundantni napajeni dimenzované pro plny pocet diski a fadice (zakladni jednotka)
min. 12x 3,5" SAS 12G hot-plug diskovych pozic v ramci zakladni jednotky

10x 8TB SAS 12G Hot Plug HDD

2x 10/25 Gbit SFP28 LAN port pfipojeni k backup serveru

moznost rozsiteni o dalsi porty (min. 2-p 32Gb FC HBA, 2-p 10Gb Base-T)

Funkcionality pro e moznost rozSifeni az na kapacitu 270TB pfidanim diskd (bez zapocteni redukénich

efektivni ukladani a technologii)

spravu dat e moznost rozSifeni az na celkovych 600TB efektivni kapacity (bez zapocteni redukénich
technologii)

e ochrana diskii zalozend na hardware komponentech v rezimu RAID 6

e emulace VTL a NAS target jako CIFS




e moznost provadét uplnou kopii datovych sad z disku do cloud uloziste

e schopnost konfigurovat v jednom zafizeni alespon jednu kombinaci 60 paskovych knihoven
a NAS targetii spolecné s minimalné 120 000 VTL cartridge sloty

e podpora konfigurace az 4000 VTL slotti na kazdou emulovanou LTO knihovnu

e umoziuje selektivni obnovu ptimo ze samotné diskové knihovny

e podpora deduplikace s volitelnou podporou pro replikaci do vzdalené lokality v rezimu “low
bandwidth”, kdy do vzdalené lokality proudi pouze unikétni data bez duplicit

e podpora inteligentni formy deduplikace zalozené na zdroji (na Grovni aplikace klienta,
backup serveru a media serveru), tak aby do zafizeni kopirovaly pouze jedinecna data bez
duplicit

e podpora piijmu dat ze vzdaleného mista nebo pobocky bez duplicit a ptimo z aplika¢nich
servert (klientll) v rezimu nizké $itky pasma (low bandwidth), aniz by pouzivaly backup
zafizeni na vzdaleném mist¢ / pobocce

e schopnost flexibiln¢ emulovat paskové mechaniky min. formatd LTO-5, LTO-6, LTO-7

e podpora funkce Sifrovani dat

e moznost flexibiln€ zapinat a vypinat funkci deduplikace na prezentované VTL knihovné
CIFS share

e podpora pro VLAN tagging. IP porty zafizeni musi také podporovat Port bonding
v rezimech “Adaptive Load balancing a Active-backup

e zapis minimaln¢ 25TB/h v rezimu deduplikace na zdroji

e nativni podpora replikace deduplikovanych dat na virtudlni diskové pole (VSA — virtual
storage appliance)

e nativni integrace se zalohovacim SW Veeam Backup and Replication

Zaruka, servis

e zarukana 5 let v rezimu 8x5, véetné SW podpory, ktera umoziuje pfistup k novym verzim
FW, opravnym patchim atd.,
e servisni podpora je poskytovana vyrobcem HW, vCetné moznosti si sdm a pfimo otevrit
pozadavek na technickou podporu,
e servisni podpora vyrobce bude poskytovana lokalné v CR a v Geském jazyce,
e zadavatel vyzaduje, aby dodavané zatizeni spliiovalo nasledujici pozadavky zadavatele:
o veskeré doddvané HW a SW produkty byly ziskidny legdlné¢ a umoziuji vyuziti
téchto produktti zadavatelem jako koncovym zakaznikem v souladu s distribu¢nimi
a licen¢nimi podminkami vyrobce zafizeni
o musi byt umozZnén pristup zadavatele k dokumentaci vyrobce zafizeni a znalostni
bazi, kterou vyrobce v ramci své zaruky poskytuje
e za ucelem ovéfeni téchto parametrii vybrany dodavatel pted dodanim zbozi piedlozi na
vyzadani prohlaseni vyrobce dodavaného zatizeni ¢i jeho oficidlniho zastoupeni o tom, Ze
na dodavané zbozi (seznam sériovych Cisel) zadavateli jako koncovému zakaznikovi bude
poskytnuta k dodavanému zatizeni zaruka vyrobce v plném vyrobcem poskytovaném
rozsahu,
e pied pievzetim zboZi si zadavatel vyhrazuje pravo kontroly dle sériovych ¢isel u vyrobce.
Pokud v databazi vyrobce bude uveden jiny koncovy uzivatel nez zadavatel, bude se jednat
o poruseni podminky originalniho a nového zatizeni.

Pti dodani zafizeni vybrany Dodavatel dolozi prohlaseni (¢i jiny dokument, napt. certifikaci,
osvédceni apod.), Ze nabizené zbozi je urcené pro Cesky trh, je nové, nepouzité a pochazi z
oficidlniho distribu¢niho kanalu v CR.

5. RACK skiin

Parametr Minimalni pozadavek
Provedenti, e vybavena serverova skiin (RACK) vhodna pro instalaci serverti, UPS, sitovych prvki,
ptislusenstvi vybavena napajecimi moduly a dal$im potfebnym pfislusenstvim

vyska 42U, sitka 600 mm, hloubka 1075 mm

2x PDU min. 3,6 kVA, 16 A, 220 V, 20x C13

zamykatelné dvefte, plné bocnice

nosnost min. 1300 kg

montazni a spojovaci materidl k zapojeni v§ech nabizenych zatizeni

Zaruka, servis

e zarukana 5 let v rezimu 8x5,




servisni podpora je poskytovana vyrobcem HW, vCetné moznosti si sam a pfimo oteviit
pozadavek na technickou podporu,

servisni podpora vyrobce bude poskytovana lokalné v CR a v &eském jazyce,

zadavatel vyzaduje, aby dodavané zatizeni spliiovalo nésledujici pozadavky zadavatele:

o veskeré dodavané HW a SW produkty byly ziskdny legalné a umoziuji vyuziti
téchto produkti zadavatelem jako koncovym zakaznikem v souladu s
distribu¢nimi a licenénimi podminkami vyrobce zatizeni

o musi byt umoznén piistup zadavatele k dokumentaci vyrobce zatizeni a znalostni
bazi, kterou vyrobce v ramci své zaruky poskytuje

za ucelem ovéfeni téchto parametrti vybrany dodavatel pted doddnim zbozi predlozi na
vyzadani prohlaseni vyrobce dodavaného zatizeni ¢i jeho oficialniho zastoupeni o tom, Ze
na dodavané zbozi (seznam sériovych ¢isel) zadavateli jako koncovému zakaznikovi bude
poskytnuta k dodavanému zafizeni zaruka vyrobce v plném vyrobcem poskytovaném
rozsahu,

ptred pievzetim zbozi si zadavatel vyhrazuje pravo kontroly dle sériovych ¢isel u vyrobce.
Pokud v databazi vyrobce bude uveden jiny koncovy uzivatel nez zadavatel, bude se jednat
o poruseni podminky origindlniho a nového zafizeni.

Pti dodani zatizeni vybrany Dodavatel dolozi prohlaseni (¢i jiny dokument, napt. certifikaci,
osvédceni apod.), ze nabizené zbozi je urCené pro Cesky trh, je nové, nepouzité a pochazi z
oficidlniho distribu¢niho kandlu v CR.

6. 3ks licence operac¢niho systému pro nabizené virtualiza¢ni servery:

Parametr

Minimalni poZadavek

Vlastnosti OS

Serverovy operacni systém v nejnovéjsi verzi s podporou virtualizace. Licence umoziuje
provozovat neomezeny pocet virtualnich serverti najednou. Licence pro min. 2x osazené CPU
s adekvatnim poctem jader.

Dalsi pozadované vlastnosti serverového operacniho systému:

adresatové sluzby kompatibilni s X.509,

adresatova sluzba umoziuje obsahovat objekty typu uzivatel, skupina, pocitac a dalsi,
autentizace protokoly Kerberos V5, NTLMv2, NTLM,

centralné fizené politiky uzivatelii a pocitact,

moznost funkci DNS, DHCP, WINS,

moznost sdileni souborti a nastavovani prav na objekty adresarové sluzby,

sdileni soubor pomoci protokolu CIFS,

distribuovany souborovy systém a delta replikace,

moznost sdileni tiskaren a nastavovani prav na objekty adresafové sluzby,

moznost grafického uzivatelského rozhrani v ¢esting,

moznost downgrade na nizsi verzi,

100% kompatibilita se stavajicimi operatnimi systémy Microsoft Windows Server a
sluzbou Active Directory.

Technicka podpora a
narok na nové verze
software

Pro potfeby projektu je dostate¢né pofizeni pouze licenci bez SA.

7. 1Kks licence operac¢niho systému pro nabizeny zalohovaci server

Parametr Minimalni pozadavek

Vlastnosti OS

Serverovy operacni systém v nejnovéjsi verzi s podporou virtualizace. Licence umozZiluje
provozovat min. 2ks virtualnich serverli najednou. Licence pro min. 2x osazené CPU
s adekvatnim poctem jader.

Dalsi pozadované vlastnosti serverového operac¢niho systému:

adresarové sluzby kompatibilni s X.509,
adresarova sluzba umoziuje obsahovat objekty typu uzivatel, skupina, pocitac a dalsi,




autentizace protokoly Kerberos V5, NTLMv2, NTLM,

centralné fizené politiky uzivateld a pocitacu,

moznost funkci DNS, DHCP, WINS,

moznost sdileni souboril a nastavovani prav na objekty adresatové sluzby,
sdileni souborti pomoci protokolu CIFS,

distribuovany souborovy systém a delta replikace,

moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby,
moznost grafického uzivatelského rozhrani v cestiné,

moznost downgrade na nizsi verzi,

100% kompatibilita se stavajicimi operacnimi systémy Microsoft Windows Server a sluzbou
Active Directory.

Technicka podpora | Pro potteby projektu je dostatecné potizeni pouze licenci bez SA.
a narok na nové
verze software

8. Licence pro serverovou virtualizaci:

Parametr Minimalni poZadavek

Provedeni e vramci kompatibility se stavajicimi systémy pozadujeme dodani software pro virtualizaci

nabizenych serveri: VMware vSphere,

licence pokryvajici tii nabizené fyzické servery

moznost provozovat virtualni stroje v rezimu vysoké dostupnosti nezavisle na hardwaru,

moznost migrovat virtualni stroje za béhu mezi hostiteli (fyzickymi servery),

podpora pro replikaci virtualnich stroju a serverd,

soucasti je nastroj pro centralizovanou spravu poptaného virtudlniho prostredi,

moznost spusténi jednoho nebo vice virtudlnich serverti pfimo ze zadlohy v izolovaném

prostiedi, tzv. sandboxing,

automaticky reporting uspésnych i neuspésnych tloh,

e Dbézné tlohy obnovy (obnoveni souboru, databaze SQL, objekty Active Directory) provadét
pomoci privodcil i na trovni jednotlivych objektl (napf. jeden ucet Active Directory, jeden
soubor apod.) ptimo do piivodniho umisténi,

e integrované¢ zalohovani fyzickych pocitact (klicovych pracovnich stanic) a serverd
s operac¢nimi systémy Windows a Linux. Bez omezeni poctu zalohovanych systémti a objemu
zaloh. Pro tuto funkci je pfipustné pouziti agentd,

e platnost licence min. 60 mésicti, vCetné naroku na opravné a nové verze software,
v¢. technické podpory vyrobce.

Technicka podpora | Narok na technickou podporu (maintenance, bezpe¢nostni update, patche) a nové verze software
a narok na nové v délce 5 let
verze software

9. Paterni LAN piepinace s prisluSenstvim 2 Ks

Z davodu zvyseni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury pozadujeme dodavku
dvou kust identickych centralnich L3 LAN pfepinaci s niZze uvedenymi parametry.

Parametr Minimalni poZadavek

Provedeni e montaz do racku, véetné ptislusenstvi pro montaz, vyska 1U, stohovatelny
e redundantni interni hot-swap napéjeci zdroje
e vymeénitelné hot-swap ventilatory

Porty e min. 24x 10Gb SFP+ port s volitelnym fyzickym rozhranim
e min. 4x SFP28/SFP56 port s volitelnym fyzickym rozhranim

Vlastnosti a funkce |#  RJ-45 OoB management port s podporou ethernetu
e USB-C konzolovy port




podpora ptfimého bezdratového pripojeni ke konzoli zatfizeni pomoci bluetooth

kapacita Routing/Switching min. 800 Gbit/s

propustnost min. 600Mpps

tabulka MAC adres min. 30k

latence pfepinace max. Sus /1Gbit/s a 1,5us / 10Gbit/s

min. 8§GB RAM

pln€ manageovatelny ptfes webové rozhrani véetné VLAN

podpora VLAN podle IEEE 802.1Q, minimaln¢ 4000 aktivnich VLAN

podpora zafazovani do VLAN podle standardu 802.1v

minimalné 10 podporovanych ptepinact ve stohu pomoci standardniho sitového rozhrani
stohovani az do propustnosti 200Gbps

kterykoli prvek ve stohu mtze byt fidicim prvkem (1:N redundance)

stoh podporuje jednotnou konfiguraci (IP adresa, sprava, konfiguracni soubor)

stoh se chova jako jedno L3 zafizeni (router, gateway, peer), véetn€ podpory dynamickych
smeérovacich protokold, jako napi. OSPF

seskupeni portd IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis LAG)
dynamické smérovani OSPFv2, OSPFv3 a BGP véetné podpory BFD

podpora ovérovani MAC adres, minimaln¢ 1000 ovéfenych MAC adres

ovétovani pomoci 802.1X, minimalné 2000 ovérenych uzivateli

802.1X ovéfovani véetn€ vice soucasnych uzivatelll na port, minimaln¢ 32 uzivateld/port
dynamické zatfazovani do VLAN a ptidéleni QoS podle RFC 4675

podpora ovérovani pomoci RADIUS serveru, véetné RADIUS CoA (RFC3576)

podpora TACACS+

podpora uzivatelskych roli definujicich pro konkrétni uzivatele vice tagovanych ¢i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.

podpora NTPv4 pro IPv4 a IPv6 véetné¢ VRF a MDS5 autentizace

upgrade OS piepinace bez naruseni provozu (ISSU)

podpora "jumbo ramcid", véetné velikosti 9k Byte

podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci

CE (Conformité Européene), RoHS, EN 60950-1

PrislusSenstvi

1x 0,65m 50Gb SFP56 kabel

11x 10G SFP+ LC SR 300m OM3 MMF Transceiver

8x 10G SFP+ LC LR 10km MMF Transceiver

kabely a SFP moduly budou dodany origindlni od vyrobce switchl (pouziti OEM se
nepovoluje)

Zaruka, servis

zaruka na 5 let v rezimu 8x5, véetné SW podpory, ktera umoziuje pfistup k novym verzim
FW, opravnym patchim atd.,

servisni podpora je poskytovana vyrobcem HW, véetné moznosti si sim a pfimo oteviit
pozadavek na technickou podporu,

servisni podpora vyrobce bude poskytovana lokalné v CR a v &eském jazyce,

zadavatel vyzaduje, aby dodavané zafizeni spliovalo nasledujici poZzadavky zadavatele:

o veskeré¢ dodavané HW a SW produkty byly ziskany legaln€¢ a umoziuji vyuziti téchto
produktll zadavatelem jako koncovym zakaznikem v souladu s distribu¢nimi a
licenénimi podminkami vyrobce zatizeni

o musi byt umoznén piistup zadavatele k dokumentaci vyrobce zatizeni a znalostni bazi,
kterou vyrobce v ramci své zaruky poskytuje

za ucelem ovéfeni téchto parametrti vybrany dodavatel pfed dodanim zbozi ptedlozi na
vyzadani prohlaseni vyrobce dodavaného zatizeni ¢i jeho oficialniho zastoupeni o tom, Ze na
dodavané zbozi (seznam sériovych Cisel) zadavateli jako koncovému zakaznikovi bude
poskytnuta k doddvanému zatizeni zaruka vyrobce v plném vyrobcem poskytovaném
rozsahu,

pied pievzetim zbozi si zadavatel vyhrazuje pravo kontroly dle sériovych ¢isel u vyrobce.
Pokud v databazi vyrobce bude uveden jiny koncovy uzivatel nez zadavatel, bude se jednat o
poruseni podminky originalniho a nového zatizeni.

Pfi dodani zatfizeni vybrany Dodavatel dolozi prohlaseni (¢i jiny dokument, napt. certifikaci,
osvédceni apod.), ze nabizené zbozi je uréené pro Cesky trh, je nové, nepouzité a pochazi




7z oficialniho distribu¢niho kanéalu v CR.

10. Pristupovy LAN prepinac s prisluSenstvim 15 Ks

Z diivodu zvySeni celkové datové propustnosti, bezpecnosti a vykonosti sitové infrastruktury pozadujeme dodavku
15 kust identickych L3 LAN PoE piepinaci.

Parametr Minimalni poZzadavek

Provedeni e montaz do racku, véetné piislusenstvi pro montaz, vyska 1U, stohovatelny
e podpora PoE+ dle standardu 802.3at na vSech 1Gb portech

Porty e min. 48x 10/100/1000Mbit/s metalickych portt

min. 4x SFP+ port s volitelnym fyzickym rozhranim

Vlastnosti a funkce

RJ-45 OoB management port s podporou ethernetu

USB-C konzolovy port

podpora ptimého bezdratového piipojeni ke konzoli zatizeni pomoci bluetooth
kapacita Routing/Switching min. 170 Gbit/s

propustnost min. 130Mpps

tabulka MAC adres min. 16k

latence ptepinac¢e max. 2,5us /1Gbit/s a 1,5us / 10Gbit/s

min. 8§GB RAM

pln¢ manageovatelny pres webové rozhrani véetné VLAN

podpora VLAN podle IEEE 802.1Q, minimaln¢ 2000 aktivnich VLAN
podpora zafazovani do VLAN podle standardu 802.1v

minimalné 8 podporovanych piepinacii ve stohu pomoci standardniho sitového rozhrani
stohovani az do propustnosti 80Gbps

kterykoli prvek ve stohu mtize byt fidicim prvkem (1:N redundance)

stoh podporuje distribuované prepinani pakett

jednotna konfigurace stohu (IP adresa, sprava, konfigura¢ni soubor)

seskupeni portd IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG)

podpora stohovani riiznych typt prepinacti (PoE, Non-PoE, 24port, 48port)
stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné¢ podpory dynamickych
smeérovacich protokold jako je OSPF

podpora linkové agregace IEEE 802.1AX

konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4

minimalni po¢et LACP skupin/linek ve skupiné: 32/8

protokol pro definici Sitenych VLAN: MVRP

VLAN translace - swap 802.1Q tagli na trunk portu

podpora zafazovani do VLAN podle standardu 802.1v

private VLAN véetné primary, secondary a community VLAN

podpora VLAN-group pro rozkladani klientd pies vice VLAN ID

IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

detekce protilehlého zatfizeni pomoci LLDP, véetné LLDP over OoB management port
podpora LLDP-MED

detekce jednosmérnosti optické linky (napt. UDLD nebo ekvivalentni)

DHCEP server a relay pro IPv4 a IPv6

podpora NTPv4 pro [Pv4 a IPv6 véetn¢ VRF a MDS5 autentizace

funkce mDNS brany pro distribuci a filtraci multicast sluzeb naptic IP subnety
podpora L3 routed port

statické smérovani [Pv4 a [Pv6

minimalni pocet IPv4 zdznami ve smérovaci tabulce: 2 000

minimalni pocet IPv6 zdznami ve smérovaci tabulce: 1 000

dynamické smerovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3
podpora police based routing

podpora VRRPv2 a VRRPv3




podpora route map

ECMP véetné moznosti konfigurace rozkladani zatéze podle L3 a L4

IGMP v2 a v3, IGMP snooping

MLD vl a v2, MLD snooping

interni loziste dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: min. 15 GB
analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a egress
ochrana proti nahrani modifikovaného SW prostfednictvim image signing a secure boot,
ovétujici autenti¢nost a integritu OS prostfednictvim TPM chipu

SPAN a ERSPAN port mirroring, alespon 4 riizné obousmerné session

IP SLA pro méteni dostupnosti a zpozdéni provozu VolP - rezim responder i probe
podpora integrace s automatiza¢nimi nastroji (Ansible, NAPALM)

PrislusSenstvi

1x Im 10Gb SFP+ DA kabel

2x 10G SFP+ LC SR 300m OM3 MMF Transceiver

kabely a SFP moduly budou dodany originalni od vyrobce switchli (pouziti OEM se
nepovoluje)

Zaruka, servis

zaruka na 5 let v rezimu 8x5, véetné SW podpory, ktera umoznuje piistup k novym verzim
FW, opravnym patchim atd.,

servisni podpora je poskytovana vyrobcem HW, v€etné moznosti si sdm a pfimo oteviit
pozadavek na technickou podporu,

servisni podpora vyrobce bude poskytovana lokalné v CR a v &eském jazyce,

zadavatel vyzaduje, aby dodavané zafizeni spliovalo nasledujici poZzadavky zadavatele:

o veskeré dodavané HW a SW produkty byly ziskany legalné a umoziuji vyuziti téchto
produkti zadavatelem jako koncovym zdkaznikem v souladu s distribu¢nimi a
licen¢nimi podminkami vyrobce zatizeni

o musi byt umoznén pfistup zadavatele k dokumentaci vyrobce zafizeni a znalostni
bazi, kterou vyrobce v rdmci své zaruky poskytuje

za UCelem oveéfeni téchto parametrii vybrany dodavatel pred dodanim zbozi ptredlozi na
vyzéadani prohlaSeni vyrobce dodavaného zatizeni ¢i jeho oficialniho zastoupeni o tom, Ze na
dodavané zbozi (seznam sériovych Cisel) zadavateli jako koncovému zakaznikovi bude
poskytnuta k dodévanému zafizeni zaruka vyrobce v plném vyrobcem poskytovaném
rozsahu,

pted prevzetim zbozi si zadavatel vyhrazuje pravo kontroly dle sériovych cisel u vyrobce.
Pokud v databazi vyrobce bude uveden jiny koncovy uzivatel nez zadavatel, bude se jednat o
poruseni podminky originalniho a nového zatizeni.

Pfi dodéni zafizeni vybrany Dodavatel dolozi prohlaSeni (¢i jiny dokument, napt. certifikaci,
osvédceni apod.), Ze nabizené zbozi je uréené pro Cesky trh, je nové, nepouzité a pochazi
z oficialniho distribu¢niho kanalu v CR.




11. Next-generation firewall v¢. podpory 2faktorové autentizace

Pozadujeme dodani sitového firewallu a piislusnych licenci pro zabezpeceni vstupu do pocitacovée sité. Oba firewally
budou zapojeny v rezimu vysoké dostupnosti (HA).

Parametr

Minimalni pozadavek

Provedeni

rackmount provedeni, max. IRU

Vlastnosti a funkce

stavovy firewall s integrovanou IDS/IPS (deep paket inspection)

moznost vytvareni vlastnich IPS pravidel

plné podpora kontroly SSL provozu (“man-in-the-middle”)

antivirova kontrola na UTM brané

podpora detekce malware infekce s moznosti detekce a prevence pfipojeni
nakaZenych stanic

webové a aplikacni filtrovani

Web Proxy (transparentni / explicitni) s moznosti ovéfovani identity uzivateld v
Active directory

podpora autentizace piistup pomoci: Active Directory, RADIUS, LDAP

podpora Traffic Shaping, QoS s podporou priroritizace provozu na zakladé analyzy
provozu

e vlastni VPN klient, podpora (site to site a remote access) - [PSec/L2TP a SSL VPN
e neomezeny pocet SSL VPN klientl zdarma
e vestavéné (on-box) statistiky a reporty
e podpora High Availability (HA)
Minimalni HW e 6x RJ4510/100/1000Gb LAN port
parametry e konzolovy port pro management
e 2xUSB2.0
e min. 32 GB interni SSD disk
e min. 16 GB RAM
e LCD display
Minimaélni e propustnost firewallu min. 900Mbps
poZadavky na e propustnost UPT min. 900Mbps
kapacitu/vykon a e licence min. pro 300 uzivatel
licence

Zaruka, servis

min. 5 LET, max. odezva NBD on-site po nahlaseni problému

servis je poskytovan certifikovanym servisnim partnerem piipadné pfimo vyrobcem
jediné kontaktni misto pro nahlaSeni poruch pro vSechny komponenty dodavaného
systému

servisni zasahy budou provadény vzdy v misté instalace zafizeni. Nabizené zatizeni
musi byt pokryto oficialni podporou vyrobce tak, aby v pfipad¢ zavady, kterou neni
Uchaze¢ schopen odstranit, mohl Zadavatel tuto zdvadu eskalovat pfimo k technické
podpofie vyrobce zafizeni

zadavatel musi mit moznost si saim legaln¢ stahovat bezpecnostni zaplaty i nové verze
Software/Firmware pro nabizené zatizeni pfimo ze stranek vyrobce zatizeni

Instalace a
konfigurace

Viz. ,,Pozadavky na instalaci a konfiguraci‘




12. Anti-X FeSeni — ochrana koncovych stanic (Endpoint Protection Platform — EPP)

Z diivodu zachovani kontinuity a vSech soucasnych nastaveni pozadujeme upgrade stavajiciho systému a nastroje pro
ochranu koncovych stanic. Véetné zajisténi udrzitelnosti — tedy platnost SW licenci, subscription a supportu po dobu 5
let od data dodani a implementace.

Parametr Minimalni pozadavek

Funkéni pozadavky: |Integrované anti-x feSeni.
e Antivirus, antispyware a anti-phishing pro aktivni ochranu pied vSemi typy hrozeb.
e antivirovy klient pro systémy:
o Windows, Linux, macOS, Android, i0C
e Real-Time ochrana pred vSemi typy PUA a malwaru:
o viry, ¢ervy, trojskymi konimi (backdoor, adware, spyware, rootkit, bootkit,
ransomware. ..)
e sprava zatizeni pro Windows, macOS a Linux umoziiujici blokaci externich zafizeni a
médii s podporou whitelistovani
e schopnost blokace pfistupu na definované weby nebo skupiny webt dle kategorii
s moznosti whitelistovani dle pfihlaseného uzivatele / skupiny v AD nebo Casu.
e lokalni anti-spam s uspésnosti detekce 99 % a vyssi.
o lokdlni anti-spam s moznosti definovani diveéryhodnych a spamovych adres.
e  Ochrana komunikace e-mailovymi protokoly:
o POP3, POP3S, IMAP, IMAPS, HTTP,
e personalni firewall pro zabranéni neautorizovanému pfistupu k zatizeni se schopnosti
automatického prebrani pravidel z brany Windows Firewall.
aktivni i pasivni heuristicka analyza pro detekci dosud neznamych hrozeb.
spam filter (SpamAssassin v¢é. SURBL)
spam repellent (SMTP greeting delay)
Internetovy and zakaznicky blacklisting
Greylisting
Anti-spoofing (SPF)
Attachment filtering
Server based filtering rules
Message size limits

Bezpecnostni funkce:

e Password policy
Password guessing protection
Secure connectivity (TLS 1.2)
Require secure connectivity
Perfect Forward Secrecy support
Signed and custom SSL certificates
Encrypted email (S/MIME)
DKIM signatures
SMTP submission
Directory harvest attack protection
Sender anti-spoofing protection
Remote mobile device wipe

Centralizovana administrace:

centralni web interface pro spravu
integrovany monitoring mobilnich zafizeni
podpora pro vzdalené nasazeni

podpora Exchange ActiveSync

podpora CalDAV/CardDAV/IMAP
Global address list synchronizace

vetejné a sdilené slozky

automaticka konfigurace pro iOS




Funkce pro spravu:
e centralizovany web-based management pro monitoring and spravu
webové rozhrani pro administraci
podpora API rozhrani pro spravu
uzivatelsky definovatelna login page
softwarové updaty na jedno kliknuti
automatizované zalohovani
podpora vice domén s moznosti vlastniho loga
distribuované domény
storage quoty a notifikace pro kazdou doménu
SMTP server relay routing (smart host)
archivace emailtl pro kazdy server a doménu
podpora NNTP
obnova smazanych polozek
zabudovany monitoring
podpora auditnich logt, reportt a statistik
IMAP & Exchange migracni nastroje
IPv6 Support
ta pomoci RDP z konzole pro vzdalenou spravu.
Reportovani stavu klientti chranénych jinymi bezpecnostnimi programy.
Schopnost zaslat reporty a upozornéni na e-mail.
Pridani zatizeni do vzdalené spravy pomoci:
synchronizace s Active Directory,
ruéni pridani pomoci dle IP adresy nebo ndzvu zatizeni,
pomoci sitového skenu nechranénych zatizeni v siti.

Podpora e platnost licence min. 60 mésici, véetné naroku na opravné a nové verze software, v¢.
technické podpory vyrobce

13. Tokeny pro 2faktorovou autentizaci (300 ks)

Parametr Minimalni poZadavek
Pozadované Hardwarovy bezpe¢nostni kli¢ s podporou Siroké Skaly bezpeénostnich standardi a
vlastnosti autentiza¢nich metod.

Kompeatibilita s USB-C a NFC
Podpora klicovych bezpecnostnich parametrii

e FIDO2/WebAuthn,

e FIDO U2F

e OTP (One-Time Password)
e OpenPGP,

Podpora Sifrovani:
e RSA: Podpora klicti az do délky 4096 bitt.
e (Elliptic Curve Cryptography): Klice ECDSA a ECDH s kiivkami P-256 a P-384.
e AES: Pouziti pii OTP a Challenge-Response.
e SHA-1 a SHA-256: Pouzivané u OTP a digitalnich podpis.

14. PoZadavky na instalaci a konfiguraci

Pozadujeme instalaci a konfiguraci veskerych komponent v ndvaznosti na stavajici infrastrukturu ufadu (tj. véetné
dopravy, montaze, instalace a implementace do stavajici IT infrastruktury) v sidle zadavatele. Soucasti instalace musi
byt i zaskoleni IT administratortt minimalné v rozsahu nutném pro samostatnou administraci v§ech komponent dodavky.
Administraci se rozumi zejména: konfigurace, monitoring ¢innosti, aktualizace, feSeni problému, zalohovani
konfigurace. Soucasti dodavky bude veskera potiebna kabeldz a montazni material nutny pro plnohodnotné zprovoznéni
a implementaci dodanych zatizeni.



Soucasti instalace bude testovaci provoz pro ovétreni funkénosti dodaného HW a SW.

Napln testovaciho provozu bude nasledujici:

instalace a montaz nové dodanych zatizeni,

aktualizace FW, pfiprava konfiguraci, hypervizoru,

pfipojeni na UPS,

zahoteni a ovéfeni funkénosti HW zafizeni,

ovefeni vzdjemné spoluprace jednotlivych HW zafizeni,

ovéefeni napojeni na LAN sit’ zadavatele,

nastaveni synchronni replikace a rezimu vysoké dostupnosti mezi novym a stavajicim diskovym ulozi§tém,
integrace na monitorovaci nastroje zadavatele a vyrobce,

oveteni platnosti zaruk a supportu piimo u vyrobce zatizeni,

provedeni zatézovych testd,

ovefeni chovani systému pfi vypadku nékterého ze zatizeni (ovéteni vysoké dostupnosti),
ovefeni chovani systému pti vypadku el. energie,

migrace dat ze stavajiciho diskového uloziste,

migrace virtudlnich servert do nového feseni,

nastaveni zalohovani,

nastaveni a aktualizace prostupii a FW pravidel souvisejicich s novym fesenim.

15. Servisni podpora dodaného HW a SW

Obecné pozadavky na servisni podporu jsou uvedeny nize, konkrétni podminky véetné garance rychlosti zasahu jsou
uvedeny v poZzadavcich u jednotlivych zafizeni.

Podpora a servis pro dodany HW a SW budou poskytovany minimaln¢ po celou dobu udrzitelnosti projektu
(4. 60 mésict od predani dila).
Bude zajisténa udrzitelnost HW a SW tietich stran, dodanych v ramci vefejné zakazky.
Technicka podpora a servis zatizeni HW a SW budou realizovany dodavatelem, piipadné prostfednictvim
odpovidajiciho servisniho kanalu vyrobce.
Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku tvori ¢innosti realizovatelné
vzdalenym pripojenim.
Technicka podpora bude zajist'ovana témito zplsoby:

o Telefonicky prostfednictvim pfidéleného tel. kontaktu.

o Prostfednictvim servisniho e-mailu.

o Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).

o Prostfednictvim vzdaleného pfipojeni na PC uZzivatele / server.
Telefonicka, e-mailova podpora a podpora prostiednictvim vzdaleného piipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v ¢eském jazyce prostfednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou pfedem nahlaSenych servisnich zasahl pfi spravé systému
HelpDesk).

16. Splnéni podminek dodrzZeni technickvch parametru

Vitézny dodavatel (ucastnik) bude povinen pifed zahajeni realizace plnéni této veiejné zakazky, predlozit zadavateli
(kupujicimu) do max. 5 dnd od vyzvy zadavatele (kupujiciho) soupis konkrétnich vyrobkl (produktt), které v ramci
realizace zakazky doda, a které budou dodrzovat veskeré technické parametry uvedené v technické specifikaci, viz
ustanoveni ve smlouve.



