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Priloha €. 2 Pozadavky na provedeni penetra¢nich testu

Nazev projektu: Zvy$eni kybernetické bezpeénosti nemocnice Ceska Lipa
Registracni ¢islo projektu: CZ.31.2.0/0.0/0.0/23_095/0008495
Reformal/investice: Investice 5: Navyseni investic do kybernetické bezpecnost

Milnik/cil: Informalni systémy, jejichz kybernetickd bezpecnost byla posilena v souladu se zakonem &.
181/2014 Sb., o kybernetické bezpecnosti (T248)

Cile penetracnich testu
Detekce zranitelnosti: Identifikace slabych mist v bezpecnostnich opatfenich a procedurdch.

Ovéreni reakce na pripadné incidenty: Testovani rychlosti a ucinnosti reakce ICT oddéleni na
mimoradné uddlosti.

Zadani
Zajisténi nezavislého provedeni penetrace ovérujiciho stupen kybernetické bezpeénosti
nemocnice
Dil&i kroky:
1) Poskytnuti dukazu o kvalifikaci odbornikd, ktefi budou penetracni testy provadét:
a) Dukazy o vzdélani a praxi (napf. certifikaty).

b) Reference — nazvy organizaci, pro které pracovali (bez uvedeni jakychkoli podrobnosti o
zakazkach).

2) Seznameni se se vstupnimi dokumenty
a) Priloha &. 3_Projektova zadost NCL 19.6.2025 doplnéna pro ZOZ = aktualizovano po zménach
Zadosti.
b) Pfiloha €. 4_Studie proveditelnosti — aktualizovana 1.6.2023 Ing. R. Vicenikem.

3) Po uzavieni smlouvy o audit a penetracni testy a nasledné i NDA k seznameni se s dokumentem
"Porovnani stavu pfed a po realizaci projektu" zpracovanym NsP Ceska Lipa. Jde o v&cné shrnuti stavu
pfed realizaci projektu a po jeho realizaci — je zde vyjadfeno vécné zlepSeni stavu kybernetické
bezpec€nosti.

4) Vlastni penetrace v rozsahu:
a) ovéfeni kybernetické bezpecnosti z vnéjSku sité nemocnice,
b) ovéfeni kybernetické bezpecnosti z vnitiniho prostfedi sité nemocnice,
c) oveéreni kybernetické bezpecénosti formou socialniho inzenyringu.

5) Podminky pro provedeni penetrace:

a) Protoze i kvalitné pfipraveny penetracni test maze zapfiCinit problémy v pocitaCové siti a plsobit
jako nezadouci kyberneticky incident, musi byt kazdy test pfedem oznameny technickému a
provoznimu fediteli, ktery bude v rozsahu, ktery uzna za vhodné, informovat architekta kybernetické
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b‘ Ceska Lipa
NEMOCNICE
bezpec&nosti a vedouciho referatu ICT. Ti nesméji v Zadném pfipadé poskytnout informaci o
chystaném testu nikomu dalSimu.
b) Poskytovatel penetraCniho testovani oznami druh testu a ¢asovy interval, ve kterém se test spusti.
c) Po ukonceni testu oznami jeho poskytovatel, ze test skoncil a stru¢né jeho vysledek.

6) Pribézné informovani o zjisténich z penetrac¢nich praci, aby bylo mozné jesté odstranit pfipadné
nejasnosti nebo nedostatky.

7) Poskytnuti dokumentace penetracnich test(:
a) protokoly z jednotlivych testd,

b) zavérecny vystup — celkova zprava o provedeni penetrace, souhrnné o jejich vysledcich a pfipadna
doporuceni pro dal8i zvySeni kybernetické bezpecnosti.
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