soee eesee MINISTERSTVO VNITRA
800000000 (EsKE REPUBLIKY

PRILOHA ¢&. 1

Z/ADOST O FINANCNI
PODPORU NPO

pro komponenty 1.1, 1.2 a 4.4

Zajisténi kybernetické bezpe¢nosti nemocnice Ceska Lipa



* %k
*
*

* ok

Financovano
Evropskou unii
NextGenerationEU

®
@

MINISTERSTVO VNITRA
CESKE REPUBLIKY

®
® ooo00

1. Zakladni informace o projektu
1.1. Identifika€ni udaje zadatele o finan€ni podporu
Zadatel - koneény | Nemocnice s poliklinikou Ceska Lipa, a. s.
prijemce (instituce)
IC zadatele | 27283518
Adresa zadatele | Purkyfiova 1849, 470 01 Ceska Lipa
Cislo bankovniho uétu | 183452738/0600
zadatele
Typ platce DPH | jsem platcem DPH a mam narok na odpoéet DPH ve vztahu k aktivitam
projektu
Spravce rozpoctové | Ministerstvo vnitra CR
kapitoly (instituce)
Reditel projektu | Ing. Pavel Marek, pfedseda predstavenstva, generalini feditel
tel. 739 520 320, e-mail: pavel.marek@nemcl.cz
Statutarni zastupce | Ing. Pavel Marek, pfedseda predstavenstva, generalni feditel
organizace | te|. 739 520 320, e-mail: pavel.marek@nemcl.cz
Projektovy manazer | Ing. Katefina Ulrichova, Projektovy manaZzer, tel. 607 068 054, email.:
katerina.ulrichova@nemcl.cz
Odborny gestor | Ing. Helena Kocmanova, MBA, vedouci obchodniho oddéleni, tel. 737 355
(vécna odbornost) | 969, Helena.kocmanova@nemcl.cz
Technicky gestor | Ing. Roman Vicenik, IT specialista, tel. 739 500 433, e-mail:
(technicka odbornost) | roman.vicenik@nemcl.cz a Pavel Chludil, vedouci IT, tel. 702 259 402, e-
mail: pavel.chludil@nemcl.cz
1.2. Zakladni udaje

Nazev projektu CZ

Zajisténi kybernetické bezpeénosti nemocnice Ceska Lipa

Nazev projektu EN

Increasing cyber security at Ceska Lipa Hospital

Predpokladané
zahajeni projektu (dd.
mm. rrrr)

Predpokladané ukonceni

1.7.2023 projektu (dd. mm. rrrr) 31.5.2026

Predmét projektu
(max. 500 znak)

Projekt Fes$i Zajisténi kybernetické bezpe&nosti nemocnice s poliklinikou Ceska
Lipa, a.s. (dale jen NCL). Pfedmétem projektu je pofizeni technologii k
dopInéni kybernetické bezpeénosti NCL i v dalSich vrstvach infrastruktury a
samozfejmé i pro naplnéni standardd dle zakona ¢. 181/2014 Sb., o
kybernetické bezpe€nosti a o zméné souvisejicich zakonl (zakon o

kybernetické bezpecnosti).

Celkové zplsobilé
vydaje projektu,
financované v ramci
NPO (bez DPH)

42 352 922 K&

Celkové vydaje
projektu (v€. DPH)

51 247 035,62 K&
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Oduvodnéni
potiebnosti projektu

Duvodem pro realizaci predkladaného projektového zaméru je potfeba zvySeni
kybernetické bezpecnosti a naplnéni zajisténi standardl kybernetické
bezpe&nosti podle zakona ¢&. 181/2014 Sb. Zamér je tak zaloZzen na
identifikovanych potfebach Zadatele, kdy tyto potfeby budou naplnény
zavedenim opatfeni ve specifikovanych oblastech dle vyhlasky ¢. 82/2018 Sb.
S ohledem na geopolitickou situaci dochazi ke zvySovani intenzity a zavaznosti
kybernetickych utoku na zdravotnicka zafizeni, mezi ktera se fadi i zadatel. Pro
zajisténi péce o pacienty musi dojit k mitigaci bezpecnostnich rizik, jez by mohl
pfipadny utoénik vyuzit k naruSeni dostupnosti, diivérnosti nebo integrity
informaci a sluzeb zadatele. Technicka opatfeni, ktera jsou pfedmétem tohoto
projektu byla v ramci analyzy prostfedi Zadatele zvolena pro feSeni

Cil projektu

Cilem projektu je zvySeni urovné kybernetické bezpecnosti v souladu se
standardy kybernetické bezpec€nosti podle zakona ¢&. 181/2014. Sb., o
kybernetické bezpecnosti, ve znéni pozdéjSich a doprovodnych predpisl a
dale také zvySeni urovné ochrany osobnich a zdravotnich dat v NCL, ktera je
vyznamnym regionalnim poskytovatelem zdravotni péce.

Cilem opatfeni je zlepsit stavajici stav sitové infrastruktury organizace se
zaméfenim na zvySeni dostupnosti a kybernetické bezpec€nosti informacnich
aktiv. Vysledkem bude jednotna infrastruktura na strané datového centra pro
pfipojeni server(, datovych ulozist a zalohovaciho systému a jednotna
infrastruktura na patefni vrstvé pro pfipojeni pfistupovych pfepinacd.

Ocekavany prinos
(pfinosy) projektu

Zabezpecené IT systémy pfinesou kvalitnéjsi zdravotnické sluzby poskytované
v podpofeném zafizeni. V pfipadé kybernetického utoku na nemocnici dochazi
vétdinou k omezeni poskytovanych zdravotnickych sluzeb, coz je pro ob&any
naprosto nezadouci situace. Pfinosem projektu je tedy posileni IT zabezpec€eni
Zadatele a zvySeni jeho schopnosti kyberutokiim pfedchazet.

Navaznost na strategii
(strategickeé cile)

Projekt navazuje na strategii Informadéni koncepce CR:

Jedna se o Program Digitalni Cesko, cil &. 3 ,Rozvoj prostiedi podporujiciho
digitalni technologie v oblasti eGovernmentu®, dil&i cil: 3.8 Kyberneticka
bezpecnost

Cilové skupiny

Cilovou skupinou projektu jsou zejména zaméstnanci zadatele a pacienti.

Relevantni projekty a
jejich vazba na projekt

Predkladany projekt nema pfimou vazbu na zrealizované ¢i planovane
projekty Zadatele. Zadatel ma sou€asné podanou Zzadost v IROP vyzva &. 3.
Kyberbezpeénost. Reg. €. projektu CZ.06.01.01/00/22_003/0000068

Poskytovatel podpory

Ministerstvo vnitra CR, Nad Stolou 936/3, Praha 7, 170 34
ID datové schranky 6bnaawp

Zdroje financovani

NPO, vlastni zdroje

Pili¥

Nazev komponenty
Reformallnvestice
Identifikace vyzvy

Digitalni transformace

1.2 Digitalni systémy vefejné spravy

Investice 5: NavySeni investic do kybernetické bezpenosti

31_23 095 (vyzva &. 43 Kyberneticka bezpeénost — subjekty zdravotni péce)

Nazev milniku/cile

Informaéni systémy, jejichZ kyberneticka bezpeénost byla posilena v souladu
se zdkonem €. 181/2014 Sb., o kybernetické bezpecnosti

Cislo milniku/cile

T248

Termin splnéni
milniku/cile

31.5.2026
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Monitorovaci indikatory

Nazev:

Dokument potvrzujici zvysSeni kybernetické bezpeénosti informaéniho
systému

Typ indikatoru
(spole€ny/hlavnil/interni):

Hlavni

Popis indikatoru:

Certifikat (akceptacni protokol nebo podobny dokument) vydany v souladu s
narodni legislativou kompetentnim organem vlastnicim dany informaéni
systém osvédcujici zvySeni kybernetické bezpecénosti informacéniho systému
v souladu s pozadavky zakona ¢&. 181/2014 Sb., o kybernetické bezpecénosti.

Mérna jednotka: | Dokumenty
Vychozi hodnota: | 0
Datum vychozi | 1.7.2023
hodnoty:
Cilova hodnota | 1
indikatoru:
Datum cilové hodnoty: | 31. 5. 2026
ZpUsob dolozeni: | dokument
Frekvence: | pribézné
Seznam informac€nich systéma vybranych v souladu s pozadavky
Nazev: | zakona €. 181/2014 Sb. o kybernetické bezpeé€nosti, jejichz kyberneticka

bezpecnost bude posilena

Typ indikatoru
(spole€ny/hlavnil/interni):

Hlavni

Popis indikatoru:

Dokument obsahujici seznam informacnich systém( vybranych v souladu s
pozadavky zékona €. 181/2014 Sb. o kybernetické bezpecnosti, jejichz
kyberneticka bezpecénost bude posilena.

Mérna jednotka: | Dokumenty
Vychozi hodnota: | 0
Datum vychozi | 1. 7. 2023
hodnoty:
Cilova hodnota | 1
indikatoru:
Datum cilové hodnoty: | 31. 5. 2026
Zpusob dolozeni: | Dokument
Frekvence: | pribézné
Nazev: Dokument potvrzujici uspésné testovani a ovéreni souladu s
azev:

pozadavky na kybernetickou bezpe€nost

Typ indikatoru
(spole€ny/hlavnil/interni):

Hlavni

MINISTERSTVO VNITRA
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Certifikat (protokol nebo podobny dokument) podepsany kompetentnim
organem vlastnici dany informacni systém a dodavatelem potvrzujici
Popis indikatoru: | UspésSné a zdokumentované testovani a ovéfeni souladu s pozadavky
kybernetické bezpecénosti — tj. audit kybernetické bezpecnosti podle VKB v
rozsahu plnéni realizovaného v projektu.

Mérna jednotka: | dokumenty

Vychozi hodnota: | 0

Datum vychozi | 1. 7. 2023
hodnoty:

Cilova hodnota | 1
indikatoru:

Datum cilové hodnoty: | 31. 5. 2026

ZpUsob dolozeni: | Dokument

Frekvence: | pribézné

1.4. Rozpad projektu na hlavni produkty

I. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu: Posilené IS v ramci zabezpeceni kyberbezpecnosti

Pocet posilenych IS: 7

Nazvv posilenvch IS: NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE
y postienych 1o: KREDIT, PACS

Pfedpoklédané zahajeni realizace produktu (dd. 172023

mm. rrrr):

Predpokladar!e ukonéeni realizace produktu 31.5.2026

(dd. mm. rrrr):

Celkové vydaje produktu bez DPH (K¢): 42 002 922 K&

Vazba na VZ: 1. Nakup HW a SW

Seznam informacnich systémd vybranych v souladu s
Uvedte, na jaky monitorovaci indikator produkt | poZadavky zakona & 181/2014 Sb. o kybernetické
navazuje: bezpelnosti, jejichz kybernetickd bezpecnost bude
posilena.

Popis produktu:

Jedna se o informacni systémy pouzivané v nemocnici. Jde zejména o NIS TREE, MEDIOX, LIMS,
VEMA, NEFRIS, ANETE KREDIT, PACS.

IS NIS TREE - informacni systém pro Nemocnici

Mediox je moderni softwarové feseni, které podporuje vSechny klicové procesy v nasi
nemocnicni Iékarné

LIMS - fizeni laboratofe. Laboratorni Informacni a Manazersky Systém, LIMS, slouzi k vedeni
evidenci a fizeni procesu v laboratofi.
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Vema - mzdova a personalni agenda

NEFRIS - Iékarfsky informacni systém pro komplexni vedeni zdravotni dokumentace pacientl a
vykazovani vykon( zdravotnim pojistovnam.

Anete Kredit SW — stravovaci provoz, bistro

PACS - technologie umoziujici spravu, ukladani (archivaci) a zobrazeni obrazové dokumentace
(tj. snimkd z rentgenovych metod, magnetické rezonance, apod.). Jako standard a univerzalni
format komprimovanych obrazovych dat se pouziva DICOM (Digital Imaging and Communications
in Medicine). PACS sestava ze ¢tyf komponent: jednak obrazova dokumentace, pak zabezpecena
sit, cilové stanice (pocCitacCe, terminaly) a ulozisté dat.

1) Pofizeni novych patefnich prepinacu

- zajisténi segmentace sité pomoci VLAN tagging (IEEE 802.1Q).

- zajisSténi davérnosti a integrity dat pfi pfenosu dat pfes paterni spoje pomoci Sifrovaciho protokolu
MACsec.

- autentizace pfistupu k administraci patefnich pfepinacd pomoci protokolu TACACS+, kdy je
kontrolovana identita administratorského uZzivatele.

- autorizace pfistupu k jednotlivym ¢astem operacniho systému prepinace a jejich konfiguracnich
zmén prostfednictvim protokolu TACACS+ a to na zakladé identity a role administratorského
uzivatele.

2) Poftizeni novych servert a diskovych poli

Reseni z technického pohledu naplfiuje dle § 19 odstavce 1 pozadavek na zajisténi nastroje pro
spravu a ovérfeni identity aplikaci informaéniho a komunikaéniho systému. Podle odstavce 2 je
nastrojem pro ovéreni identity aplikaci a vypocetnich komponent - ovéfi identitu pfed zahajenim
vypocetnich aktivit a zajisti centralizovanou spravu identit vypocCetnich systému jako takovych.
Technické FeSeni souasné naplfiuje dle § 27 bodu a) az d) pozadavek na zajisténi dostupnosti
informaéniho a komunikaéniho systému pro splnéni cili podle § 15, zajisténi odolnosti
informaéniho a komunikac¢niho systému vaci kybernetickym bezpecnostnim incidentiim, které by
mohly snizit jeho dostupnost, zajisténi dostupnosti dllezitych technickych aktiv informacniho a
komunika¢niho systému a redundance aktiv nezbytnych pro zajisténi dostupnosti informacniho a
komunikaéniho systému.

3) Pofizeni nastroje pro zajisténi sitové bezpelnosti

Opatieni navrhuje zvySit jak kybernetickou bezpecnost, tak zajisténi vysoké dostupnosti
implementaci firewall feSeni v konfiguraci HA (high availability) clusteru. Jednotlivé prvky firewallu
budou fyzicky umistény jiz v existujicich oddélenych DC zadavatele a z pohledu topologie sité bude
firewall pfipojen k core infrastruktufe. V plném rozsahu bude nahrazen soucasny hardware a jeho
funkcionalitu pfebere nové feSeni, sou¢asné bude pak dopInéno o funkcionality nové, coz je
segmentace interni LAN a nasledna moznost kontroly provozu, integrace s centralnim zdrojem
identit (AD) a kontrola provozu na granularni urovni, aktivni ochrana pred kybernetickymi hrozbami
za pomoci modult IPS, antimalware, antiransomware, AV, antibot apod., sandboxing technologie
dopliujici vySe jmenované a implementace logserveru umozriujici centralni sbér a analyzu logu.

4) Rozvoj Wifi infrastruktury rozSifenim sit€ zadavatele

RozSireni infrastruktury zvysi bezpecnost (deplrit-paragraffodstavee § 18 oblast bezpecnost
komunikacénich siti-§19-§22 § 26 2z nodminek-detace?) a zajisti nebo rozSifi:
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Podporu zdravotnického personalu

o Rychly a zabezpeceny pristup k pacientskym datiim s vyuzitim mobilnich zafizeni.
0 Bezpeény mobilni pfistup k informaénim systémim
0 Komunikace mezi tymy okamzitou zabezpe&enou vyménou informaci pomoci internich

chatovacich nebo komunikacénich aplikaci.

ZlepSeni péce o pacienty

o Zabezpecéené sledovani zivotnich funkci na dalku. Pripojeni zdravotnické techniky pres
WIiFi umoznuje nepretrzité sledovani pacientd.

o Telemedicina: Umozruje zabezpedené konzultace na dalku — napriklad mezi mensi
nemocnici a specializovanym centrem.

0 Elektronické pristroje u lGzka: Bezdratova zabezpeéena pripojeni zdravotnické techniky
umoznuje lepSi organizaci pécée primo na Iuzkovych pokojich.

Komfort pro pacienty a navstévy

o) Bezpecny pristup K internetu pro pacienty: ZvySeni komfortu dlouhodobé
hospitalizovanych pacient

o) Zabezpecena komunikace s rodinou: Umoziuje videohovory, chaty nebo pristup k
informacim.

0 Zkraceni subjektivniho vnimani ¢ekani a hospitalizace.

Efektivni provozni fizeni

0 Sledovani zarizeni a osob lokalizaci pres WiFi a loT technologie.
0 Bezdratovy tisk a skenovani: Usnadnéni administrativy.

0 Zabezpeceny pristup pro dodavatele nebo technicky personal.
Zpusob prokazani dokonéeni produktu: Dokument (seznam IS)

Il. Hlavni produkt

ZAKLADNI INFORMACE

Zajisténi  finalniho nezavislého auditu ovérujiciho naplnéni

NP Dl S s kybernetickych pozadavku

Pfedpokl.a’ldané zahajeni realizace produktu (dd. 1.1.2025

mm. rrrr):

PredpokladarTe ukonc&eni realizace produktu 31.5.2026

(dd. mm. rrrr):

Celkové vydaje produktu bez DPH (K&): 150 000 K&

Vazba na VZ: 2. Audit

Uvedte, na jaky monitorovaci indikator produkt | Dokument potvrzujici UspéSné testovani a ovéfeni
navazuje: souladu s pozadavky na kybernetickou bezpec€nost.
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Popis produktu:

Ovéreni plnéni povinnosti podle zakona &. 181/2014 Sb. o kybernetické bezpec€nosti a posouzeni shody
pfijatych bezpecnostnich opatfeni s pozadavky zakona a provadécich predpisu.

Auditor provadéjici finalni bezpecnostni audit bude splfiovat parametry vyhlasky ¢. 82/2018 Sb., o
bezpe€nostnich opatfenich, kybernetickych bezpelnostnich incidentech, reaktivnich opatfenich,
nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), pfipadné jeho certifikace bude dokladat odbornou zpUlsobilost bezpecnostnich roli splnujici
pozadavky ISO 17024 - Posuzovani shody.

Zpusob prokazani dokon&eni produktu: Dokument (vysledky auditu)

lll. Hlavni produkt

ZAKLADNI INFORMACE

Nazev produktu: Administrativni ikony a publicita spojené s projektem
PFedpokIédané zahajeni realizace produktu (dd. 172023

mm. rrrr):

PFedpokIédar!é ukonc&eni realizace produktu 31.5.2026

(dd. mm. rrrr):

Celkové vydaje produktu bez DPH (K¢): 200 000 Ke&

3. Administrace projektu
Vazba na VZ:

4. Publicita projektu

Uvedte, na jaky monitorovaci indikator produkt

; nerelevantni
navazuje:

Popis produktu:

Administrace projektu. Zpracovani projektu externi spole¢nosti a jeho nasledna administrace. Externi
zpracovani projektu: Realizace Cinnosti, které zajisti soulad projektu, postuptl, dil€ich aktivit, zplsoby
vykazovani a dokladovani s pozadavky dané vyzvy i obecnych pravidel NPO. Jedna se zejména o zpracovani
zadosti a administraci pfi podani zadosti a naslednou administraci projektu v priibéhu realizace, v€etné doby
udrZitelnosti (100 tis. KE). Dale jde o publicitu projektu dle podminek vyzvy (100tis. K&)

ZpUsob prokazani dokonéeni produktu: DOKUMENT
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1.5. Rozpad hlavnich produkti na podprodukty

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecénosti

PODPRODUKT €. 1

Nazev podproduktu: NEMOCNICNI SYSTEM NIS TREE
Stav podproduktu: Realizovan
1) Porizeni novych paternich pfepinadu
Popis technickych opatreni, 2) Porizeni novych servert a diskovych poli
ktera budou posilovat IS: 3) Pofizeni nastroje pro zajisténi sitové bezpecnosti

3)4) Rozvoj Wifi infrastruktury rozSifenim sité zadavatele

Vazba na § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se technicka
opatfeni vztahuji):

§3 ‘§16‘§18‘§19‘§20‘§21‘§22‘§23‘§24‘§25‘§26‘§27
O ‘D ‘ ‘ ‘ ‘D ‘ ‘D ‘D ‘D ‘ ‘

Predpokladané obdobi realizace
podproduktu 1.7.2023 — 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu bez -
DPH (K&): 6 000 420 K¢

Vazba na VZ: 1. NAKUP HW A SW

Uvedte, na jaky monitorovaci | Dokument potvrzujici zvySeni kybernetické bezpec&nosti informacniho
indikator podprodukt navazuje: systému.

ZpUsob prokazani dokonceni podproduktu: Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PODPRODUKT €. 2

Nazev podproduktu: IS MEDIOX
Stav podproduktu: Realizovan
1) Pofizeni novych patefnich pfepinact
Popis technickych opatfeni, 2) Pofizeni novych server( a diskovych poli
ktera budou posilovat IS: 3) Porizeni nastroje pro zajisténi sitové bezpecénosti

3)4) Rozvoj Wifi infrastruktury roz$ifenim sité zadavatele

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpe€nosti (zaskrtnout, ke kterym § se technicka
opatreni vztahuji):

§3 ’§16’§18‘§19’§20‘§21‘§22‘§23‘§24‘§25‘§26‘§27
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Predpokladané obdobi realizace
podproduktu

od — do (dd. mm. rrrr):

1.7.2023 - 31.5.2026

Celkové vydaje podproduktu bez
DPH (K¢&):

6 000 417 K&

Vazba na VZ:

1. NAKUP HW A SW

Uvedte, na jaky monitorovaci
indikator podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti informacéniho
systému.

ZpUsob prokazani dokonceni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PODPRODUKT €. 3

Nazev podproduktu:

IS LIMS

Stav podproduktu:

Realizovan

Popis technickych opatfeni,
ktera budou posilovat IS:

1) Pofizeni novych patefnich prepinaci

2) Porizeni novych servert a diskovych poli

3) Porizeni nastroje pro zajisténi sitové bezpeénosti
3)4) Rozvoj Wifi infrastruktury roz8ifenim sité zadavatele

opatreni vztahuji):

Vazba na § vyhlasky €. 82/2018 Sb., o kybernetické bezpelnosti (zaskrtnout, ke kterym § se technicka

§3 ’§16’§18‘§19‘§20‘§21‘§22‘§23‘§24‘§25‘§26‘§27

O ’D ’ ‘

‘ ‘D ‘ ‘D ‘D ‘D ‘ ‘

Predpokladané obdobi realizace
podproduktu

od — do (dd. mm. rrrr):

1.7.2023 - 31.5.2026

Celkové vydaje podproduktu bez
DPH (K&):

6 000 417 K¢&

Vazba na VZ:

1. NAKUP HW A SW

Uvedte, na jaky monitorovaci
indikator podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti informaéniho
systému.

Zpusob prokazani dokon&eni podproduktu:

Akceptacni protokol
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecénosti

PODPRODUKT C. 4

Nazev podproduktu: IS VEMA
Stav podproduktu: Realizovan
1) Porizeni novych paternich prepinact
Popis technickych opatfeni, 2) Porizeni novych servert a diskovych poli
ktera budou posilovat IS: 3) Pofizeni nastroje pro zajisténi sitové bezpeénosti

3)4) Rozvoj Wifi infrastruktury rozSifenim sité zadavatele

Vazba na § vyhladky &. 82/2018 Sb., o kybernetické bezpeCnosti (zaskrtnout, ke kterym § se technicka
opatreni vztahuji):

§3 ‘§16‘§18‘§19‘§20‘§21‘§22‘§23‘§24‘§25‘§26‘§27
O ‘D ‘ ‘ ‘ ‘D ‘ ‘D ‘D ‘D ‘ ‘

Predpokladané obdobi realizace
podproduktu 1.7.2023 — 31.5.2026
od — do (dd. mm. rrrr):

Celkové vydaje podproduktu bez

DPH (K&): 6 000 417 K&

Vazba na VZ: 1. NAKUP HW A SW

Uvedte, na jaky monitorovaci | Dokument potvrzujici zvySeni kybernetické bezpecnosti informacéniho
indikator podprodukt navazuje: systému.

ZpUsob prokazani dokonceni podproduktu: Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecénosti

PODPRODUKT C. 5

Nazev podproduktu: IS NEFRIS
Stav podproduktu: Realizovan
1) Pofizeni novych patefnich pfepinaci
Popis technickych opatieni, 2) Porizeni novych servert a diskovych poli
ktera budou posilovat IS: 3) Pofizeni nastroje pro zajisténi sitové bezpelnosti

3)4) Rozvoj Wifi infrastruktury rozSifenim sité zadavatele

Vazba na § vyhlasky &. 82/2018 Sb., o kybernetické bezpelnosti (zaskrtnout, ke kterym § se technicka
opatfeni vztahuji):

§3 ‘§16‘§18‘§19‘§20‘§21‘§22‘§23‘§24‘§25‘§26‘§27
O ‘D ‘ ‘ ‘ ‘D ‘ ‘D ‘D ‘D ‘ ‘

Predpokladané obdobi realizace

podproduktu 1.7.2023 - 31.5.2026

10



®

, .. Na&rodni e Financovano o0 oo
&= - plan I Evropskou unii Sece eces MINISTERSTVO VNITRA
‘ obnovy i NextGenerationEU cscscsess CESKE REPUBLIKY
200000 OCGOS

od — do (dd. mm. rrrr):

Celkové vydaje podproduktu bez
DPH (K¢&):

6 000 417 K&

Vazba na VZ:

1. NAKUP HW A SW

Uvedte, na jaky monitorovaci
indikator podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti informacéniho
systému.

Zpusob prokazani dokonéeni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpeénosti

PODPRODUKT C. 6

ktera budou posilovat IS:

Nazev podproduktu: IS ANETE CREDIT
Stav podproduktu: Realizovan

1) Porizeni novych paternich pfepinacu
Popis technickych opatfeni, 2) Porizeni novych servert a diskovych poli

3) Pofizeni nastroje pro zajisténi sitové bezpecnosti
3)4) Rozvoj Wifi infrastruktury roz8ifenim sité zadavatele

opatfeni vztahuji):

Vazba na § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se technicka

§3 ‘§16 ‘§18 ‘§19 ‘§2o ‘§21 ‘§22 ‘§23 ‘§24 ‘§25 ‘§26 ‘§27

O ‘D ‘ ‘

‘ ‘D ‘ ‘D ‘D ‘D ‘ ‘

Predpokladané obdobi realizace
podproduktu

od — do (dd. mm. rrrr):

1.7.2023 - 31.5.2026

Celkové vydaje podproduktu bez
DPH (K¢):

6 000 417 K¢

Vazba na VZ:

1. NAKUP HW A SW

Uvedte, na jaky monitorovaci
indikator podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti informacniho
systému.

Zpusob prokazani dokon&eni podproduktu:

Akceptaéni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni kyberbezpecnosti

PODPRODUKT €. 7

Nazev podproduktu:

IS PACS

11
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Stav podproduktu:

Realizovan

Popis technickych opatfeni,
ktera budou posilovat IS:

1) Porizeni novych paternich prepinact

2) Porizeni novych servert a diskovych poli

3) Pofizeni nastroje pro zajisténi sitové bezpeénosti
3)4) Rozvoj Wifi infrastruktury rozSifenim sité zadavatele

opatreni vztahuji):

Vazba na § vyhlasky ¢. 82/2018 Sb., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se technicka

§3 ‘§16‘§18‘§19‘§20‘§21‘§22‘§23‘§24‘§25‘§26‘§27

O ‘D ‘ ‘

‘ ‘D ‘ ‘D ‘D ‘D ‘ ‘

Predpokladané obdobi realizace
podproduktu

od — do (dd. mm. rrrr):

1.7.2023 - 31.5.2026

Celkové vydaje podproduktu bez
DPH (K¢):

6 000 417 K¢&

Vazba na VZ:

1. NAKUP HW A SW

Uvedte, na jaky monitorovaci
indikator podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti informacniho
systému.

Zpusob prokazani dokon&eni podproduktu:

Akceptaéni protokol

Podprodukty v ramci lll. hlavniho produktu - Administrativni ikony a publicita spojené s projektem

PODPRODUKT C. 1

Nazev podproduktu:

Administrace projektu

Stav podproduktu:

Realizovan

Predpokladané obdobi

realizace podproduktu
od — do (dd. mm. rrrr):

1.7.2023 — 31.5.2026

Celkové vydaje podproduktu
bez DPH (K¢&):

100 000 K¢é

Vazba na VZ:

3. Administrace projektu

Uvedte, na jaky monitorovaci
indikator podprodukt navazuije:

Nerelevantni

Popis podproduktu:

Jedna se o administraci projektu od podani zadosti az po udrzitelnost.

Vazba na jiné podprodukty:

12




Narodni
= plan *
"~ obnovy

* %k

*
* ok

Financovano
jall Evropskou unii
NextGenerationEU

MINISTERSTVO VNITRA
CESKE REPUBLIKY

ne

Zpusob prokazani dokon&eni podproduktu:

DOKUMENT

Podprodukty v ramci lll. hlavniho produktu - Administrativni ikony a publicita spojené s projektem

PODPRODUKT €. 2

Nazev podproduktu:

Publicita projektu

Stav podproduktu:

Planovan

Predpokladané obdobi
realizace podproduktu

od — do (dd. mm. rrrr):

1.1.2025 — 31.5.2026

Celkové vydaje podproduktu
bez DPH (K¢&):

100 000 K¢&

Vazba na VZ:

4. Publicita projektu

Uvedte, na jaky monitorovaci
indikator podprodukt navazuje:

Nerelevantni

Popis podproduktu:

Jedna se o povinnou publicitu dle podminek vyzvy.

Vazba na jiné podprodukty:

ne

Zpusob prokazani dokon&eni podproduktu:

DOKUMENT

2. Rizika, omezeni a predpoklady uspésnosti projektu
2.1. Rizika projektu

; Ohodnoceni

C. Riziko Zpusob snizeni dopadu/eliminace rizika rizika

(1-3)
1 Zména finanénich zdroid Diversifikace zdroji financovani. 1
) Pravidelna analyza a aktualizace finan¢niho planu.
. . Komunikace v ramci projektového tymu ve spolupraci
2. mena cile akce s vedenim zadatele. !
3. Zména ve vedeni Zadatele Za!|§t?n| ,shody na predmetu prv(_)Jektu. 1
\Vyjadieni souhlasu ze strany zfizovatele.

13
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Pecliva kontrola provadéci dokumentace.
Pravidelna revize dokument(, kontrola podkladd
4. Chyby v dokumentaci odbornikem na IT systémy a architekturu. 2
Dukladna komunikace mezi ¢leny projektového tymu a
realizacnim tymem dodavatele.
Kvalitné zpracovana zadavaci dokumentace, resp.
5 Prodlouzeni doby realizace |projektova dokumentace. Pecliva pfiprava VZ, nejlépe 2
' vybérovych Fizeni se specializovanym dodavatelem, kde bude zaru€ena
vysoka pravdépodobnost hladkého pribéhu VZ.
6 Prodlouzeni doby zhotoveni [Uvedeni sankci za pozdni dodani do navrhu smlouvy, 2
' jednotlivych dodavek prvkl |ktera bude pfilohou zadavaci dokumentace.
Pfisné sledovani harmonogramu.
Zpozdéni v realizaci vlci Pravidelna komunikace s dodavatelem.
7. terminu danému v dotaéni  [Pfipravenost na nepredvidané udalosti v pribéhu 2
vyzveé realizace.
Sankce za pozdni dodani.
Technické problémy pfi Dukladné testovani vSech systému a technologii.
8. s Skoleni personalu pro obsluhu a udrzbu.. 1
uvadéni do provozu " A S
Pripravenost na rychlé feSeni technickych poruch.

2.2. Omezeni projektu

Organizacni a technologicka IS musi byt v rezimu 24/7.
omezeni

Opatfeni by méla jiz splfiovat podminky smérnice NIS2 a nového

Legislativni omezeni zakona o kybernetické bezpecnosti.

Varovani NUKIB pred pouzivanim softwaru i hardwaru spoleénosti

Bezpecnostni omezeni Huawei Technologies Co., Ltd., a ZTE Corporation ze dne 17. 12.
2018.
3. Pripravenost projektu k realizaci

Popis, jak je projekt pfipraven k realizaci:

Technicka pripravenost

Projekt je pIné pfipraven k realizaci. Jsou definovany technické parametry projektu vCetné potfebné
dokumentace a specifikace — jedna se o definovani technickych opatfeni, ktera budou v ramci projektu
realizovany, specifikaci IT infrastruktury v souladu se standardy kybernetické bezpecénosti dle zakona, uréeni
vyCtu technického vybaveni.

Zadatelem o dotaci je zaroven i objednatelem jednotlivych sluzeb definovanych projektem.

K vybérovym Fizenim, ktera jsou planovana, bude pfiprava dokumentace zahgjena s dostate¢nym pfedstihem.
Vybérova fizeni pro dodavku pfedmétnych opatfeni budou vedena dle Zakona €. 134/2016 Sb., €ili Zakona o
zadavani vefejnych zakazek, metodickych pokynu poskytovatele dotace a internich pfedpisu zadatel.

Vzhledem k tomu, Ze se obsah projektu ,Zajisténi kybernetické bezpeénosti nemocnice” podavany v ramci
vyzvy €. 43 NPO — Kyberneticka bezpe€nost — subjekty zdravotni pé€e vécné ani architektonicky neméni oproti
»Zajisténi kybernetické bezpe&nosti nemocnice” podany v ramci vyzvy IROP — Kyberneticka bezpeénost, je
k této Zadosti pfilozeno souhlasné stanovisko z projektu IROP. Nejpozdéji pfed vydanim pravniho aktu Zadatel
stdhne Zadost z vyzvy IROP.

Financéni pripravenost

V souladu s pravidly vyzvy pro dané opatfeni bude financovani probihat ex post, tj. po uskuteénéni vydaje ze
strany prijemce dotace. Zdroje na financovani etap a predfinancovani projektu bude zadatel Cerpat z vlastnich
zdrojl. Zadatel vy¢lenil dostateéné finanéni prostfedky na realizaci i pfedfinancovani nezbytné ¢asti investice.
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Zamér patfi mezi vyznamné planované investi¢ni akce Zadatele, na které ma zajisténé finanéni zdroje.
Zakladni podminkou realizace projektu je viak ziskani dotace.

Administrativni pripravenost

Nezbytnou soucasti projektu je uvaha o velikosti a kvalité projektového tymu, ktery bude zakazku realizovat.
Garantem a zaroven investorem projektu je NCL.

Za ucelem zaijisténi spravneé realizace projektu a jeho fizeni po ukonc€eni realizace byl vytvorfen projektovy tym,
jehoz ukolem je zajisténi hladkého a bezproblémového chodu projektu, efektivni komunikace pfi planovani,
organizovani, fizeni a kontrole projektu. Clenové projektového tymu se skladaji z pracovnikl zadatele.

Projektovy tym pro realizaci tohoto projektu je sestaven tak, aby byly jednotlivé pozice ¢lend tymu adekvatné
zabezpeceny. Vyznamnou roli pro sestaveni projektového tymu hrala také zkuSenost s realizaci projektu v
minulosti.

Mezi hlavni priority projektového tymu Ize zafadit nasledujici €innosti:

* hladky a bezproblémovy pribéh projektu,

» zajisténi financovani projektu,

* ziskani dotace na projekt,

+ dodrzovani pribéhu projektu.

Projektovy tym se bude béhem vSech fazi projektu schazet pravidelnych intervalech, zpravidla jedenkrat za
meésic, po celou dobu realizace projektu. Cilem schlizek bude predani zakladnich informaci o vyvoji projektu,
upfesnéni cilll projektu, harmonogramu jednotlivych ¢innosti, pinéni kol ze strany ¢lenl projektového tymu
a jejich nasledné kontroly. Obsahy schiizek budou zdokumentovany v zapisech. Jestlize nastane nestandardni
situace, diky které by se projekt za¢al odchylovat od harmonogramu a planu, bude tato situace bezodkladné
feSena osobami, které jsou do této aktivity zapojeny spolu s vedoucim projektu, ktery bude seznamen se
situacemi a variantami na feSeni. Vedouci projektového tymu bude také informovat poskytovatele dotace a
bude vzniklou situaci konzultovat, jestlize metodicky pokyn pro pfijemce vzniklou situaci nefesi. Vysledek
konzultace, metodicky pokyn pro pfijemce &i rozhodnuti hlavniho koordinatora projektu budou vysledkem pro
feSeni vzniklé situace.

4. Udrzitelnost projektu

Popis udrzitelnosti:

Provozni udrzitelnost

Zafizeni a vybaveni poFizené v ramci projektu bude po celou dobu ve vlastnictvi ptijemce. Zadatel bude téz
provozovatelem, je tedy zajisténa jasna odpovédnost za vyuzZivani majetku pofizeného z dotace. VeSkery
pofizeny majetek ma napomoci zvySeni kybernetické bezpeénosti Zadatele. Jedna se o IT odvétvi, tedy o
odvétvi, kde je vyvoj systémuU velmi rychly. Aktualizace a neustale zlepSovani systémi kybernetické
bezpecnosti je tedy nutné brat v uvahu i ve fazi udrzitelnosti. Musi byt zajiSténa jak neustala udrzba
vytvofeného systému (v€etné udrzby vSech prvkli a komponent systému). V pribéhu Case je prfedpokladan i
jeho prabézny rozvo;.

Finan¢ni udrzitelnost

V ramci udrzitelnosti bude zajiSténo dostate¢né financovani pro provoz celého systému, véetné nutné obnovy
majetku, stejné tak bude zajiStén i jeho dalsi rozvoj. Provoz systému je nezbytny pro poskytovani sluzeb
Zadatele, proto budou zajistény financni zdroje pro provoz.

Po skonéeni realizace projektu bude jeji udrzitelnost hrazena z vlastnich zdroji zadatele.

Administrativni udrzitelnost
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Udrzitelnost po administrativni strance je zajisténa. Pro provozni fazi je jiz nyni uréen projektovy tym, ktery
zajisti bezproblémovy chod celého projektu v dobé udrzitelnosti. Jsou v ném zaélenény pozice, které maiji
pfimy vztah k provozu daného projektu. Zaroven jednotlivé osoby disponuji potfebnymi znalostmi a
dovednostmi, které jsou plnéni podminek projektu v jeho provozni fazi potfebné a nezbytné.

Po skonéeni projektu bude dals$i potfebné financovani hrazeno z vlastnich zdroja zadatele.

5. Projektovy tym

Role

Hlavni koordinator

Vytvaii podminky pro sladéni planu projektu s dalSimi aktivitami organizace, definuje vécné cile projektu na
globalni i detailni urovni, vyhodnocuije rizika projektu a pfijem opatfeni k jejich eliminaci, fesi krizové situace.

Projektovy manazer

Koordinuje jednotlivé ¢leny projektového tymu, pfipravuje finanéni analyzu projektu, pfipravuje rozpocet
realiza¢ni faze a provozniho finanéniho modelu, fe$i administrativni aspekty projektu, komunikuje

s poskytovatelem dotace.

Technicky manazer
Definuje technické ¢asti projektu, pfipravuje technickou ¢ast projektu.

Ekonomicky manazer
Spolupracuje pfi zpracovani finanéni analyzy projektu, spolupracuje na pfipravé rozpoctu realizaéni faze a
provozniho finanéniho modelu.

Je ustaven ANO
projektovy tym
v dobé podani
zadosti o
podporu?
6. Vefejné zakazky projektu
&islo ZpUsob zadani VZ | Predpokladana/ Pliefp?k!égat"é/ Pliefp?k!é:at"é’
, v oz sSKuteche datum sSKuteche datum
VZ Nazev VZ | Druh VZ skutecna zahéjeni ukonéeni
hodnota VZ (dd. mm. rrrr) (dd. mm. rrrr)
Dle zakona ¢&.
1 Nakup HW a sw | 134/2016 Sb., o 42 002 922 K& 01.07.2023 | 31.12.2025
zadavani vefejnych
zakazek
2 Audit VZMR 150 000 K& 01.01.2025 31.12.2025
3 Administrace | VZMR 100 000 K& 01.07.2023 31.5.2026
projektu
4 Publicita VZMR 100 000 K& 01.10.2024 31.5.2026
projektu
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s internimi pfedpisy

7. Horizontalni principy

Typ horizontalniho principu

Rovné prilezitosti a nediskriminace

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Popis a zdivodnéni vlivu projektu na
horizontalni princip (v pfipadé pozitivniho
nebo negativniho vlivu)

Typ horizontalniho principu

Udrzitelny rozvoj

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Typ horizontalniho principu

Rovné prilezitosti muza a zen

Vliv projektu na horizontalni princip

Neutralni k horizontalnimu principu

Popis a zdivodnéni vlivu projektu na
horizontalni princip (v pfipadé pozitivniho
nebo negativniho vlivu)

8. Dalsi udaje

| Dalsi udaje |

9. Schvalovaci dolozka

Podpis predkladatele
(reditele projektu)

Digitalné podepsal
Ing' Pavel Ing. Pavel Marek
ANM-a 1. __ Datum: 2025.06.20
vidiT

Datum podani
zadosti

22.04.2024

1 | 07:09:09 +02'00"

10. Prilohy

Seznam povinnych pfiloh je definovan vyzvou (kapitola 7.1 Povinné pfilohy)

Seznam pfiloh pfedlozenych s Zadosti o finan¢ni podporu:

Souhlasné stanovisko OHA

Souhlasné stanovisko zfizovatele s realizaci projektu

Cestné prohlageni zadatele k Souhlasnému stanovisku OHA

Jmenovaci dekret zastupce organizace
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Plna moc - nerelevantni

Studie proveditelnosti

Harmonogram projektu

Cestné prohlageni

Cestné prohlaseni ke stfetu zajmu

Interni akt pfijemce pro zadavani vefejnych zakazek

Povéiovaci akt k poskytovani SOHZ

Analyza vychoziho stavu

Tabulka vymezeni €innosti/sluzeb, které budou podpofeny v ramci finanéni podpory

Cestné prohlaeni zadatele o finanéni podporu malého rozsahu — de minimis

Smlouva o bankovnim uétu
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