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1. UVODNI INFORMACE O ZPRACOVATELI STUDIE PROVEDITELNOSTI

Obchodni jméno, sidlo, ICO a DIC
zpracovatele

Grant Help, s.r.o.

Praha 1, Nové Mésto, Vaclavské namésti 828/23
IC: 27645240

DIC: CZ27645240

Clenové zpracovatelského tymu, jejich
role a kontakty

Ing. Jan Pisték

Projektovy koordinator z hlediska dotace
Tel.:773 993 907

Email: jan.pistek@granthelp.org

Ing. Gabriela Smolikova
Manazer projektu z hlediska dotace
Tel.: 773 993 908

Email: Gabriela.smolikova@granthelp.org

Datum vypracovani

16.8.2022
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2. ZAKLADNI INFORMACE O ZADATELI

Obchodni jméno, sidlo, ICO a DIC zadatele

Nemocnice s poliklinikou Ceska Lipa, a. s.
Purkyfova 1849, 470 01 Ceska Lipa

IC: 27283518

DIC: CZ27283518

Jméno, pfijmeni a kontakt na statutarniho
zastupce

Ing. Pavel Marek — pfedseda predstavenstva, generalni
reditel

Tel.: +420 487 954 002

Email: pavel.marek@nemcl.cz

Jan Mencl, DiS. — mistopfedseda predstavenstva,
technicky a provozni feditel

Tel.: +420 487 954 950

Email: jan.mencl@nemcl.cz

Predstavenstvo jednd jako statutdrni orgdn za
spole¢nost. Pfedseda ¢i mistopredseda predstavenstva
jsou opravnéni zastupovat spolecnost samostatné.

Jméno, prijmeni a kontakt na kontaktni
osobu pro projekt

Ing. Gabriela Smolikova
Tel.: +420 773 993 908

Email: gabriela.smolikova@granthelp.org

Narok na odpocet DPH na vstupu ve
vztahu ke zpusobilym vydajim projektu
(Ano x Ne)

Ano castecny

Zadatel je platce DPH a md nérok na ¢asteény odpocet
DPH ve vztahu k aktivitdm projektu:

DPH je pro rok 2021 kraceno koeficientem 10%, tj 21%
*0,9% = 18,9% DPH (zpUsobily vydaj), 2,1% DPH
nezpUlsobily vydaj). Pro rok 2022 uvaZovano taktéz

s koeficientem ve vysi 10%.

Strana 4 z 48



mailto:pavel.marek@nemcl.cz
mailto:jan.mencl@nemcl.cz
phone:+420487954666

P Ceska Lipa

Studie proveditelnosti

NEMOCNICE Nazev projektu: Kyberneticka bezpeénost pro Nemocnici s poliklinikou Ceska Lipa, a.s.

ozumem

Zadatel: Nemocnice s poliklinikou Ceska Lipa, a.s., IC: 7283518

3. CHARAKTERISTIKA PROJEKTU A JEHO SOULAD S PROGRAMEM

Nazev projektu

Kybernetickd bezpe¢nost pro Nemocnici s poliklinikou Ceska Lipa, a.s.

Informace o podporeném
zafizeni/subjektu (Obchodni
jméno, sidlo, 1C0)

Nerelevantni, 7adatelem je Nemocnice s poliklinikou Ceska Lipa, a.s.

Misto realizace projektu

Ceska Lipa (Liberecky kraj)

Popis cilti projektu

Cilem projektu je zajisténi technickych bezpecnostnich opatfeni dle §
5, odst. 3, zakona €. 181/2014 Sb., o kybernetické bezpecnosti v ramci
zajisténi systému IS Nemocnice s poliklinikou Ceska Lipa, a.s. a to od
data ukonceni realizace projektu (Zadatel IS sam vlastni i
spravuje/provozuje).  Cile  projektu jsou plné v souladu
s podporovanymi aktivitami vyzvy.

Cilové skupiny projektu

o Obcané - koncovi uzivatelé nemocnici poskytovanych sluzeb.
Jedna se zejména o ob&any mésta Ceské Lipy, ktefi jsou pfijemci
sluzeb poskytovanych na useku ochrany a podpory verejného
zdravi, tedy zejména klienti nemocnice, ktefi zdravotnich sluzeb
vyuzivaji, a na které bude mit vyssi efektivnost a stabilita
nemocnicnich systému nepfimy pozitivni dopad. Samoziejmé —v
pfipadé napadeni ¢i jiného incidentu v oblasti kybernetické
bezpecnosti — mlze tento dopad byt velmi jednoznacny a v
nejhorsim mozném pripadé muze i ovlivnit kvalitu (napf. sdileni
zdravotnické dokumentace), rychlost ¢i dostupnost zdravotni
péce pro pacienty v Nemocnici s poliklinikou Ceskad Lipa, a.s.

o Cizinci — koncovi uZivatelé nemocnici poskytovanych sluzeb
(stejné jako ostatni obcané CR, zejména v pfipadé jejich
dlouhodobého pobytu v CR ¢&i ndhlych potiZi, prevence; nejedna
se 0 napf. plastické operace na objedndni apod., nemocnice tyto
sluzby neposkytuje).

o Podnikatelské subjekty — Zadatel o dotaci je a.s., tudiZ je sdm
soucasti cilové skupiny, jeho zaméstnanci vyuZivaji/provozu;ji
vystup projektu ke kaZdodenni Ccinnosti, ddle subjekty
spolupracujici se Zadatelem vramci |ICT, zaméstnanci
podnikatelskych subjektli, kterym je poskytovana zavodni
Iékarska péce apod.

o Instituce vefejné spravy — predavaji/prebiraji data z ICT systému.

o Nestatni neziskové organizace: v ramci zavodni lékarské péce,
jejich zaméstnanci jako koncovi uZivatelé sluzeb.

o Vyzkumné organizace: vramci zavodni lékarské péce, jejich
zaméstnanci jako koncovi uZivatelé sluzeb, v pfipadé potreby i
v ramci vyzkumnych a vyvojovych projektd — poskytnuti dat
tykajicich se ICT systému nemocnice.
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Popis vazeb na realizované ci
planované projekty

Predkladany zamér vyrazné navazuje na nasledujici projekt aktualné
realizovany zejména ICT oddélenim nemocnice s pomoci EU dotace
v rdmci IROP:

o nazev projektu: Nemocniéni informacni systém,

o dotace z operacniho programu: 11703 - Integrovany regionalni
operacni program,

o obsah projektu: pofizeni zcela nového nemocnicniho
informacniho systému, a to véetné pofizeni novych serverl do
hlavni i zaloZni serverovny z dlivodu zajisténi dostupnosti a dale
vymeény pristupovych switchd v datovych rozvadécich,

o maximalni ¢astka dotace: 12 735 047,65 Kc¢.

Z hlediska dotaéniho predklddany zdmér navazuje na dalSich 13
projektl realizované Zadatelem v ramci dotaci EU:

o Moderni zobrazovaci metody a robotizace v Nemocnici s
poliklinikou Ceska Lipa a.s. (IROP)

o Modernizace vybaveni intenzivni péce v Nemocnici s poliklinikou
Ceska Lipa a.s. (IROP)

o Magneticka rezonance v Nemocnici s poliklinikou Ceskd Lipa a.s.
(IROP)

o Obnova centralnich operacnich sali v Nemocnici s poliklinikou
Ceska Lipa a.s. (IROP)

o Laboratorni techniky v Nemocnici s poliklinikou Ceska Lipa a.s.
(IROP)

o Obnova lizkového vybaveni v Nemocnici s poliklinikou Ceska
Lipa a.s. (IROP)

o Komunikace a mobilita bez bariér (ROP NUTS Il Severovychod)

o Modernizace centralnich operaénich sald (ROP NUTS |l
Severovychod

o ZlepSeni zdravotnické péce v regionu prostrednictvim
modernizace rentgenového vybaveni NsP Ceskd Lipa

o (ROP NUTS Il Severovychod)

o Iktovd jednotka v NsP Ceskd Lipa, pFistrojové vybaveni - IC
Nemocnice s poliklinikou Ceskd Lipa, a.s. (I0P)

o Dokonceni zatepleni objektd aredlu Nemocnice s poliklinikou
Ceska Lipa a.s. - objekt Patologie (OPZP)

o Dokonceni zatepleni objektd aredlu Nemocnice s poliklinikou
Ceska Lipa a.s. - objekt Jidelna (OPZP)

o Dokonceni zatepleni objektd aredlu Nemocnice s poliklinikou
Ceska Lipa a.s. - objekt Dialyza (OPZP).

Projekt neuvaZuje ve stfednédobém horizontu s konkrétné
navazujicimi zdaméry, nebot jeho realizaci budou naplnény pozadavky
nemocnice na kompletni zajisténi ICT systému nemocnice odpovidajici
soucasnym pozadavk({m. Do budoucna budou planovany a realizovany
projekty s ohledem na vyvoj v ICT oblasti véetné zajisténi kybernetické
bezpecnosti.
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4. PODROBNY POPIS PROJEKTU

4.1 Podrobny popis vychoziho stavu

Vyrazny narlst pouzivaniinformacnich technologii v sou¢asném svété vede na jedné strané k vytvoreni
informacni spolecnosti, urychleni komunikace a velkému rozvoji sluzeb a tim celé spolecnosti, na
strané druhé vzrlsta i riziko zneuZivani téchto technologii, které ma rozsahlé dopady do Cinnosti
subjektl, které s nimi pracuji, a potencionalné mlze vést ke znacnym Skodam, které mohou ve
zdravotnictvi znamenat ohroZeni Zivota pacientu.

Technologické sluzby nemocnice, na kterych je pfimo zavisld poskytovana zdravotni péce, jsou bohuzel
nejen technologicky zastaralé, ale neni jiz moiné na téchto technologiich zajistit spolehlivou
kybernetickou bezpecnost s prihlédnutim na bezpeci pacientd.

Pro nemocnici jsou Zivotné dulleZité IS provozovany nejen na zastaralém a nevyhovujicim HW, ale také
SW. Systémy vyjmenované v pfiloze jsou z velké ¢asti provozovany na operaénim systému Windows
server 2008.

Informacni systémy obsahuji mnoho citlivych dat, mnoho dat archivni povahy, kterd jsou divodem pro
urychlenou potfebu investic do moderni ICT infrastruktury, kterd je schopna zajistit spolehlivou
kybernetickou bezpecnost.

Na zacatku roku 2022 éelila nemocnice dvéma kybernetickym Gtokdm, které odhalili vétsinu slabin jak
v oblasti vybaveni, tak v oblasti zajisténi pravé kybernetické bezpecnosti.

Stavajici sitova infrastruktura organizace sestava z 56 datovych prepinaci rliznych modeld od rliznych
vyrobcll (3COM, H3C, Cisco, DELL, HP, NETGEAR, TP-LINK, Alcatel-Lucent) rozmisténych ve 25 datovych
rozvadécich vcetné 2 serveroven a 60 bezdratovych pfistupovych bodl rlznych modell a vyrobct
(Ubiquiti, AeroHive). Topologie sité je ¢astecnd dvojitd hvézda s centralnimi body v serverovnach.
Bezdratova sit nema jednotnou centralni spravu.

Patefni vrstva datové sité sestava z L3 prepinacl Alcatel-Lucent, které jsou v konfiguraci virtualniho
chassis s jednotlivymi uzly umisténymi v obou serverovnach. Toto feSeni s sebou nese jistd omezeni v
podobé mechanismu virtudlniho chassis, kdy vSechny prepinace v rdmci virtudlniho chassis musi bézet
na stejné verzi firmware. Aktualizace firmware tedy musi byt vidy provedena na uzlech virtualniho
chassis, coZ vyZaduje delsi servisni interval a prodluZuje pfipadny vypadek v pfipadé roll-back scénare.
Pfipadna softwarova nebo hardwarova chyba na uzlu typu master ovlivni chovani i vSech ostatnich
prepinacl v rdmci tohoto virtualniho chassis.

Z pohledu dostupnosti je datova sit nachylnd ke vzniku konfiguracnich a topologickych chyb bez
moznosti snadné detekce a napravy, nebot neni k dispozici centralizovana sprava. Zabezpeceni
pristupu k siti na pFistupové vrstvé neni v soucasnosti feseno. Stavajici pocitacova sit je rozdélena na
logické vrstvé dle umisténi pristupovych pfepinacl v jednotlivych datovych rozvadéca. Smérovani mezi
jednotlivymi L2 segmenty sité je feSeno paternim virtualnim chassis. Pfistup k jednotlivym segmentim
sité je tedy v rdmci organizace zcela otevieny a nejsou aplikovana zadna kontrola sitového provozu.
Toto zcela znemozriuje detekci anomalii v sitové komunikaci a zabranéni neopravnénému pristupu ke
véem klientim pfipojenym do datové sité v pripadé neopravnéného pfistupu do kteréhokoliv
segmentu sité.

Zadatel hodla vyfesit nedostateéné zabezpeleni datové sité jeji obnovou a to aby byla zajisténa vysoka
dostupnost a bezpeénost sitovych sluzeb.

V soucasnosti zadavatel resi perimetrovou bezpecnost branou od vyrobce FortiGate. Tento firewall
neni Zddnym zplsobem redundantni a z hlediska topologie ma pouze funkci perimetrového firewallu
oddélujici interni sit od sité Internet. Konfiguracné dale kromé sitového firewallu plni navic funkci VPN
brany zajistujici vzdaleny pFistup uZivateld.

Ochrana na urovni perimetru aktudlné neodpovidd soucasnym bezpecnostnim doporucenim a
standardim a neni zajisténa redundance v pfipadé HW problému. Vnitini segmentace zcela chybi a
interni smérovani je zajisténo core Casti sité (core switche). Chybi tedy moznost kontroly interniho
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provozu a filtrace na Urovni identit. Soucasné feseni postrada jakékoliv prvky ochrany proti souc¢asnym
hrozbam.

V ramci tohoto projektu je pocitano s nasazenim zabezpeceni serverovny jak na Urovni mistnosti, tak
na urovni rackové skfiné s daty. Pro zabezpeceni mistosti je pldnovan standardni PZTS systém dle
normy CSN EN 50131-1 ed. 2. Systém bude stfeZit samotny plast mistnosti (okna, dvere) ale také
potencialni pohyb pfimo v mistnosti, a to pomoci PIR Cidel. V pripadé neopravnéného vstupu dojde k
aktivaci vnitfni sirény, odeslani zpravy na pult centrdlni ochrany a také formou SMS na vybrané
pracovniky. Do systému budou doplnény i environmentalni senzory pro redundantni kontrolu teploty
v mistnosti (feSeno i v ramci rackové skfiné) a také detektory koure pro pfipad vzniku pozaru

Projekt predpoklada dodani nové zalozni vypocetni farmy. Dlvodem pro jeji realizaci je zajisténi vysoké
dostupnosti vypocetnich clusterd. Farma bude postavena pomoci virtualizovaného serverového
clusteru s virtualiza¢ni technologii VMware vSphere). K farmé budou ptipojena pro doruceni sluzeb
datového ulozZisté diskova pole all-flash. Vypocetni farma bude pracovat v rezimu vysoké dostupnosti,
i ve vztahu ke stdvajicim technologiim na technologii VMware vSphere, které momentalné nejsou
redundantni ani vramci jednoho datového centra — nemaji sdileny ulozny prostor pro ukladani

strukturovanych dat.

Softwarové vybaveni NsP, které se neradi do kategorie bézného osobniho poufziti:

1. IS NIS TREE - informacni systém pro Nemocnici

2. Mediox je moderni softwarové reSeni, které podporuje vsechny klicové procesy v nasi
nemocniéni lékarné

3. LIMS - fizeni laboratore. Laboratorni Informacni a ManaZersky Systém, LIMS, slouzi k vedeni
evidenci a fizeni procesu v laboratofi.

4. Vema - mzdova a personalni agenda

5. NEFRIS - [ékarsky informacni systém pro komplexni vedeni zdravotni dokumentace pacientl a
vykazovani vykon( zdravotnim pojistovnam.

6. Anete Kredit SW — stravovaci provoz, bistro

7. PACS - technologie umoznujici spravu, ukladani (archivaci) a zobrazeni obrazové dokumentace
(tj. snimk( z rentgenovych metod, magnetické rezonance, apod.). Jako standard a univerzaini
format komprimovanych obrazovych dat se pouzivd DICOM (Digital Imaging and
Communications in Medicine). PACS sestavd ze Ctyf komponent: jednak obrazova
dokumentace, pak zabezpecena sit, cilové stanice (poditace, terminaly) a Ulozisté dat.

Aktudlni stav IBM severu

Nyni na starych serverech bézi PACS a databdzovy server.

Databazovy server nese DB pro aplikace LIMS, NEFRIS, ORGIS, DOCTIS, ANETE.

V pripadé jeho kolapsu dojde k nefunkcénosti téchto aplikaci a hrozi ztrata dat.

Fyzicky servery bé&Zi na IBM HS-22 Blade Chassi, které bylo v Nemocnici s poliklinikou Ceska Lipa
instalovano v roce 2010. Tento produkt jiZz od roku 2019 neni vyrobcem podporovan a neni mozné k
nému ziskat Zadné nahradni dily.

Nyni jiz v Chassi neni funkéni jeden ventilator a v pfipadé havarie druhého dojde k automatickému
vypnuti celého Chassi a nebude mozné jej spustit bez vymény ventilatoru.

Fyzicky stav serveru v racku

Aktudlné je celé HW feSeni instalovano v Racku. Nachdzi se v 5. patte polikliniky v mistnosti serverovny.
Na tomto fyzickém HW nebyla nikdy za dobu jeho provozu provedena pravidelnd udrzba ani jina
potfebna profylaxe. (Seda barva jsou nanosy prachu, ktery stabilné zajistuje prehfivani HW.)
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Detailni zabér chassi a jeho vnitfnich serverd. Zde jasné ukazano, Ze cela serverova struktura bézela v
podstaté na jednom fyzickém zafizeni, coz dle béznych standard( odporuje jak bezpecnostnim
pravidliim v kybernetické bezpecnosti, tak pravidlim pro zajisténi bez vypadkového provozu ICT HW
serveroveé infrastruktury.

Jednd se o kritické uzké hrdlo, pfi jehoz vypadku hrozila nedostupnost vsech systémi{ Nemocnice,
potfebnych pro chod a zajisténi péce pro pacienty.

Datova pole pro IBM chassi

Samotna chassi jsou propojena s nékolika data storage, jejichZ pofizeni bylo ve stejném obdobi jako
IBM chassi.

Datova
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Datova pole jsou stejné jako chassi neudrZovana a vadné HDD nebyly feSeny. CoZz znamena ztratu
vykonu cteni a zapisu dat.
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Sitova architektura IBM chassi

Sit je provozovana na 2x BNT Layer 2/3 Copper Gigabit Ethernet Switch Module for IBM BladeCenter.
Nyni jiz také plné bez technické podpory a mozZnosti zajistit ndhradni dily.

V posledni dobé dochazi k vypadkim fyzickych portd, jejich pfepinani bez zasahu IT oddéleni.

L

Screen ukazuje, Ze pro zajiSténi alespon ¢aste€ného provozu jsme museli pfistoupit k propojeni pouze
dvéma porty. Pfi provozu na vice portech dochazi k vypadkim a celkové nestabilité celého provozu.
| zde je vidét velky nanos prachu.
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4.2 Popis jednotlivych casti projektu
4.2.1 Popis casti projektu

a) Vycet informacnich a komunikaénich systému, které Zadatel spravuje

Pfedmétem projektu je opatieni k zabezpeceni IS: NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE,
PACS, dale kompletni sitova infrastruktura.

Tyto IS nejsou KII/VIS/ISZS. Zadatel je sdm vlastnikem i provozovatelem tohoto IS. IS nespravuje jina
organizace. Zadatel nebude zabezpecovat IS pro jinou organizaci.

Projekt predpoklada dodani nové zalozni vypocetni farmy. Dlvodem pro jeji realizaci je zajisténi vysoké
dostupnosti vypocetnich clusterd. Farma bude postavena pomoci virtualizovaného serverového
clusteru s virtualizacni technologii VMware vSphere). K farmé budou ptipojena pro doruceni sluzeb
datového ulozisté diskova pole all-flash. Vypocetni farma bude pracovat v rezimu vysoké dostupnosti,
i ve vztahu ke stavajicim technologiim na technologii VMware vSphere, které momentalné nejsou
redundantni ani v ramci jednoho datového centra — nemaji sdileny uloZny prostor pro ukladani
strukturovanych dat.

b) Definice a vymezeni informacéniho systému zadatele

Informaéni systém (IS) v Nemocnice s poliklinikou Ceska Lipa, a. s. je komplex lidi, informaci, systému
fizeni chodu IS, ktery zabezpecuje tésné a logické propojeni na prostfedi, systému organizace

prace spojeného s provozem a vyuZitim IS, technickych prostfedkl a metod zabezpedujicich sbér,
prenos, aktualizaci, uchovani a dalsi zpracovani dat pro tvorbu a prezentaci informaci pro potieby
uZivateld a pouzité informacni technologie. V prostfedi Nemocnice s poliklinikou Ceska Lipa, a. s. jde o
infrastrukturni HW a dale SW vybaveni. U SW vybaveni jde o NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS,
ANETE, PACS.

4.2.2 Vycet jednotlivych technickych opatieni podle § 5 odst. 3) zakona €. 181/2014 Sb. o
kybernetické bezpecnosti a 0 zméné souvisejicich zakonti (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisi (dale “ZKB”), které zadatel planuje realizovat
v ramci projektu

ID opatreni: 1.

navrZend protiopatreni splfiuji poZadavky vychdzejici z Vyhlasky
¢ 82/2018 Sb, Cdst druhd, Hlava Il a to jmenovité:

. § 18, pism. a) — zajisténi segmentace sité pomoci VLAN
tagging (IEEE 802.1Q).
Oblast opatfeni podle ZKB a o ) § 18, p/v'sm. C,) —viji§tén/' ddvérrzczsti a /'ntlegrity dat pri
v 1. prenosu dat pfes pdtefni spoje pomoci sifrovaciho protokolu
vyhlasky o kybernetické
bezpecnosti: MACsec.
P ’ . § 19, odstavec 2, pism. a) —autentizace pristupu k

administraci pdternich prepinaci pomoci protokolu TACACS+,
kdy je kontrolovdna identita administrdtorského uZivatele.

. $ 20, pism. b) — autorizace pristupu k jednotlivym
Cdstem operacniho systému prepinace a jejich konfiguracnich
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zmén prostiednictvim protokolu TACACS+ a to na zdkladé
identity a role administrdtorského uZivatele.

Nazev opatreni:

Ndkup pdternich sitovych prepinaci

KIl/VIS/ISZS/IS/KS:

NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle
kompletni sitovd infrastruktura.

Popis opatieni:

Cilem opatreni je zlepsit stdvajici stav sitové infrastruktury
organizace se zamérenim na zvySeni dostupnosti a kybernetické
bezpecnosti informacnich aktiv. Vysledkem bude jednotnd
infrastruktura na strané datového centra pro pripojeni serverd,
datovych ulozZist a zdlohovaciho systému a jednotnd
infrastruktura na pdterni vrstvé pro pfipojeni pristupovych
prepinacd

Sdileni opatfeni se ISOUI:

Zadatel neprovozuje ISOUI.

ID opatreni:

2.

Oblast opatreni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

NavrZend protiopatfeni spliuji poZadavky vychadzejici z
Vyhldsky ¢. 82/2018 Sb, Cdst druhd, Hlava Il a to jmenovité:

. § 18, pism. a) — zajisténi segmentace sité pomoci VLAN
tagging (IEEE 802.1Q).
. $ 18, pism. c¢) — zajisténi ddvérnosti a integrity dat pri

prenosu dat mezi bezdrdtovymi pfistupovymi body a centrdlnim
kontrolérem pomoci Sifrovaného tunelu pro fidici i datové toky.
. § 19, odstavec 2, pism. a) — autentizace pristupu k
administraci centrdlniho kontroléru i jednotlivych bezdrdtovych
pristupovych bodi pomoci protokolu RADIUS, kdy je
kontrolovdna identita administrdtorského uZivatele.

. § 26, pism. a) — poulZiti kryptografickych algoritmu dle
standardu WPA3-Enterprise, ktery zdroveti zajiStuje generovdni
a distribuci Sifrovacich kli¢i bezdrdatové komunikace a spliiuje
tak § 26, pism.b) odstavec 1.

Nazev opatreni:

Ndkup bezdrdtovych aktivnich prvki

KIl/VIS/ISZS/IS/KS:

NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle
kompletni sitovd infrastruktura.
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Popis opatieni:

Nedilnou soucdsti infrastruktury organizace je bezdrdtovd
pocitacovd sit, kterd zpfistupriuje sluzby datové sité mobilnim
klientim. Dle soucasnych trend dochdzi k pozvolnému
prechodu stdle vétsiho mnoZstvi klient k bezdratovému
pfipojeni a to jak mezi tradi¢nimi pocitacovymi klienty, tak mezi
specializovanym vybavenim nemocnicnich aredld. Jednd se o
zdravotnickd zarizeni, kterd vyrobci vybavuji bezdratovymi
sitovymi kartami, aby zjednodusili pripojeni zarizeni do
nemocnicni infrastruktury, pripadné zvysili mobilitu téchto
pristroji. V ramci zkvalitnéni poskytované péce a zvyseni
komfortu pro své klienty Zadatel také planuje poskytovat
pristup k vefejnému internetu i pro pacienty a navstévniky
nemocnice.

Sdileni opatfeni se ISOUI:

Zadatel neprovozuje ISOUI.

ID opatreni:

Oblast opatieni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

Navrhované reseni centrdlniho Fizeni pfistupu k siti naplriuje
ndsledujici body Vyhldsky:

. § 19, odstavec 2, pism. a) — systém vystupuje v roli
autentizacni a autorizacniho serveru pro jak fizeni pFistupu k
datové siti, tak pro administrdtorsky pfistup k aktivnim sitovym
prvkam.

. § 19, odstavec 2, pism. b) — systém umoZzni definovat
maximdlini moZny pocet neuspésnych pokust o prihldseni pred
tim, neZ bude koncovy klient zapsdn na seznam blokovanych
klient( a bude mu odepren pristup.

. § 19, odstavec 2, pism. c) — systém pouZiva pro
autentizaci koncovych klient( protokold, které neprendseji
privatni hesla nebo kli¢ pres datovou sit (PEAP-MSCHAPv2,
EAP-TLS).

. § 19, odstavec 2, pism. e) — Systém umozZni nastaveni
vyprseni platnosti pfihldseni po uplynuti urcitého casového
intervalu, béhem které klient neproved| reautentizaci. Systém
také podporuje rozsireni RADIUS protokolu o funkcionalitu
Change-of-Authorization (CoA, RFC 5176), diky které Ize vynutit
zménu pridélenych oprdvnéni koncovym klient primo z
centrdlni systému fizeni pristupu. Timto Ize reagovat i na
pfipadné zmény identity (napr. zneplatnéni uz. certifikatu nebo
zamceni uZ. uctu v ActiveDirectory).

o § 19, odstavec 2, pism. g) — systém umoZiiuje tvorbu
pravidel pro sprdvu pristupu jak k drdatové a bezdrdatové siti, tak
i spravu administratorskych pristup( k aktivnim sitovym
prvkum. Je umoZnéna integrace libovolného koncového
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autentizacniho systému, ktery podporuje standardni protokoly
RADIUS nebo TACACS+. Sprdva pravidel a identit je provddéna
pres jednotné rozhrani systému i v pfipadé, kdy je reseni
implementuje dva ¢i vice redundantnich autentizacnich serverd.

Nazev opatieni:

Centradlni fizeni ptistupu k pocitacové siti

KIl/VIS/ISZS/IS/KS:

NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle
kompletni sitovd infrastruktura.

Popis opatieni:

Centrdlni Fizeni pristupu k siti pfedpokladd vytvoreni jednotné
platformy pro autentizaci a autorizaci pristupu koncovych
klient( jak k bezdratové siti tak k drdtové siti organizace.
Reseni bude zaloZeno na standardnich protokolech, aby bylo
mozno integrovat zafizeni riiznych vyrobct a bylo zamezeno
zavislosti na jednou vyrobci.

Sdileni opatfeni se ISOUI:

Zadatel neprovozuje ISOUI.

ID opatfeni:

4,

Oblast opatieni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

navrZend protiopatreni splfiuji poZadavky vychdzejici z VVyhlasky
¢ 82/2018 Sb, Cdst druhd, Hlava Il a to jmenovité:

. § 18, pism. a) — zajisténi segmentace sité pomoci VLAN
tagging (IEEE 802.1Q).
. § 18, pism. c) — zajisténi divernosti a integrity dat pri

prenosu dat pres pdterni spoje pomoci Sifrovaciho protokolu
MACsec.

. § 19, odstavec 2, pism. a) —autentizace pristupu k
administraci paternich prepinac¢i pomoci protokolu TACACS+,
kdy je kontrolovdna identita administrdtorského uZivatele.

. § 20, pism. b) — autorizace pfistupu k jednotlivym
¢dstem operacniho systému prepinace a jejich konfiguracnich
zmén prostfednictvim protokolu TACACS+ a to na zdkladé
identity a role administrdtorského uZivatele.

Nazev opatreni:

Centrdlni monitoring a sprdva pocitacové sité

KIl/VIS/ISZS/IS/KS:

NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle
kompletni sitovd infrastruktura.
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Popis opatieni:

Rostouci pocet sluZeb zajistovanych sitovou infrastrukturou
spolu s poZadavky na kvalitu a bezpecnost sité vede ke
zvySovdni ndroku na sprdvu datové sité. Zadatel v rdmci tohoto
projektu fesi optimalizaci vyuZiti omezenych lidskych zdroju na
spravu infrastruktury. Cilem je doséhnout optimdlni miry
automatizace pro casté konfiguracni tkony a reseni problémda s
datovou siti. Vysledkem je minimalizace rizika vzniku
konfiguracnich chyb, které mohou predstavovat bezpecnostni
hrozbu, a rychlejsi reSeni problémi a uvolnéni ¢dsti kapacity IT
oddéleni na reseni strategickych ukold.

Zdkladnim predpokladem rychlého a ucinného reseni problémi
sitové infrastruktury je mit aktudlini pfehled o vsech aktivnich
sitovych prvcich spolecné s mozZnosti aktivniho zdsahu do sitové
infrastruktury. Zadatel proto pldnuje nasazeni centrdiniho
monitorovaciho sytému pro aktivni prvky pocitacové site.

Sdileni opatreni se ISOUI:

Zadatel neprovozuje ISOUI.

ID opatfeni:

5.

Oblast opatreni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

Reseni z technického pohledu naplriuje dle § 19 odstavce 1
poZadavek na zajisténi ndstroje pro sprdvu a ovéreni identity
aplikaci informacniho a komunikacniho systému. Podle
odstavce 2 je ndstrojem pro ovéreni identity aplikaci a
vypocetnich komponent - ovéri identitu pred zahdjenim
vypocetnich aktivit a zajisti centralizovanou sprdvu identit
vypocetnich systému jako takovych.

Technické reseni souc¢asné naplriuje dle § 27 bodu a) aZ d)
poZadavek na zajisténi:

dostupnosti informacniho a komunikacniho systému pro
splnéni cild podle § 15,
odolnosti informacniho a komunikacniho systému vici

kybernetickym bezpecnostnim incidentim, které by mohly snizit
jeho dostupnost,

dostupnosti dileZitych technickych aktiv informacniho a
komunikacniho systému a
redundance aktiv nezbytnych pro zajisténi dostupnosti

informacniho a komunikacniho systému.

Nazev opatreni:

Zabezpecend vypocetni farma - servery, diskovd pole, SAN

KIl/VIS/ISZS/IS/KS:

NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle
kompletni sitovd infrastruktura.
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Popis opatieni:

Projekt pfedpokladd doddni nové zdloZni vypocetni farmy.
Divodem pro jeji realizaci je zajisténi vysoké dostupnosti
vypocetnich clustert. Farma bude postavena pomoci
virtualizovaného serverového clusteru s virtualizacni
technologii VMware vSphere). K farmé budou pripojena pro
doruceni sluZeb datového ulozisté diskova pole all-flash.
Vypocetni farma bude pracovat v reZimu vysoké dostupnosti, i
ve vztahu ke stdavajicim technologiim na technologii VMware
vSphere, které momentdlné nejsou redundantni ani v raémci
jednoho datového centra — nemaji sdileny uloZny prostor pro
ukladani strukturovanych dat.

Sdileni opatfeni se ISOUI:

Zadatel neprovozuje ISOUI.

ID opatfeni:

6.

Oblast opatieni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

Reseni z technického pohledu naplriuje dle § 22 odstavce 1 a 2
poZadavek na zajisténi ndstroje pro zaznamendvdni
bezpecnostni a potfebné provozni uddlosti dileZitych aktiv
informacniho a komunikacniho systému.

Podle odstavce 2 je ndstrojem pro sbér informaci o
bezpecnostnich a provoznich uddlostech, pfed neoprdavnénym
ctenim a jakoukoli zménou.

Technické reseni soucasné naplriuje dle § 27 bodu b) poZadavek
na zajisténi:

b. odolnosti informacniho a komunikacniho systému vici
kybernetickym bezpecnostnim incidentim, které by mohly snizZit
jeho dostupnost.

Nazev opatreni:

SITOVA BEZPECNOST (OPATRENI PRO REALIZACI CENTRALNICH
FW A CENTRALNIHO LOGSERVERU/ANALYTICKEHO NASTROJE)

KIl/VIS/ISZS/IS/KS:

NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle
kompletni sitova infrastruktura.

Popis opatieni:

Opatreni navrhuje zvysit jak kybernetickou bezpecnost, tak
zajisténi vysoké dostupnosti implementaci firewall Feseni v
konfiguraci HA (high availability) clusteru. Jednotlivé prvky
firewallu budou fyzicky umistény jiZ v existujicich oddélenych
DC zadavatele a z pohledu topologie sité bude firewall pfipojen
k core infrastrukture. V plném rozsahu bude nahrazen soucasny
hardware a jeho funkcionalitu prebere nové feseni, soucasné
bude pak dopinéno o funkcionality nové, a to predevsim:
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o Segmentace interni LAN a ndslednd moZnost kontroly
provozu.

o Integrace s centrdlnim zdrojem identit (AD) a kontrola
provozu na granuldrni drovni.

o Aktivni ochrana pred kybernetickymi hrozbami za
pomoci moduld IPS, antimalware, antiransomware, AV, antibot
apod.

. Sandboxing technologie doplriujici vyse jmenované.

. Implementace logserveru umoZnujici centrdlni sbér a

analyzu logd.

Sdileni opatfeni se ISOUI:

Zadatel neprovozuje ISOUI.

ID opatreni:

7.

Oblast opatreni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

Navrhované reseni centrdlniho Fizeni pfistupu k siti naplriuje
ndsledujici body Vyhldsky:

. § 19, odstavec 2, pism. a) — systém vystupuje v roli
autentizacni a autorizacniho serveru pro jak fizeni pFistupu k
datové siti, tak pro administrdtorsky pfistup k aktivnim sitovym
prvkim.

. § 19, odstavec 2, pism. b) — systém umoZzni definovat
maximalni mozZny pocet neuspésnych pokust o pfihlaseni pred
tim, neZ bude koncovy klient zapsdn na seznam blokovanych
klientt a bude mu odepren pristup.

. § 19, odstavec 2, pism. c) — systém pouZiva pro
autentizaci koncovych klient( protokold, které neprendseji
privatni hesla nebo kli¢ pres datovou sit (PEAP-MSCHAPv2, EAP-
TLS).

. § 19, odstavec 2, pism. e) — Systém umozZni nastaveni
vyprseni platnosti pfihldseni po uplynuti urcitého casového
intervalu, béhem které klient neproved| reautentizaci. Systém
také podporuje rozsifeni RADIUS protokolu o funkcionalitu
Change-of-Authorization (CoA, RFC 5176), diky které Ize vynutit
zménu pridélenych oprdavnéni koncovym klient( pfimo z centrdlini
systému fizeni pristupu. Timto Ize reagovat i na pripadné zmény
identity (napr. zneplatnéni uZ. certifikatu nebo zamceni uZz. uctu
v ActiveDirectory).

o § 19, odstavec 2, pism. g) — systém umoZiuje tvorbu
pravidel pro sprdvu pristupu jak k drdatové a bezdrdtové siti, tak i
spravu administrdtorskych pristupt k aktivnim sitovym prvkam.
Je umoznéna integrace libovolného koncového autentizacniho
systému, ktery podporuje standardni protokoly RADIUS nebo
TACACS+. Sprdva pravidel a identit je provddéna pres jednotné
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rozhrani systému i v pripadé, kdy je reseni implementuje dva ¢i
vice redundantnich autentizacnich serverda.
Ndvaznost na § 20.

. pism. a) — fizeni pristupu k jednotlivym aktivim je ddno
vysledkem procesu autentizace a autorizace, pricemzZ systém
fizeni pristupu umozni pristup pouze do danych segmentu
datové sité na zdkladé pravidel pro danou identitu koncového
klienta, jednd se o Fizeni pristupu dle protokolu IEEE 802.1X. V
pfipadé fizeni administrdtorského pristupu k aktivnim sitovym
prvkum je administrdtorovi umozZnén pristup pouze do
definovanych oblasti spravovaného systému, jednd se o
nasazeni protokolu TACACS+.

Nazev opatfeni:

BEZPECNOST KONCOVYCH KLIENTU (OPATRENI PRO REALIZACI
AKTIVNI OCHRANY KONCOVYCH STANIC)

KIl/VIS/ISZS/IS/KS:

NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle
kompletni sitovd infrastruktura.

Popis opatieni:

Opatreni navrhuje zvysit kybernetickou bezpecnost a doplnit
systém ochrany na urovni interni sité a perimetru o systém
proaktivni ochrany pfimo na koncovych stanicich. Ndvrhem je
implementace systému Endpoint Detection and
Response/Endpoint Protection Platform (sw klient(i na koncové
stanice a servery a centralizovaného fidiciho a analytického
ndstroje). Spolecné tak systém dokadZe zajistit proaktivni
ochranu pfimo na uZivatelskych pocitacich, ddle
administratorim umoZnit centrdlné spravovat bezpecnostni
politiky a analyzovat pfipadné bezpecnostni incidenty a
efektivné a vcas zasdhnout.

Reseni nahradi soucasny systém v plném rozsahu a doplini
chybéjici bezpecnostni funkcionality v prostredi, a to predevsim:

. Detekce modernich hrozeb (malware, ransomware,
phishing).

o Monitoring podezrelych aktivit v prostfedi zadavatele.
o Proaktivni ochrana pred hrozbami

. Sandboxing technologie dopliiujici vysSe jmenované.

. BehaviordlIni analyza zachycenych uddlosti za pomoci
centralizovaného ndstroje

o MoZnost integrace vpn klienta kompatibilniho s vpn
brdnou.

Sdileni opatreni se ISOUI:

Zadatel neprovozuje ISOUI.
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ID opatreni:

8.

Oblast opatieni podle ZKB a
vyhlasky o kybernetické
bezpecnosti:

Navrhované reseni centrdlniho Fizeni pfistupu k siti naplriuje
ndsledujici body Vyhldsky:
. § 19, odstavec 2, pism. a) — systém vystupuje v roli
autentizacni a autorizacniho serveru pro jak fizeni pFistupu k
datové siti, tak pro administrdtorsky pfistup k aktivnim sitovym
prvkim.
. § 19, odstavec 2, pism. b) — systém umozni definovat
maximdlni moZny pocet netispésnych pokust o prihldseni pred
tim, neZ bude koncovy klient zapsdn na seznam blokovanych
klientt a bude mu odepren pristup.
. § 19, odstavec 2, pism. c) — systém pouZivad pro
autentizaci koncovych klientt protokold, které neprendseji
privatni hesla nebo kli¢ pres datovou sit (PEAP-MSCHAPv2, EAP-
TLS).
. § 19, odstavec 2, pism. e) — Systém umozni nastaveni
vyprseni platnosti pfihldseni po uplynuti urcitého ¢asového
intervalu, béhem které klient neproved| reautentizaci. Systém
také podporuje rozsifeni RADIUS protokolu o funkcionalitu
Change-of-Authorization (CoA, RFC 5176), diky které Ize vynutit
zmeénu pridélenych oprdvnéni koncovym klientt pfimo z centralini
systému fizeni pristupu. Timto Ize reagovat i na pripadné zmény
identity (napr. zneplatnéni uZ. certifikatu nebo zamceni uz. uctu
v ActiveDirectory).
. § 19, odstavec 2, pism. g) — systém umoZiiuje tvorbu
pravidel pro sprdvu pfistupu jak k drdatové a bezdrdtové siti, tak i
sprdvu administratorskych pristupi k aktivnim sitovym prvkam.
Je umozZnéna integrace libovolného koncového autentizacniho
systému, ktery podporuje standardni protokoly RADIUS nebo
TACACS+. Sprdva pravidel a identit je provddéna pres jednotné
rozhrani systému i v pripadé, kdy je Feseni implementuje dva ¢i
vice redundantnich autentizacnich serverd.
Ndvaznost na § 20.
o pism. a) — fizeni pristupu k jednotlivym aktivim je ddno
vysledkem procesu autentizace a autorizace, pficemzZ systém
fizeni pristupu umozni pristup pouze do danych segmentu
datové sité na zdkladé pravidel pro danou identitu koncového
klienta, jednd se o fizeni pristupu dle protokolu IEEE 802.1X. V
pfipadeé rizeni administrdtorského pristupu k aktivnim sitovym
prvkum je administratorovi umozZnén pristup pouze do
definovanych oblasti spravovaného systému, jedna se o
nasazeni protokolu TACACS+.

Nazev opatreni:

nasazeni pristupového z a zabezpecovaciho systému na
serverovny a jednotlivé racky
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NIS TREE, MEDIOX, LIMS, VEMA, NEFRIS, ANETE, PACS, ddle

Al e kompletni sitovd infrastruktura.

V ramci tohoto projektu je pocitdno s nasazenim zabezpeceni
serverovny jak na urovni mistnosti, tak na urovni rackové skfiné
s daty. Pro zabezpeceni mistosti je pldnovdn standardni PZTS
systém dle normy CSN EN 50131-1 ed. 2. Systém bude streZit
samotny pldst mistnosti (okna, dvere) ale také potencidlni
pohyb pfimo v mistnosti, a to pomoci PIR Cidel. V pfipadé
neoprdvnéného vstupu dojde k aktivaci vnitini sirény, odeslani
zprdvy na pult centrdlIni ochrany a také formou SMS na vybrané
pracovniky. Do systému budou doplnény i environmentdini
senzory pro redundantni kontrolu teploty v mistnosti (feseno i v
rdmci rackové skriné) a také detektory koure pro pfipad vzniku
pozdru

Popis opatieni:

Sdileni opat¥eni se ISOUI: Zadatel neprovozuje ISOUI.

4.2.3 Podrobny popis kone¢ného stavu po realizaci projektu
Po realizaci projektu bude dosazeno zvyseni kybernetické bezpecnosti informacnich Nemocnice.
Tohoto cile bude dosazeno realizaci nékolika dil¢ich cili zamérenych na feseni uvedenych problém.
Dil¢imi opatfenimi jsou:
1) Pofizeni novych paternich prepinaci
Naplnéni vyhlasky ¢. 82/2018 Sb, ¢ast druh4, hlava Il a to:

. 18, pism. a) — zajisténi segmentace sité pomoci VLAN tagging (IEEE 802.1Q).

. § 18, pism. c) — zajisténi dlvérnosti a integrity dat pti prenosu dat pres patefni spoje
pomoci Sifrovaciho protokolu MACsec.

. § 19, odstavec 2, pism. a) —autentizace pristupu k administraci paternich prepinacd
pomoci protokolu TACACS+, kdy je kontrolovdna identita administratorského
uZivatele.

. § 20, pism. b) — autorizace pristupu k jednotlivym ¢astem operacniho systému
prepinace a jejich konfiguracnich zmén prostfednictvim protokolu TACACS+ a to na
zakladé identity a role administratorského uZivatele.

2) Poftizeni novych server( a diskovych poli
Naplnéni vyhlasky ¢. 82/2018 Sb, ¢ast druha, hlava Il a to:
Reseni z technického pohledu naplfiuje dle § 19 odstavce 1 pozadavek na zajisténi nastroje
pro spravu a ovéreni identity aplikaci informacniho a komunikac¢niho systému. Podle
odstavce 2 je nastrojem pro ovéreni identity aplikaci a vypocetnich komponent - ovéfi
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identitu pred zahajenim vypocetnich aktivit a zajisti centralizovanou spravu identit
vypocetnich systému jako takovych.
Technické reSeni soucasné naplnuje dle § 27 bodu a) az d) pozadavek na zajisténi:
. dostupnosti informacniho a komunikaéniho systému pro splnéni cill podle § 15,
. odolnosti informacniho a komunikacniho systému vacéi  kybernetickym
bezpecnostnim incidentlm, které by mohly sniZit jeho dostupnost,
. dostupnosti dilezitych technickych aktiv informacniho a komunikacniho systému a
. redundance aktiv nezbytnych pro =zajisténi dostupnosti informaéniho a
komunikaéniho systému.
3) Pofizeni nastroje pro zajisténi sitové bezpecnosti
Opatteni navrhuje zvysit jak kybernetickou bezpecnost, tak zajisténi vysoké dostupnosti
implementaci firewall feseni v konfiguraci HA (high availability) clusteru. Jednotlivé prvky
firewallu budou fyzicky umistény jiz v existujicich oddélenych DC zadavatele a z pohledu
topologie sité bude firewall pfipojen k core infrastrukture. V plném rozsahu bude nahrazen
soucasny hardware a jeho funkcionalitu prebere nové feseni, souc¢asné bude pak doplnéno o
funkcionality nové, a to predevsim:
. Segmentace interni LAN a naslednd moznost kontroly provozu.
. Integrace s centralnim zdrojem identit (AD) a kontrola provozu na granuldrni Urovni.
. Aktivni ochrana pred kybernetickymi hrozbami za pomoci modult IPS, antimalware,
antiransomware, AV, antibot apod.
. Sandboxing technologie doplfujici vySe jmenované.
. Implementace logserveru umoznujici centralni sbér a analyzu logQ.

Cilova situace ohledné kybernetické bezpecnosti Nemocnice by po aplikaci zminénych opatieni méla
byt takova, aby jeji zaméstnanci méli povédomi o bezpecnostnich rizicich, vyvarovali se rizikového
chovani a dokazali pruzné a efektivné reagovat na nastalé bezpecnostni incidenty. Do cilového stavu
Ize zahrnout i urcité zajisténi prevence pred bezpecnostnimi incidenty, ¢ehoz bude dosazeno, jak vyse
uvedenymi opatfenimi, tak specidlnimi nastroji pro monitoring a analyzu sitového provozu. Vytvoreni
dokumentace a zavedeni pravidel pak umozni v kombinaci se systémy pro detekci bezpecnostnich
incidentl v€asnou reakci na tyto incidenty a jejich reseni.

4.3 Odtvodnéni potiebnosti a icelnosti investice

a) Struéné zddvodnéni zdméru

Potfebnost realizace predkladaného projektu vyplyva zcile Zadatele zvysit zabezpeceni vUci
kybernetickym hrozbam a dale z pfipravované zmény legislativy. Vyvoj ICT neustale postupuje a tim se
rozSifuje mozny okruh pfipadnych relevantnich hrozeb pro ICT zafizeni Zadatele. Roste rovnéi
dostupnost ICT vybaveni i rychlost pfipadnych nekalych praktik, jakoZ i informovanost v ICT oboru.
Soucasné je digitalizovano maximalniho mnozstvi procest a dat nejen v pfimém poskytovani Iékarské
péce, ale i v podplrnych souvisejicich ¢innostech nemocnice. Zadatel se proto rozhodl na zakladé
zvazeni aktualniho stavu svého ICT vybaveni, pridzkumu souéasnych moznosti v oblasti zabezpeceni,
pozadavk( managementu spolec¢nosti a financ¢nich moZnosti vyuZiti dotace k zajisténi odpovidajiciho
zabezpeceni, jenZ by zamezilo pfipadnym Utoklm. Na zakladé platné legislativy je Zadatel povinen
zabezpecit své informacni a komunikacni systémy, a to Ucelné a hospodarné. Studie proveditelnosti
zpracovava zamér vyrazného zvySeni zabezpeceni a dostupnosti kritickych informacnich systému
Nemocnice s poliklinikou Ceska Lipa. Vychodiskem pro zpracovani studie proveditelnosti byly dva po
sobé nasledujici kybernetické utoky, kterym musela nemocnice celit a nasledna havdérie kritické
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informacni infrastruktury. Na zakladé zkuSenosti s alespon ¢aste¢nou napravou a obnovenim provozu
do prozatim nouzového rezimu byl tento projekt navrzen tak, aby pfinesl pfedevsim:

e zvyseni zabezpeceni komunikacni sité,

e zvysSeni zabezpeceni IS a zpracovavanych citlivych dat,

e zvyseni zabezpeceni zaloh IS,

e zasadni zvySeni dostupnosti IS,

e maximalni moZnou ochranu proti priniku skodlivého kédu,

e Tizeni privilegovanych uctd,

e zavedeni nastroje prevence Uniku dat.

b) Vazba projektu na specificky cil 1.1 a vyzvu

Projekt je pIné v souladu s Integrovanym regionalnim operaénim programem 2021 - 27, Specifickym
cilem 1.1 Vyuzivani pfinosl digitalizace pro obcany, podniky, vyzkumné organizace a verejné organy,
jakoZ i s vyzvou €. 3 Kybernetickd bezpecnost — SC 1.1 (MRR). Mistem realizace projektu je Liberecky
kraj, projekt je zaméren na realizaci technickych bezpecnostnich opatteni podle hlavy IlI, vyhlasky ¢.
82/2018 Sh., o bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat.

c) Identifikace dopadd a pfinost projektu s dlirazem na popis dopadt na cilovou skupinu

Projekt umoini zajistit zabezpe&eni informaéniho systému Zadatele — Nemocnice s poliklinikou Ceska
Lipa, ktery je vyznamnym poskytovatelem zdravotnich sluzeb v regionu. Tim bude mit vyrazny pozitivni
dopad zejména pro obyvatele regionu, kterym projekt umozni vyuzivat sluzby nemocnice bez ohledu
na mozné hrozby kybernetickych utokll souvisejici s moznosti vyrazeni informacéniho systému
nemocnice, ztratou ¢i zneuzitim dat apod.

Realizace projektu bude mit pozitivni pfinos pro vSechny cilové skupiny projektu:

e zaméstnancUm Zadatele umoZni vykondvat cinnosti v ramci kvalitnéjsiho zabezpeceni dat
potiebnych pro kazdodenni ¢innosti v ramci pracovniho procesu,

e pacientim/obéantm/Siroké vefejnosti zajisti bezproblémovy prabéh kratkodobého (i
dlouhodobého osetieni nezbytného k zajisténi jejich zdravi, vyssi ochrana osobnich Gdajl a
zdravotnich dat,

e managementu spolecnosti Zadatele, s ohledem na nezddouci Unik informaci a jejich mozné

e dalSi fadé orgdnl a instituci nejen vefejnych umoini zajisténi odpovidajicitho propojeni
s ohledem na relevantni pozadavky dané oblasti;

e Zadateli o dotaci - Nemocnici s poliklinikou Ceska Lipa zajisti zvy$eni kybernetické bezpeénost IS
na uroven, kterd je poZadovana v ramci standardd zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti; snizeni pracnosti pfi spravé systémO a odolnosti systému proti
kyberbezpecnostnim hrozbam pfi ocekdavaném narlstu poctu sofistikovanych kybernetickych
utokl s vyssi mirou diverzifikace, se kterymi se Zadatel, spravujici osobni a citlivé udaje, musi
vyporadat.

Dopad na cilové skupiny projektu je uveden také v Kapitole 3 Studie proveditelnosti.

d) Zdlvodnéni potfebnosti pofizovaného vybaveni / majetku
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Identifikace potizovaného majetku byla definovana v ramci technické specifikace projektového zaméru
s ohledem na pozadavky tykajici se kvalitniho zajisténi a zabezpeceni informacniho systému Zadatele.
Pocty pofizovanych kusl odpovidaji poZadavkim systému, tak aby bylo jeho zabezpedeni komplexni,
ucinné a bezproblémové. Tyto byly identifikovany osobami projektového tymu (viz dale) ve spolupraci
s externimi subjekty tak, aby projekt vyhovoval parametrim dotacniho titulu a vyzvy. Umisténi
jednotlivych prvkd je vsouladu s pravidly logického usporadani systému, konkrétnimi prostory v
objektu Zadatele i poZzadovanymi ndroky na obsluznost a servis danych zafizeni.

e) Popis souladu projektu s Provddécim dokumentem programu Digitalni Cesko pro &erpdani z IROP
2021-27

Predkladany projektovy zamér je plné v souladu s Provadécim dokumentem programu (viz vyse), které
vydalo Ministerstvo vnitra a podporuje Hlavni cile IK CR (Informacni koncepce Ceské republiky),
kterymi v oblasti Kybernetické bezpecnosti jsou (viz str. 12 dokumentu). Je zaméren zejména na
nasledujici:

e Cil¢. 1 ,UZivatelsky privétivé a efektivni on-line sluzby pro obcany a firmy“.
Castecné neptimym efektem dojde sekundarné i k napojeni na cile:

e Cil ¢. 3, Rozvoj prostiedi podporujiciho digitalni technologie v oblasti eGovernmentu”

e (il ¢. 5 ,Efektivni a centralné koordinované ICT vefejné spravy”.
Projekt je vsouladu skapitolou 3.2.7 Kybernetickd bezpeénost, nebot je zaméfen na realizaci
technickych bezpecnostnich opatfeni podle § 5 odst. 3 zdkona ¢. 181/2014 Sb., o kybernetické
bezpecnosti, a mezindrodnich standard( a norem v oblasti bezpecnosti informaci. Provadéci dokument
dale definuje, Ze v ramci zabezpeceni KII/VIS/ISZS/IS/KS, s vyjimkou systému uréenych k ochrané
utajovanych informaci, je mozné realizovat nasledujici technicka opatfeni:

o fyzicka bezpelnost,

e nastroj pro ochranu integrity komunikacnich siti,

e nastroj pro ovéfovani identity uZivateld,

e nastroj pro Fizeni pfistupovych opravnéni,

e nastroj pro ochranu pred skodlivym kédem,

e nastroj pro zaznamendvani cinnosti kritické informacni infrastruktury a vyznamnych

informacnich systémdu, jejich uzivatel( a administratord,

e nastroj pro detekci kybernetickych bezpecnostnich udalosti,

e nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti,

e aplikaéni bezpecnost,

e kryptografické prostredky,

e nastroj pro zajistovani urovné dostupnosti informaci a

e bezpecnost primyslovych a fidicich systémd.
S ohledem na informace uvedené v pfedchozich ¢astech této Studie proveditelnosti, je jasné, Ze
uvedené projekt spliuje.

f) ZdGvodnéni potfebnosti stavby, pristavby, ndstavby a stavebnich Uprav (rekonstrukce, modernizace)
Uvedené je nerelevantni, projekt nezahrnuje stavebni opatfeni.

g) Alternativni feseni

e Zduvodnéni, pro¢ byla nulovd varianta (ponechani stavajiciho stavu) posouzena jako
nevyhovujici. Nulova varianta projektu predstavuje situaci, kdy nedojde k realizaci projektu, ale
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nemocnice bude muset vynaloZit prostfedky na pofizeni dilcich technologii na zajisténi
bezpecnosti, ochrany a dostupnosti IS. S ohledem na omezené investi¢ni zdroje Zadatele v této
oblasti hrozi, Ze postupné pofizované vybaveni nezajisti potfebnou a komplexni ochranu a
dostupnost infrastruktury a nebudou tak eliminovdna bezpecnostni rizika a potencidlni
kybernetické utoky, které jsou v posledni dobé v oblasti zdravotnictvi ¢asté. V dlsledku toho
mZe byt omezena kvalita poskytovani zdravotni péce v regionu.

Nulova varianta by tak mohla byt pro osoby z cilové skupiny v krajnim pfipadé fatdlni, s ohledem
na predmeét Cinnosti Zadatele, kterym je poskytovani lIékarské péce. Jelikoz velké mnozstvi dat
nezbytnych napf. k realizaci |ékafskych operaci, jakoZ i Udaje o stavu nebo napf. lécich pacientl
jsou uchovany elektronicky, vyfazeni ICT provozu pfipadnym utokem by znamenalo pozastaveni
nékterych ¢innosti nemocnice, coz by v prfipadé napf. neodkladnych operaci mohlo zapficinit
v krajnim pripadé i umrti nékterych pacient(. Pfi naruseni integrity uchovavanych dat muize dojit
ke zméné v systému a tim nasledné k rozhodovani na zakladé chybnych nebo neuplnych
informaci.

e Popis alternativnich feSeni a jejich slabych a silnych stranek.

Alternativniho feseni z hlediska vécného neni pro projekt mozné. Redeni vychazi ze vieobecné
znamych principC kybernetické ochrany. Zadna jina alternativa neposkytuje moznosti pojmout
zabezpeceni komplexné a v ndvaznosti na vSechny oblasti kybernetické zabezpeceni. Nékteré
z alternativ by naopak v budoucnu mohly pfinést dalsi problémy a zvySené naklady.
Alternativni feseni z hlediska finanéniho by predstavovalo realizaci projektu pouze z vlastnich
zdroji Zadatele bez obdrzené dotace. Tato skute¢nost by znamenala vyrazné prodlouZeni
realizace projektu s ohledem na aktualni finanéni mozZnosti Zadatele a tim by mohla ohrozit
zajisténi véasného zabezpeceni IS Zadatele proti kybernetickym atokdm.

e Porovnani alternativ: jak bylo uvedeno v odstavci vysSe, alternativy byly filtrovany pfi samotné
tvorbé technického feSeni s ohledem na maximalni pfinos projektu. Jiné alternativni rfeseni
projektu neni, pro Zadatele je nezbytné realizovat predkladany zamér s ohledem na zajisténi
bezpecénosti spravovanych dat.

e Zdlvodnéni vybrané alternativy, zeijména zdlivodnéni hospodarnosti, ucelnosti a efektivnosti
vybrané alternativy: jak bylo uvedeno vyse, alternativni feSeni neexistuje, drobné rozdily
v potizovaném technickém feseni byly filtrovany pfi jeho tvorbé.

h) Vymezeni viech zainteresovanych subjektl a jejich ¢lenéni
Zadatelem o dotaci, vlastnikem i provozovatelem IS je Nemocnice s poliklinikou Ceskd Lipa, a.s.
Zakladatelem Zadatele je Liberecky kraj.

4.4 Harmonogram realizace projektu

Aktivita Predpokladana Ih(ita Termin

ZAHAJEN{ REALIZACE PROJEKTU 11.7.2022
(podpis smlouvy na zpracovani Studie
proveditelnosti a pfipravy Zadosti o dotaci)

Ptiprava projektu véetné persondlniho a
organizacniho zajiSténi projektu, definice Cca 1 mésic Do 16.8.2022
technického feseni, zpracovani Studie
proveditelnosti, Zadosti o dotaci, zajisténi pfiloh
k Zadosti o dotaci
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Aktivita Predpokladana Ih(ita Termin
Hodnoceni zZadosti o dotaci 110 pracovnich dnd Do 30.9.2023
od odevzdani zadosti | (pfi odevzdani zZadosti o dotaci
o dotaci + aktualni v 1. den vyzvy
odhad

Rezerva na doplfiovani Zadosti o dotaci (max. 2 | 10 pracovnich dn(

doplnéni, na jedno doplnéni max. 5 pracovnich Zahrnuta do doby v fadku vyse
dnll, moZno prodlouzit o dalsich max. 5 prac.

dn()

Realizace vybérového fizeni na dodavatele Cca 4,5 mésice 1.10.2023 - 15.2.2024

v€etné Casové rezervy
Ptiprava a vydani pravniho aktu / Rozhodnuti

Fyzicka realizace pfimych nakladl projektu 9 mésicu 16.2.2024 - 15.11.2024
(realizace dodavek/sluieb v ramci podepsané
smlouvy o dilo)

UKONCENI REALIZACE PROJEKTU 15.11.2024
Predlozeni zadosti o platbu a 20 pracovnich dnl 15.12.2024
zavérecné zpravy o realizaci

Udrzitelnost projektu z hlediska dotace IROP 5 let dor. 2029

Navaznost jednotlivych ¢asti harmonogramu
e Harmonogram je uveden véetné predpokladanych ¢asovych rezerv.

e Jednotlivé casové obdobi na sebe vzajemné navazuji s ohledem na svoji provazanost.
V pfipadé vyraznéjsiho prodlouzeni/zkraceni predchoziho ¢asového obdobi bude nasledné
Casové obdobi relevantné zahdjeno pozdéji/dfive sohledem na zajisténi poZzadavkd
jednotlivych fazi a zajem Zadatele zrealizovat projekt v co nejkratSim casovém rozsahu pfi
zachovani kvality jednotlivych c¢asti.

e Realizace jednotlivych dodéavek / sluzeb bude uskuteénéna po vybéru dodavatele a podpisu
smlouvy o dodavce / sluzbach.

e Datem ukonceni realizace projektu se rozumi termin, kdy dojde k naplnéni icelu projektu.

e Datum podepsani dokladu o pfeddni a prevzeti nesmi prekrocit termin ukonceni realizace
projektu, uvedeny v PA/Rozhodnuti. Souéasti dokladu o predani a prevzeti dila mize byt seznam
vad a nedodélkl, které vsak nesmi branit plnéni ucelu projektu. Pokud uvedené vady a
nedodélky brani plnéni Gcelu projektu, nelze projekt povazovat za ukonéeny. Zadatel si je védom
skute¢nosti, Ze dokumentace dokladajici ukonéeni realizace projektu, kterd je pfilohou
zavérecné zpravy o realizaci, musi byt vystavena s datem v dobé realizace projektu.

e Projekt bude realizovan dle vyse uvedeného harmonogramu pouze v pfipadé schvaleni zadosti
o dotaci, pokud Zadost o dotaci schvdlena nebude, bude uskuteénén pravdépodobné
v podstatné delSim casovém uUseku s ohledem na aktudlni disponibilni financni prostfedky
Zadatele.

Sledovana obdobi projektu

(V programovém obdobi EU 2014 — 20 nazyvano etapizaci, ta pro nové obdobi 2021 — 27 ,nahrazena“
sledovanymi obdobimi.)
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Pokud to bude umoznéno dle pokynu k dané vyzvé, bude fyzicka realizace projektu (16.2.2024 —
15.11.2024) rozdélena na 2 sledovana obdobi, kazdé v délce cca 4,5 mésice:

e 1.sledované obdobi: 16.2.2024 —30.6.2024, piedloZeni zadosti o platbu do 29.7.2024 ;

e 2.sledované obdobi: 1.7.2024 — 15.11.2024, predloZeni Zadosti o platbu do 15.12.2024.

Zadatel si je védom skuteénosti, e sledovand obdobi koné&i vidy 20 pracovnich dn(i pred planovanym
predloZenim Zadosti o platbu uvedenym na finanénim planu. Planovand data predloZeni Zadosti o
platbu od sebe musi byt vzdalena alespori 3 mésice. Sledovand obdobi na sebe tedy musi ¢asové
navazovat a nesmi se prekryvat.

4.4 Pripravenost projektu k realizaci

4.4.1 Technicka pripravenost

e Projektova dokumentace:

o technicka specifikace obsahu projektu byla komplexné vyhotovena pred podanim
zadosti o dotaci, tedy v srpnu 2022,
o projektovd dokumentace stavby - neni relevantni, projekt neobsahuje stavebni prace.

e Vybérové fizeni na pfipravu zadosti o dotaci probéhlo v ¢ervenci az srpnu 2022, dne 11.7.2022
byla uzaviena smlouva s dodavatelem, ktery je i zpracovatelem predkladané studie
proveditelnosti — identifikacni Udaje viz kapitola 1 této studie.

e Vybérové fizeni na dodavatele hlavniho predmétu projektu se predpoklada, ze bude realizovano
v terminu brezen aZ ¢erven 2023, dle harmonogramu v podkapitole vySe v rdmci ndsledujiciho
vymezeni:

o predpokladany typ kontraktu zaddvaciho fizeni: smlouva,

o predpokladany predmét verejné zakazky: dodavky a sluzby,
o specifikace druhu zadavatele: verejny,

o verejna zakdzka dle vyse predpokladané hodnoty: nadlimitni.
o druh zadavaciho fizeni: oteviené fizeni.

e Stav zavaznych stanovisek dotéenych orgdni statni spravy: k datu podani Zadosti o dotaci bylo
zazadano o stanovisko odboru Hlavniho architekta eGovernmentu, viz pfilohy k Zadosti o dotaci
v ramci ISKP 2021+. Jakmile Zadatel stanovisko obdrZi, bude doloZeno do pfiloh v ramci ISKP
2021+,

e Doklady prokazujici povoleni umisténi stavby a doklad( prokazujicich povoleni k realizaci stavby
dle zékona €. 183/2006 Sb., o Uzemnim planovani a stavebnim Fadu (stavebni zdkon), ve znéni
pozdéjsich predpisli: neni relevantni — predmétem realizace predkladaného projektu nejsou
stavebni prace.

4.4.2 Finan¢ni pripravenost

Dotace / vyrovnavaci platba je uvazovana vzhledem k pravidlim vyzvy ve vysi 85%. Misto realizace
projektu je Liberecky kraj, Zadatel o dotaci je organizace zalozena krajem.

Predfinancovani a kofinancovani projektu bude uskute¢néno jak s vyuZitim vlastnich zdroji Zadatele,
v pripadé potreby tak s ohledem na vysi projektu i s vyuZitim bankovniho Uvéru Zadatele (to se tyka
pravdépodobné zajisténi predfinancovani projektu, které bude nasledné kryto dotaci). Nemocnice
s poliklinikou Ceska Lipa, a.s. dlouhodobé spolupracuje s bankovni instituci p¥i kofinancovani projektd
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realizovanych nejen s vyuZitim dotacénich zdroji EU. Predfinancovani a kofinancovani se uvazuje dle
harmonogramu realizace projektu s pfihlédnutim k moznému rozdéleni projektu na jednotliva ¢asova
obdobi, viz informace ve formulafi Zadosti o dotaci.

4.4.3 Administrativni piripravenost

Projektovy tym je slozen z osob uvedenych v nasledujici tabulce. Clenové projektového tymu se
nemeéni po celou dobu realizace projektu od pfipravy projektu az po zajisténi udrzitelnosti. VSichni
¢lenové projektového tymu jsou dlouhodobi zaméstnanci Nemocnice s poliklinikou Ceskd Lipa, a.s.

Odpovédnosti a

. . Jméno a Pracovni Vzdélani, praxe, pravomoci
Pozice v projektu oo , . Y . ) " ) N
pfijmeni pozice zkuSenosti s projekty v pripravné/realizacni i
provozni fazi projektu
Manazer Vladimir Vedouci 23 let praxe v IT, SS Management
projektu Matousek oddéleni ICT vzdélani projektu, specifikace
projektu z hlediska
obsahového
Zastupce Ing. Roman ICT specialista | 25 let praxe, VS vzdélani Zastoupeni manaZera
manazera Vicenik Architekt projektu, koordinace
projektu kybernetické projektu ve vztahu k
bezpecénosti externim subjektim,
specifikace projektu
z hlediska technického
Personadlni Mgr. Pavlina Personadlni 13 let praxe, VS vzdélani Koordinace v rdmci
specialista Pilafova reditelka pozadavk(/dopadu
projektu na
zaméstnance
nemocnice
Specialista kvality | Ing. Alena Manazerka 11 let praxe, VS vzdélani Koordinace v ramci
Brodska kvality pozadavk{ na zajisténi

kvality poskytovanych
sluzeb nemocnici

Vedouci ekonom
projektu

Ing. Petr Urban

Ekonomicky
feditel

17 let praxe, VS vzd&lani

Koordinace projektu

z hlediska zajisténi
finan¢nich
zdrojl/financnich tokd

Ekonomka
projektu

Miluse
Prokopova

Hlavni Gcetni,
ekonomicky
odbor

25 let praxe, SS vzdélani

Zajisténi
ekonomickych
podkladd/acéetni
stranky projektu

Vsichni ¢leni projektového tymu maiji znalosti a zkusenosti odpovidajici jejich zac¢lenéni na jednotlivé
pozice v tymu, které navazuji na jejich pracovni pozice a maji zkusenosti s realizaci projektd véetné
dotaci EU. Je zajiSténa 100% zastupitelnost vSsech osob tymu, jejich pravomoci a zodpovédnosti jsou

Vv rovnovaze.

Popis organizacnich a financnich vztahd mezi pfijemcem podpory a provozovatelem v dobé realizace:

neni relevantni — Zadatel o dotaci je rovnéz provozovatelem.
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4.6. Ekonomicka / neekonomicka ¢innost Zadatele o podporu

J¢elem a predmétem ¢&innosti organizace Zadatele jsou dle vypisu z rejstfiku nasledujici ¢innosti:

e poskytovani lGzkové, ambulantni a dalsi zdravotni péce v rozsahu registrace podle zakona ¢.
160/1992 Sb., o poskytovani zdravotni péce v nestatnich zdravotnickych zatizenich, v platném
znéni,

e poskytovani knihovnickych a informacnich sluzeb,

e hostinska ¢innost,

e masérské, rekondi¢ni a regeneracni sluzby,

e vyroba, obchod a sluzby neuvedené v pfilohach 1 az 3 Zivnostenského zakona,

e zamecdnictvi, nastrojarstvi,

e vodoinstalatérstvi, topenafstvi.

Ekonomickou ¢innosti se v souladu s rozhodovaci praxi Evropské komise rozumi nabizeni zboZi a/nebo
sluzeb na trhu. VSechny vyse specifikované sluzby lze tedy povazovat za ekonomické, i ptestoze jsou
nékteré provozovany v minimalnim rozsahu. To se tyka zejména knihovnickych sluzeb (je zde nékterym
uzivatellm uctovan maly poplatek).

Nicméné, 7adatel o dotaci — Nemocnice s poliklinikou Ceska Lipa, a.s. vykonava sluiby obecného
hospodarského zajmu, k ¢emutz ji byl vydan Povérovaci akt v souladu s rozhodnutim Komise. Podrobné
viz kapitola Verejna podpora.

Zadatel nevede oddélené Gcetnictvi pro ¢innosti ekonomické a ¢innosti neekonomické.
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5. PROKAZANI PRAVNICH VZTAHU

Misto realizace predkladaného projektu je zobrazeno na nasledujicich mapdach aredlu Nemocnice
s poliklinikou Cesk4 Lipa, a.s.

Obrazek nize uvadi aktudlni zasitovani.

Nasledujici vyobrazeni predstavuje optiku paterni sité.

nemocnice heliZEt
s poliklinikou

[P [HP @ y

- cucscia
Centralni prijem

<

30m

=

tsbrmmnice
erfan
2drav L7 Patologie

Liberecks
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V3Sechny stavby/pozemky/movité véci jsou ve vlastnictvi Zadatele o dotaci — Nemocnice s poliklinikou
Ceska Lipa, a.s. Pozemky / stavby nejsou zatiZeny cizimi pravy ve smyslu zastav nemovitosti / vécnych
bfemen / Gvérd apod. (jsou zde pouze prava vztahujici se k umisténi siti z hlediska izemniho).

Mista realizace prostor, které se nejvice vztahuji k predmétu projektu, jsou uvedena v tabulce nize (dle
optiky paterni sité). Kompletni vycet vztazeny k pozemklm a stavbam nemocnice je pak pfiloZzen ve

vypisu z katastru nemovitosti v prilohach na zalozce Dokumenty k Zadosti o dotaci.

Nemovita véc v katastralnim Gzemi 621 382 Ceska Lipa

Parcelni ¢islo

728/42 stara serverovna
728/23 — nova serverovna
p. €. 728/3 centralni pfijem
p. €.728/35 pediatrie
728/50 Patologie

Movity majetek

Movita véc (uvést vycet)
je uveden v ISKP 2021+ v Dokumentech jako
samostatna pfiloha:
NemCL_seznamy_stavajici_vybaveni_zarizeni_IS

Pravni vztah

Vlastnictvi Zadatele

Pravni vztah

Vlastnictvi zadatele
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6. SOULAD PROJEKTU S PRINCIPY ZAJISTUJICIMI ROVNOST,
ZACLENENI A NEDISKRIMINACI A S PRINCIPY UDRZITELNEHO
ROZVOJE (HORIZONTALNI PRINCIPY)

6.1 Soulad projektu s principy zajiStujicimi rovnost, zaClenéni a
nediskriminaci

Projekt ma neutralni dopad na genderovou rovnost a nediskriminaci.

Projekt neni pfimo zaméren na reSeni rovnych pfilezitosti a nediskriminaci, proto je jeho vliv do této
oblasti obecné neutrélni. Pfesto ma lehce pozitivni dopad na rovné pfrileZitosti, nebot zajistuje mimo
jiné bezpecnost dat vSech, bez rozdilu genderu s ohledem na nediskriminaci jakychkoliv skupin osob.
RovnézZ pfi pfipravé a realizaci projektu, jakoZ i ve fazi provozu nejen po dobu udrZitelnosti, bude dbano
na zachovani rovného pfistupu a nediskriminace. To se tyka také zejména zajisténi pfistupovych prav
do systému, zadavani vstupnich dat a ziskavani vystupl z jednotlivych ¢asti IT systému nemocnice.
Zajisténi rovného pristupu a nediskriminace je rovnéz feSeno v ramci internich dokumentd nemocnice,
tykajici se jak zaméstnancd, tak i pacient(. A to v roviné personalni i v oblasti poskytovani konec¢né
sluzby tedy zdravotni péce jednotlivym pacientim. Déle je dbano na zajisténi pristupu i pro osoby se
zdravotnim postiZzenim v souladu s ndrodnimi a mezinarodnimi standardy. Obecné Ize konstatovat, Ze
projekt nebude svym zamérenim mit Zadny negativni vliv na rovnost, zaclenéni a nediskriminaci osob.

6.2 Soulad projektu s principy udrzitelného rozvoje

Projekt ma neutralni dopad na udrzitelny rozvoj.

Projekt neni pfimo zaméren na feSeni principl udrZitelného rozvoje. Pfesto ma ¢astecné pozitivni
dopad do oblasti Zivotniho prostfedi. Jednotlivé IT systémy v ramci projektu nahrazuji plvodné
vyuzivané papirové tisténé metody uchovani dat a komunikace. Zajisténi a zabezpeceni elektronického
prostfedi dat tak pozitivné dopada na jednotlivé body uvedené niZe, tykajici se napf. omezeni vyuzivani
tisténé dokumentace vramci jednotlivych procesli, vhodnéjsiho organizacniho usporadani
jednotlivych procest v rdmci nemocnice zajistujici kvalitnéjsi logistiku osob/sluzeb/materialu atd.,
kvalitnéjsi logistiku v rdmci zajisténi. Rovnéz kvalitnéjsi zabezpeceni celého IT systému zajistuje vyssi
davéryhodnost elektronickych dat a tim zmensuje pocet potfebnych tisténych materidll pro potieby
denni komunikace, ale i napt. archivace apod. Novy IT systém zabezpecuje také fizeni energetickych
zdroj nemocnice apod., jsou zde umistény méricCe spotfeb, jenZ umozni snizeni poZadovanych
energetickych vstupl do systému.

Neutrdlni ¢i pozitivni dopad na udrZitelny rozvoj je feSen rovnéZ vramci kazdodenniho chodu
jednotlivych oddéleni nemocnice, zejména co se tykd logistiky, zajisténi materidlu ¢i nakladani
s odpady.

Vlivy projektu na klima a vlivy klimatu na vystupy projektu

Realizaci projektu nedojde ke zvySeni emisi sklenikovych plynd a bude zajisténa klimaticka odolnost
infrastruktury; nizsi vyuziti tiSténé dokumentace umoziuje omezeni dopadu na klima, snizeni spotieby
papiru, zachovani lest a tim omezeni klimatickych zmén, apod., viz vyse. Vzhledem ke skutecnosti, Ze
ICT nemocnice tesi také energetické Uspory, bude mit ve svém dlsledku nizsiho vyuZiti vstupnich
energii dopad na snizeni emise sklenikovych plyni. RovnéZ zajisténim ICT bezpecnosti dojde
ke zkvalitnéni logistiky v rdmci nemocnice a tim i napt. tvorbé nizsich zasob, coZ ma za pficinu nizsi
klimatickou stopu.
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Vlivy na udrzitelné vyuZivani a ochranu vodnich zdrojd

Realizaci projektu nedojde k negativnimu ovlivnéni povrchovych a podzemnich vod. Opét vyssim
vyuZitim IT dat a tim niZsimu pouZiti tisténych médii dojde k omezeni spotfeby vstupl v podobé dreva,
coz ma pozitivni dopad také na téZzbu a tim povrchové a podzemni vody, jakoZ i Uspory vody v procesu
vyroby papiru.

Opatreni tykajici se pfedchazeni vzniku odpadu a recyklace

Predmétem realizace predklddaného projektu nejsou stavebni prace. Nicméné v ramci pofizeni
nového ICT vybaveni bude dbdno na radné ttridéni odpadu umoznujici recyklaci. Rovnéz usetfenim
plvodni tisténé formy dat oproti stavajicim datovym informacim v elektronickém prostiedi dojde
k vyraznému predchézeni vzniku odpadi. Zajisténi bezproblémové funkcénosti celého systému jen
podpofi jeho divéryhodnost a spolehlivost, ¢imZ opét podporuje vyuZivani elektronického prostredi
pred vytisténym textem.

Opatreni tykajici se prevence a omezovani znecisténi ovzdusi, vody nebo krajiny

Realizaci predkladaného projektu nedojde ke zvyseni emisi znecistujicich latek.

Sekunddarné vyuzivani IT dat umoznuje zajistit, jak bylo uvedeno vyse, napr. lepsi logistiku v rdmci
nemochice a tim opét omezit napf. mnoZstvi vyjezdl vozidel, zkvalitnéni koordinace tepelnych i
elektrickych zdrojl apod. Ve uvedené ma pozitivni dopad na ovzdusi, vodu a tim i krajinu.

Opatreni na ochranu a obnovu biologické rozmanitosti a ekosystému

Realizaci predkladaného projektu nedojde k negativnimu ovlivnéni zvlasté chranénych Gzemi, soustavy
Natura 2000 a zvlasté chranénych druh rostlin a Zivocichd. Misto realizace projektu se nachazi mimo
tyto lokality.

Jak uvedeno vyse, projekt ma obraceny aspekt, kdy omezeni negativniho dopadu na Zivotni prostredi
vlivem vyuzZivani IT dat umozni ve vysledku zachovat biologickou rozmanitost a riznorodé ekosystémy.
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7. VYSTUPY A VYSLEDKY PROJEKTU

Prehled vystupl projektu a jejich kvantifikaci
e Pocet kyberneticky zabezpecenych systémd nemocnice: 7.
e Pocet technickych opatfeni podporenych v ramci projektu: 8.
e Pocet pismen dle § 5, odst. 3, zdkona ¢. 181/2014 Sb naplnéna projektem: 11 (g,e,i,a,f,b,d,h,c.
j, k).

Uvedené vystupy napliuji cile projektu specifikované v pocatecnich kapitolach této studie
proveditelnosti i cile vyzvy vramci dotacniho titulu IROP, kterymi je je zajisténi technickych
bezpecnostnich opatreni dle § 5, odst. 3, zdkona ¢. 181/2014 Sbh., o kybernetické bezpecnosti v ramci
zajisténi systému IS Nemocnice s poliklinikou Ceska Lipa, a.s. a to od data ukonéeni realizace projektu.

Indikatory vystupu

Nazev a kdd indikatoru Cilova hodnota Popis stanoveni cilové hodnoty
304 002 Nové nebo 7x11=77 Mérnd jednotka: prvky. K naplnéni cilové
modernizované prvky hodnoty indikatoru musi dojit nejpozdéji k datu
k zajisténi standard ukonceni realizace projektu.
kybernetické bezpecnosti Vychozi hodnota = 0.

Cilovd hodnota = pocet realizovanych prvkd =
,Pocet informacnich systém( Zadatele, na
kterych  bude  kybernetickd  bezpecnost
zajiSténa“ krat , pocet pismen dle § 5, odst. 3,
zakona ¢. 181/2014 Sb “.

Cilova hodnota bude dosaZena nejpozdéji k datu
ukoncéeni realizace projektu, viz kapitola
Harmonogram projektu.

Zadatel si je védom skutecnosti, e nenaplnéni vykazovaného indikdtoru k datu uvedenému ve
Stanoveni vydajli ¢i Rozhodnuti mlZe vést ke kraceni nebo nevyplaceni dotace. Jeho neudrzeni po
dobu udrzitelnosti mGze mit charakter poruseni rozpoctové kazné s nasledkem finanéni sankce. Sankce
jsou stanoveny v Kraceni penéznich prostredkd pfi poruseni Podminek Stanoveni vydajd / Rozhodnuti
o poskytnuti dotace.

Vyznamné multiplikacni efekty projektu

Jednotlivé vystupy pfrispivaji k pInéni cill projektu. Projekt bude slouzit jako dalsi rozvoj a modernizace
IS Zadatele i jako nastroj pro naplnéni pozadavkil legislativy. Zajisténi ochrany IS umozni Usporu
disponibilnich kapacit pracovnik(i a umozni jim vénovat vice ¢asu na feSeni potfeb pacient(, pfipadné
chodu nemocnice jako takové. Diky zkvalitnéni zdravotnickych sluzeb poskytovanych pacientlim tak
dojde zejména ke zvySeni kvality Zivota obcanl. Dale lze predpokladat, Ze realizace projektu
sekundarné vytvofi poptavku na vznik novych pracovnich mist, a to zejména u dodavatell feseni
projektu.
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Projektem nedojde k vytvoreni novych pracovnich mist.

Realizace predkladaného projektu vsak prispéje ke zvyseni dlvéryhodnosti informacniho systému
nemochice a tim i nemocnice jako celku, coZ se projevi v pfistupu ob¢anl k poskytovanym sluzbam
nemocnice a rovnéZz bude mit pozitivni efekt na zaméstnance subjektu Zadatele v ramci jejich
bezpecnéjsi kazdodenni ¢innosti v ramci informacniho systému.
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P Ceska Lipa

8. ZPUSOB STANOVENI CEN

Ceny do rozpoctu projektu byly stanoveny za ucelem zjisténi predpokladané vyse primych vydajd
projektu.

Vybérové fizeni projektu nebylo doposud zahajeno, a proto mechanismus stanoveni predpokladané
dodavateli v ramci prizkumu trhu. Pfedmétem projektu nejsou stavebni prace, tj. ani rozpocet
stavebnich praci.

V rdmci stanoveni ceny i nasledného vybérového fizeni budou dodrZzeny podminky tykajici se pravidla
3E, tedy zachovani zdsady hospodarnosti, efektivnosti a Gcelnosti vynaloZenych prostfedk( ve smyslu
§ 2 zakona 320/2001 Sb., o financni kontrole ve vefejné spravé a o zméné nékterych zakond, ve znéni
pozdéjsich predpisl. Zadatel rozumi, Ze Pravidlo 3E v kontextu tedy znamend co nejhospodarné;si
nakladani s finanénimi prostredky pfi dosaZzeni co nejlepsich vysledk( vedoucich k pInéni stanovenych
cil.

Stanoveni cen do rozpoctu projektu

Predpokladana cena rozpoctu byla stanovena predbéinym prizkumem trhu, kdy byly Zadatelem
osloveni 3 potencionalni dodavatelé, jejichz nabidky jsou uvedeny v tabulce nize. K predbéznému
prazkumu trhu doslo pred podanim Zadosti o dotaci v srpnu 2022, tj. ceny odpovidaji aktualnim cenam
na trhu.

Tabulka A Stanoveni cen do rozpoctu projektu

. .. <. Planované
Cislo Podklad | . Zdroj , Pouzita cena do Princip , Cislo Viz datum
informaci | Cena bez DPH . stanoveni | / hash v
podkladu | ze dne 1) rozpoctu 2) . 3 | zahajeni
ceny VZc. VZ
1 11.8.2022 | IXPERTA — 38 261 047,95 38 261 047,95 Prizkum X
Petr Jirutka Jedna se o cenu trhu, 1.10.2023
2 12.8.2022 | TELMO - 40 325 834,25 bez DPH nejnizsi
Roman cena
Rieder
3 11.8.2022 | TECHDATA | 43 856 842,85
— Martin
Blaha

1) Nadzev dodavatele, adresa ceniku, jméno experta
2) Prizkum trhu, zakdzky se stejnym cCi obdobnym plnénim, jiny zp(isob
3) Pokud je relevantni.

Komentdr ke stanoveni ceny do rozpoctu projektu (pokud je relevantni.

Podrobné polozkové rozpocty spolecnosti IXPERTA vstupujici do primych naklad( projektu jsou
uvedeny v ISKP na zaloZce Dokumenty v pfiloze €. 25 Vycet pofizovaného vybaveni.

Nemocnice s poliklinikou Ceska Lipa, a.s., si je védoma skute¢nosti, 7e 7adatel k zadosti o dotaci
nedoklada vsechny podklady z pfedbézného prlzkumu trhu (komunikace s oslovenymi dodavateli,
predbézné nabidky). Podklady vsak ma k dispozici a na vyzadani je dolozi.

Dokladovani v dobé realizace projektu
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Zadatel si je védom skute¢nosti, e pfijemce dotace je povinen v priibéhu realizace jednoznaéné
oddélovat vSechny pfijmy a Uplné vykazované vydaje souvisejici s projektem od ostatnich pfijmid a
vydajl realizovanych pfijemcem, mezi které se pocitaji i vydaje pod pausalni sazbou. K oddéleni pfijmu
a vydaji (z pohledu ucetnictvi ,vynosli a nakladd“) bude vyuZit jedinecny znak (napf. stredisko,
organizace, analyticky ucet, Cislo projektu).
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9. ZAJISTENI UDRZITELNOSTI PROJEKTU

Nemocnice s poliklinikou Ceska Lipa, a.s. rozumi skute¢nosti, Ze doba udrZitelnosti projektu z hlediska
dotace, tedy doba, po kterou pfijemce musi zachovat ucel, cile a vystupy projektu, byla stanovena na
pét let od provedeni posledni platby pfijemci ze strany RO IROP, tzn. od data nastaveni centralniho
stavu ,,Projekt finanéné ukonéen ze strany RO“ v MS2021+.

Zadatel zajisti, aby po celou dobu udrzitelnosti v souvislosti s dotaci zajistil povinnost:

e udrzet indikatory a zachovat vysledky projektu, tzn. prvky zabezpeceni,

e  zajistit, aby pofizené prvky kybernetické bezpecnosti slouzily svému ucelu, zejména se
zohlednénim maximalné pfipustné doby odstavky systému Ci akceptovatelného vypadku,

e  zajistit financovani veskerych vydaji spojenych s provozem a udrzbou pofizenych prvki
kybernetické bezpecénosti.

e  Mit po celou dobu udrZitelnosti mit zavedena organizacni opatieni definovana § 5 odst. 2
zakona o kybernetické bezpecnosti.

e  Uvadét ve zpravé o udrZitelnosti rozsah a popis zavedenych organizacnich opatreni véetné
jejich podloZeni dokumenty dokladujicimi jejich plnéni a zajisténi personalnich kapacit, jako
napf. prehled smérnic pro pouzivani a spravu vypocetni techniky v organizaci véetné smluv o
zajisténi organizacnich opattenich, pfipadné doloZeni pracovni naplné odpovédné osoby.

9.1 Provozni udrzitelnost

Realizace projektu je nezbytna pro zajisténi udrzitelnosti chodu nemocnice s ohledem na citliva data,
jejichz zajisténi je predmétem reseni projektu. Projektem pofrizeny majetek bude slouzit k zajisténi
kybernetické bezpecnosti nemocnice, tedy bude kazdodenné vyuzivan.

Nakladani s timto majetkem se bude fidit internimi postupy, predpisy a smérnicemi Zadatele tak, aby
bylo znemoznéno vyuziti majetku nezadoucimi osobami (véetné tfetich osob a partner(). Tyto pravidla
budou implementovany v zavérecné fazi projektu a pfipravovadny projektovym tymem ve spolupraci
s dodavatelem v priibéhu dodavky tak, aby k datu ukonéeni projektu dle harmonogramu byl systém
pfipraven k bezproblémovému uzivani.

Udriba pofizeného IT systému bude probihat v pravidelnych €asovych intervalech s ohledem na
zachovani chodu celého systému. Casovy plan udriby/oprav bude dopfedu stanoven, v piipadé
potieby napt. vétsich aktualizaci budou uzivatelé informovani v dostatecném predstihu. Konkrétni
Castky jsou uvedeny v kapitole Financni plan této studie.

9.2 Financ¢ni udrzitelnost

Nutna obnova majetku bude zajisténa v ¢asovém horizontu dle odstavce vySe. Predpoklada se, Ze
udrzba a oprava bude uskutecnovana s vyuZzitim zejména internich zaméstnancl organizace Zadatele
a tudiz do béZnych oprav budou vstupovat zejména naklady na tyto lidské zdroje plus material
nezbytny k zajistény chodu projektem potizovaného systému. Tyto i nasledné investice budou hrazeny
prioritné z vlastnich zdrojl Zadatele, v pfipadé vyssich nakladd pak pokud to bude nezbytné s vyuZitim
bankovniho Uvéru. Provozni i investi¢ni vydaje v rdmci nemocnice Zadatele jsou dopfedu planovany a
konzultovany jak s ekonomickym oddélenim nemocnice, tak i managementem, a to v pfipadé zejména
vétsich investic. Tomuto odpovidaji i mésicni ¢i rocni vyhledy tykajici se cerpani financnich zdroja
nemaocnice.
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Majetek potizeny v rdmci dotace bude 7adatelem poji$tén. Zadatele si je védom doporuéeni piijemciim
podpory v ramci IROP sjednat si pojisténi majetku pofizeného z dotace IROP. Rozumi tomu, Ze pojisténi
je vhodné zejména pro pripad, kdy v pribéhu realizace projektu nebo v obdobi udrZitelnosti dojde ke
zniceni nebo poskozeni majetku pofizeného z dotace. Pfijemce by vtomto pfipadé nemusel byt
schopen naplnit ucel projektu a zachovat po stanovené obdobi vysledky realizace projektu a byl by
povinen vyplacenou dotaci vratit. Zadatel si je dale védom skuteénosti, Ze pojisténi majetku neni
povinné a vydaje na néj nejsou zpUsobilé.

9.3 Administrativni udrzitelnost

Zajisténi kazdodenniho chodu projektu v dobé udrzitelnosti bude mit na starosti dva zaméstnanci ICT
oddéleni nemocnice ve spoluprdci scelym projektovym tymem, jehoZz jsou soucdsti a jenz je
predstaven v tabulce v kapitole 4.4.3 této studie. V ptipadé potfeby budou kontaktovany také dalsi
osoby. Jedna se tedy kazdodenné o 2 osoby v rdmci ICT oddéleni nemocnice a dale dle potfeby
projektovy tym ve slozeni 8 osob. Projekt bude v dobé udrzitelnosti fizen manazerem projektu a
zastupcem manazera projektu, ktefi jej maji na starosti jiz od zacatku projektu a maji dlouhodobé
znalosti i zkuSenostiv oblasti IT. Organizacni opatfeni v souvislosti s projektem se budou dotykat témér
vsech zaméstnancl nemocnice a ztoho dlvodu je v projektovém tymu také personalni reditelka
spolec¢nosti Zadatele, se kterou budou konzultovany a nastaveny vSechny relevantni pravidla tykajici
se zaméstnancu. Z hlediska kvality pak bude zapojena specialista kvality, za uc¢elem implementace
pravidel véetné pozadovanych narokd danych zakony/smérnicemi/predpisy externimi i internimi.
Zameéstnanci ekonomického oddéleni jsou rovnéz soucdsti projektového tymu s ohledem na zajisténi
financnich potreb ve spojitosti zejména s provozem i relevantnimi reinvesticemi.
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10. VEREJNA PODPORA

Poskytovani verejné sluzby v oblasti zdravotni péce

Zadatel o dotaci Nemocnice s poliklinikou Ceska Lipa, a.s. poskytuje vefejnou sluzbu v oblasti zdravotni
péce podle zdkona €. 372/2011 Sh., o zdravotnich sluzbach a podminkach jejich poskytovani (zakon
o zdravotnich sluzbach), ve znéni pozdéjsich predpist. Povérovaci akt je doloZen v pfiloze k Zadosti o
dotaci v rdmci ISKP 2021+.

Zadatel si je védom skutecnosti, Ze poskytovatel sluzeb obecného hospodarského zdjmu (SOHZ) musi
byt povéren k vykonu SOHZ v souladu s rozhodnutim 2012/21/EU po celou dobu Zivotnosti investice,
pokud uvedeny akt dobu nepokryje, budou Zadatelem doloZzeny dokumenty dokladajici jeho
prodlouzeni, aby nebyla krdcena poskytnutd dotace / vyrovnavaci platba. Zadatel si je védom
skutecnosti, Ze do vypoctu vyrovnavaci platby za vykon SOHZ nelze zahrnout odpisy investice pofizené
z IROP.
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11. FINANCNI ANALYZA

Finan¢ni analyza byla sestavena rozdilovou metodou, standardné pouzZivanou v ramci dotacnich
investicnich projektd IROP. Referenc¢ni obdobi bylo stanoveno na 10 let. Pocatecnim datem
referenéniho obdobi je datum zahajeni projektu.

Casteény odpocet DPH

Zadatel o dotaci je platce DPH a v rdmci aktivit projektu ma narok na ¢asteény odpocet DPH, kdy je
DPH kraceno pro rok 2022 ve vysi 10%. Pro rok 2023 i 2024 se uvazuje i s ohledem na predchazejici
roky se stejnou vysi kraceni ve vysi 10%.

Vyse DPH pro aktivity projektu je tedy stanoveno nasledovné:

e  zpUsobilé DPH: 21% * 0,9 = 18,9%
e  nezplsobilé DPH: 21% * 0,1 = 2,1%.

Plan cash-flow v realizacni fazi projektu v ¢lenéni po letech

Tabulka s naklady projektu je uvedena nasledovné.

Celkové zpUsobilé ptimé naklady projektu ¢ini 45 492 386,01 K¢ a predstavuji naklady na hlavni ¢ast
projektu bez DPH vcetné zpUsobilého DPH 18,9%. Jednd se o naklady na realizaci jednotlivych
technickych opatreni k zajisténi kybernetické bezpecénosti, na které bude uskuteénéno vybérové fizeni,
s vitéznym dodavatelem pak bude podepsana smlouva, ve které budou tyto upresnény dle jeho
nabidky.

ZpUsobilé neprfimé naklady projektu jsou vypocéteny dle pokynl dotacniho titulu ve vysi 7% ze
zpUsobilych primych naklad( projektu. Jedna se zejména o naklady na zajisténi pripravy zadosti o
dotaci véetné Studie proveditelnosti, naklady na zajisténi vybérového fizeni, mzdy zaméstnancu
podilejicich se na projektu apod. dle pravidel dotacni vyzvy. Vzhledem ke skutecnosti, Ze nepfimé
naklady obsahuji i mzdy osob Zadatele zaméstnanych na projektu, na které se nevztahuje DPH, bude
skutecny pomér mezi ¢astkou bez DPH a DPH u nepfimych naklad(i stanoven az na zakladé skutec¢ného
Cerpani téchto vydaja.

NezpUlsobilé naklady projektu pfedstavuji nezplsobilé DPH ve vysi 2,1%.

DPH 21%

NAKLADY PROJEKTU cena bez DPH *odpocet Celkem
ZpUsobilé prfimé naklady projektu 38261 047,95 | 7 231 338,06 | 45 492 386,01
Zpusobilé nepfimé naklady projektu (7% z pfimych

nakladu) 2678273,36| 506193,66| 3184467,02
ZpUsobilé naklady projektu celkem 40939321,31| 7737 531,73 |48 676 853,03
NezpUsobilé naklady projektu 859 725,75 859 725,75
Celkové naklady projektu 40939 321,31 | 8597 257,47 | 49 536 578,78

Zpusobilé primé naklady projektu bez DPH ve vysi 38 261 047,95 K¢ odpovidaji predbéznému
prazkumu trhu, v rdmci kterého byly stanoveny ceny do rozpoctu na zakladé podrobnych polozkovych
rozpoctll od spolecnosti IXPERTA — viz kapitola 8 této Studie proveditelnosti.
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Podrobné poloZkové rozpoéty na pfimé naklady

DPH 21% * 0,9

Pfedbéiny prizkum trhu (odpocet 10% Castka
IXPERTA: soubor: cena bez DPH DPH) véetné DPH
kalkulace fyzicka bezpenost 3258611,00 615 877,48| 3874488,48
kalkulace bezpelnost 6490962,99| 1226792,01| 7717 755,00
kalkulace datova centra 20177902,64| 3813623,60] 23991526,24
kalkulace networking 8333571,32( 1575044,98] 9908 616,30
Celkem pfimé naklady 38261047,95| 7231338,06| 45492 386,01

Jednotlivé soubory podrobnych polozkovych rozpoctl (kalkulace) jsou uvedeny v pfiloze €. 25 Vycet
pofizovaného vybaveni v ISKP na zdloZzce Dokumenty.

Zdroje financovani v za projekt jsou zobrazeny v nasledujici tabulce. Zadatel uvaZuje s kofinancovanim
projektu z vlastnich zdrojli, v pfipadé potieby, zejména k zajisténi predfinancovani nakladl bude
vyuzito bankovniho Uvéru.

ZDROJE FINANCOVANI

Dotace IROP 85% ze zpUsobilych vydajli (vyrovnavaci platba)
Zdroje zadatele celkem

Viastni zdroje Zadatele - 15% ze zpusobilych vydaji
Nezpusobilé vydaje 859 725,75
Celkem 49 536 578,78
Financovani v ¢ase v jednotlivych letech realizace je uvedeno ndsledovné. V prvnim roce 2022 jsou
uvedeny ndklady spojené zejména s definovanim projektu a pfipravou zadosti o dotaci, v roce 2023
bude probihat hodnoceni projektu a zapocato vybérové fizeni na dodavatele, dalsi ndklady projektu
tak vzniknou aZ vroce 2023, kdy bude ukonéeno vybérové fizeni a zejména realizovana fyzicka
realizace primych nakladd projektu.

41 375 325,08
8161 253,70
7301527,96

Kumulativn{
2022 2024 2025 souhrn

ZpUsobilé vydaje 600 000,00( 48 076 853,03 48 676 853,03
|_PFfimé ndklady projektu 45 492 386,01 45 492 386,01
|_Nerimé ndklady projektu 600 000,00 2584467,02 3184 467,02
Nezplsobilé vydaje 10 597,14 849 128,61 859 725,75
Vydaje projektu celkem 610 597,14 48 925 981,64 49 536 578,78
Dotace IROP 85% 41 375 325,08

Vlastni zdroje Zadatele 610 597,14 48 925981,64|-41 375 325,08/ 8161 253,70

Plan cash-flow v provozni fazi projektu v ¢lenéni po letech

V provozni fazi nebudou vznikat Zddné vynosy z projektu. Provozni naklady pfedstavuji maintenance a
technickou podporu celého feseni projektu (HW a SW). Néaklady provozni faze budou hrazeny z
rozpoctu prijemce a jsou kalkulovany na dobu udrZitelnosti projektu, tzn. v délce péti let.

NiZe je uveden plan cash-flow v provozni fazi projektu v ¢lenéni po kalendarnich letech. Provozni vydaje
byly stanoveny pridmérnou cenou z prlizkumu trhu (bez DPH ¢i zohlednéni inflace) a dle dlouholetych
zkuSenosti Zadatele.
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1 2 3 4 5 6 7 8 9 10
2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | 2031
Provozni vydaje projektu *
(v€etné vydaji na udrzbu a 150| 1500| 1500| 1500| 1500| 1500| 1500 1500
reinvestice) 000| 000 000| 000 000| O000| O000| 000
PFijmy plynouci z provozu
projektu 0 0 0 0 0 0 0 0 0 0
*Jedna se o provozni vydaje, které budou hrazeny z vlastnich zdrojd Zadatele.
Vyhodnoceni planu cash-flow:
ProtoZe samotny projekt negeneruje pfijmy, byl kladen velky dliraz na zabezpeceni financnich zdroju
nejen v investicni fazi, ale predevsim v provozni fazi projektu. Dostatek likvidnich prostfedkd po celou
dobu realizace a udrZitelnosti projektu je zarucen zajisténim dlouhodobého zdroje kryti zapornych cash
flow z rozpoctu prijemce a z dotace. Likvidita je dale podporena uvazenym navrzenim harmonogramu
s dostatec¢nym prostorem na realizaci aktivit projektu. Projekt je jiz ze samotného zac¢atku koncipovan
jako finanéné udrZzitelny.
Vzhledem k negativnhimu cash-flow v priibéhu celé realizace i provozu projektu bude investi¢ni ¢ast
projektu predfinancovéna z rozpoctu Zadatele (v pripadé potreby s vyuZitim bankovniho Uvéru) a déale
Castecné proplacena z dotace v ramci IROP v rozsahu 85 % uznatelnych nakladd (vysledny prispévek
na realizacni ¢ast ze strany prijemce bude ve vysi 15 % uznatelnych nakladl). NezpUsobilé vydaje budu
hrazeny z vlastnich zdrojl Zadatele. Provozni faze bude pak pIné hrazena z rozpoctu prijemce.
V prehledu finanéniho cash-flow je zohlednén predpoklad pribéiného proplaceni vynaloZzenych
investi¢nich nakladd, ktery zajisti neutralni cash-flow.
1 2 3 4 5 6 7 8 9 10
2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | 2031
Provozni vydaje
projektu * (véetné
vydajli na udrzbu a 1500| 1500| 1500| 1500| 1500| 1500| 1500
reinvestice) 0 0150000 000| 000 000| 000, 000| O000| 000
PFijmy plynouci z
provozu projektu 0 0 0 0 0 0 0 0 0 0
Finan¢ni cash-flow 2022 2023 2024 2025 2026 | 2027 | 2028 | 2029 | 2030 | 2031
Prijmy — rozpocet 1500| 1500| 1500| 1500| 1500| 1500| 1500
Zadatele 0 0 0 000| 000| 000| 000, 000| O000| 000
41375
PFijmy — dotace 0 0 0 325 0 0 0 0
PFijmy z provozu
(trzby) 0 0 0 0 0 0 0 0
42875| 1500| 1500| 1500| 1500 1500 1500
Celkem pf¥ijmy: 0 0 325| 000 ©000| 00O, O000| O000| 000
1500| 1500| 1500| 1500| 1500| 1500| 1500
Naklady projektu 0 000| 000 000| O000| O000| O000| 000
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Investicni (véetné 610 46 341
nezpUsobilé DPH) 597 0 515 0 0 0 0 0
2990
Neinvesti¢ni 691 0 0 0 0 0
1500
00| 1500| 1500| 1500| 1500| 1500| 1500
Provozni naklady 0 0150 000 0 000 000 000 000 000 000
610 49482| 1500| 1500| 1500 1500 1500| 1500| 1500
Celkem vydaje: 597 0 205 000 000 000 000 000 000 000
-610 49482 | 41375
Rocni cash flow: 597 0 205 325 0 0 0 0 0 0

Financni plan pro variantni feSeni projektu
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Neni relevantni.PRILOHA C. 1 ANALYZA A RiZENI RIZIK

Druh rizika a faze
projektu, ve které je
mozné riziko
ocekavat

Zavaznost
rizika

evws

5 — nejvyssi)

Pravdépodobnost
vyskytu/céetnost
vyskytu rizika

Predchazeni/eliminace rizika

Technicka rizika

Nedostatky v]3 2 PD peclivé pfipravena ve spolupréci s ICT
projektové oddélenim nemocnice, V pfipadé potieby
dokumentaci bude feSeno v souladu s pravidly dotace.
Dodatecné zmény | 3 2 Projekt tvofen na zdkladé pozadavki
pozadavkl investora managementu Zadatele pfimo ICT
oddélenim nemocnice. V pfipadé potieby
bude feSeno v souladu s pravidly dotace.

Nedostatecnd 2 2 Projekt koordinovan osobami

koordinace s dlouholetymi zkusenostmi

programatorskych s managementemiv IT.V ptipadé potieby
praci bude feSeno Upravou slozeni
projektového tymu.

Vybér nekvalitniho | 3 2 Vybér dodavatele bude organizovan

dodavatele internim oddélenim nemocnice / externi
dodavatelskou firmou s dlouhodobymi
zkusenostmi v dané oblasti. V pripadé
potfeby bude feSeno sohledem na
charakter problému v souladu se zakony a
pravidly pro vybér dodavatele.

Nedodrzené terminu | 2 2 V' harmonogramu stanoven dostatecny

realizace Casovy limit, realizace projektu neni
¢asoveé narocnd. V pfipadé potfeby budou
zmény dopfedu oznameny v souladu
s pravidly vyzvy dotacniho titulu.

Zivelné pohromy 3 1 Nepredpoklada se. Pfedmétem projektu je
pfimo zajisténi dat v pfipadé
nepfedvidanych  udalosti.  V pribéhu
projektu bude vyuZivano zdlohovani.
V ptipadé potreby bude feSeno v souladu
s podminkami  dotace a  aktualnim
problémovym stavem a jeho naléhavosti.

Zvyseni cen vstupl 3 2 Uvedené  zohlednéno  pfi  tvorbé
zadavacich podminek  pro  vybér

dodavatele, bude oSetfeno ve smlouvé o
dilo. V pripadé potfeby rfeseno s ohledem
na relevantni dokumentaci vybérového
fizeni a pokyny dotace.
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Druh rizika a faze
projektu, ve které je
mozné riziko

Zavaznost
rizika

evwvs

Pravdépodobnost
vyskytu/cetnost
vyskytu rizika

Predchazeni/eliminace rizika

ocekavat 5 — nejvyssi)

Nekvalitni 3 1 Nepredpoklada se, clenové projektového

projektovy tym tymu maji dlouhodobé znalosti a
zkuSenosti v dané oblasti svych roli.
V ptipadé potireby bude feSeno
persondlnimi zménami.

Finandni rizika

Neobdrzeni dotace 3 2 V ptipadé neobdrzeni dotace bude projekt
realizovan sohledem na disponibilitu
vlastnich zdroji Zadatele v podstatné
delSim ¢asovém horizontu.

Nedostatek 3 2 Financni prostfedky na predfinancovani a

financnich kofinancovani projektu jsou zajistény.

prostredk na V ptipadé potfeby by bylo FeSeno

predfinancovani a v okamzité, pravdépodobné formou Uvéru.

prabéhu  realizace

projektu

Pravni rizika

Nedodrzeni pokynl | 3 1 Nepredpokladd se, vybér dodavatele

pro zadavani VZ budou mit na starosti osoby
s dlouhodobymi znalostmi a zkuSenostmi
v dané oblasti. V ptipadé potreby bude
okamZité reSeno s ohledem na charakter
nedodrZeného.

Nedodrzeni 3 2 Nepredpokladd se, Zadost o dotaci

podminek IROP pfipravuje externi spolec¢nost
s dlouhodobymi znalostmi v dané oblasti.
V pfipadé potrfeby bude okamzité feSeno
s ohledem na charakter véci.

NedodrzZeni pravnich | 3 2 Nepredpokldadd se, jednotlivé &3sti

norem CR, EU projektu jsou pfipravovdny tymem osob
s dlouhodobymi znalostmi a zkuSenostmi
véetné pravnich.
V pfipadé potfeby bude okam?zité feSeno
relevantnimi ¢leny projektového tymu.

NevyreSené 3 1 Vlastnické vztahy jsou dlouhodobé

vlastnické vztahy

nemeénné a neuvazuje se s jejich zménami.
V ptipadé potfeby by bylo okamiité
feSeno ve spolupraci s managementem
spolecnosti.
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Druh rizika a faze
projektu, ve které je
mozné riziko
ocekavat

Zavaznost
rizika

evws

5 — nejvyssi)

Pravdépodobnost
vyskytu/cetnost
vyskytu rizika

Pfedchazeni/eliminace rizika

Provozni rizika

Neplnéni 3 2 Dodavatelské smlouvy budou obsahovat
dodavatelskych sankce vyplyvajici zjejich neplnéni.
smluv V ptipadé potireby bude feSeno
relevantnimi ¢leny projektového tymu
v souladu s pravily dotace a zdkony.
Nedodrzeni 3 1 Nepredpokladd se, indikator stanoven
indikator( v souladu s podminkami vyzvy. V pfipadé
potfeby bude teSeno zpracovatelem
Zadosti.
Nedostatek 3 2 Nepredpokladd se. Zadatel si je védom
financnich nezbytnosti realizovaného projektu i
prostredk v naklad( na zajisténi provozu, s kterymi je
provozni fazi kalkulovano i v dalSich letech po ukonceni
projektu realizace. V pripadé potreby bude reseno

s ekonomickym oddélenim Zadatele (i
managementem spolec¢nosti.
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