TECHNICKA SPECIFIKACE

Webovy aplikac¢ni firewall

1) Virtualizacni servery s prisluSenstvim

Parametr

Minimalni poZadavek

Sluzby, funkce

Obousmérné reverzni proxy.

Ukonc¢ovani SSL komunikace.

Validace protokolu HTTP dle RFC.

Kontrola HTTP pozadavki a obsahu ptfenasenych dat, véetné XML a JSON.
Zahajovani relaci a vynucovani ¢asového limitu.

Vyvazovani zatéze (Load Balancing - LB) na L7.

LB persistence na zaklad¢ source IP, URL, cookie, session ID.

Ochrana aplikacni logiky.

(Pozitivni a negativni model aplikujici politiky povolujici nebo blokujici HTTP/S
komunikaci.)

Pteddefinované sady politik pro znamé aplikace (Outlook, SharePoint)
Detekce a blokace aplikacnich hrozeb na L7 na zaklad¢ zndmych signatur.
Detekce a blokace hrozeb na L7 na zdklad¢ anomalii a strojového uceni.
Detekce a blokace automatizovanych klientd (robotickych néstroju).
Detekce hrozeb vyuzivajici zranitelnosti aplikaci dle OWASP Top 10.
Detekce a ochrana pted utoky hrubou silou (Brute Force).

Detekce a ochrana ptfed manipulacemi se soubory cookie.

Detekce a ochrana pted aplika¢nimi utoky DoS a DDoS tutoky na L7.
Detekce skodlivého kodu (malware) antivirovou kontrola nahravanych soubord.
Ochrana pted skodlivymi weby na zékladé reputace.

Ochrana pted kompromitovanymi pfihlaSovacimi udaji uzivatela.
Autentizace uzivateld (HTTP basic, SSL, LDAP, RADIUS, KERBEROS).
Rizeni piistupu uzivatelii k webovym aplikacim (autorizace uZivateli).
Sledovéni a hodnoceni (reputace) uzivatelli na zédklad¢ redlného chovani.

Provedenti, zpisob
nasazeni

Network-based WAF.

Virtual appliance, podpora PLTF VMware, KVM a Hyper-V.

Casoveé neomezena licence pro provoz vSech pozadovanych komponent a funkci
zafizeni.

Rozsititelnost, Rozsiteni na HA feSeni typu active / active nebo cluster.
Skalovatelnost Napojeni na centralni log management systém.
Konektivita Min. 8x virtual network interface (VIF)

Kapacita, vykon,

Min. 1x vCPU.

parametry Propustnost WAF min 100 Mbps,
Latence < Sms

Bezpecnostni Zabezpecené ukladani dat.

parametry Zabezpeceny piistup (pfes CLI nebo web GUI) ke sprave zatizeni.
Web GUI v HTMLS.

Vyrobce Sluzby reakce na incidenty (SIRT).

Proces bezpecného vyvoje aplikaci (DevSecOps).




2) Stavajici firewall

Pozadujeme kompatabilitu se stavajicim zatizenim Kerio Control (propojeni)

3) Pozadavky na instalaci a konfiguraci

Pozadujeme instalaci a konfiguraci veskerych komponent v ndvaznosti na stavajici infrastrukturu tradu (tj.
vcetn¢ dopravy, montaze, instalace a implementace do stavajici IT infrastruktury) v sidle zadavatele. Soucasti
instalace musi byt i zaSkoleni IT administratortt minimalné v rozsahu nutném pro samostatnou administraci
vSech komponent dodavky. Administraci se rozumi zejména: konfigurace, monitoring ¢innosti, aktualizace,
feSeni problému, zdlohovani konfigurace. Soucasti dodavky bude i pfipadny material nutny pro plnohodnotné
zprovoznéni a implementaci dodaného zafizeni.

Soucasti instalace bude testovaci provoz pro ovétreni funkénosti dodaného feseni.

4) Servisni podpora dodavky

Obecné pozadavky na servisni podporu jsou uvedeny nize:

e Podpora a servis pro zakazku budou poskytovany minimalné po celou dobu udrzitelnosti projektu
(fj. 60 mésict od predani dila).
e Bude zajisténa udrzitelnost dodavky tfetich stran, dodanych v rdmci vetfejné zakéazky.
e Technickd podpora a servis budou realizovany v misté¢ zadavatele. Vyjimku tvoii ¢innosti
realizovatelné vzdalenym piipojenim.
e Technicka podpora bude zajistovana t€mito zpiisoby:
o Telefonicky prostfednictvim pfidéleného tel. kontaktu.
o Prostfednictvim servisniho e-mailu.
o Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).
o Prostiednictvim vzdaleného ptipojeni na PC uzivatele / server.
e Telefonickd, e-mailova podpora a podpora prostiednictvim vzdaleného ptipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.
e Sluzba HelpDesk umozni piijem pozadavku na servisni zasah v ¢eském jazyce prostrednictvim
webového rozhrani v reZzimu 7x24 hod (s vyjimkou pifedem nahlaSenych servisnich zasaht pfi
sprave systému HelpDesk).

5) Splnéni podminek dodrzeni technickych parametri

Vitézny dodavatel (G€astnik) bude povinen pied zahdjeni realizace plnéni této vefejné zakazky, predlozit
zadavateli (kupujicimu) do max. 5 dnt od vyzvy zadavatele (kupujiciho) soupis konkrétnich vyrobkt
(produktii), které v ramci realizace zakazky doda, a které budou dodrZovat veskeré technické parametry
uvedené v technické specifikaci.



