Priloha C. 6 - Technicka specifikace

Obecné pozadavky na sluzbu

objektové ulozidté kompatibilni s AWS S3 API 2006-03-01 (REST, CLI, SDK)
off premise
pay-as-you-go (mésicni platba na zakladé odebranych jednotek)
geografické umisténi dat v ramci EU v datovych centrech splfiujicich pozadavky TIER Il
certifikace
data musi byt vramci interni architektury chranéna mechanismem umozifujicim rezistenci
proti vypadku minimalné dvou datovych médii v jeden okamzik
data musi byt geograficky distribuovana mezi vice samostatnych lokalit tak, aby v pfipadé
kompletniho selhani &i ztraté konektivity jedné lokality byl provoz odbaven jinou lokalitou
pateini konektivita do vefejného internetu minimalné 1 Gbps full duplex
hardwarova architektura feSeni poskytujici pozadovanou sluzbu musi byt feSena dle pravidel
NoSingle point of Failure i v rdmci kazdé jedné lokality
dostupnost 99.95%
minimalni Skalovatelnost
O 1 PB ulozenych dat
O 1 Miliarda uloZenych objektl
minimalni vykon
O 500 PUT/LIST/DELETE pozadavk( na APl za sekundu
O 1000 GET pozadavku na API za sekundu (pozadovano je korektni pfijeti 600 GET
pozadavkd za sekundu, nikoli jejich kompletni odbaveni. Ocekavana funkénost
predpoklada obvyklé chovani S3 API, tedy ze odpovédi na GET pozadavek budou
data pozadovaného objektu, ktera nasledné budou ke klientovi pfenasena takovou
rychlosti, jakou umozni aktualni vytizeni spojeni (na obou stranach). Podstatné je,
aby ulozisté dokazalo 600 GET pozadavkl za sekundu pfijmout a zacit odbavovat.
Analogické chovani se oekava u bodu vyse, tj. Pozadavk( PUT/LIST/DELETE)
O 2000 paralelné otevienych sessions
O 5000 Metadata API operaci typu HEAD za sekundu
podpora dalSich funkcionalit
O moznost uzivatelské tvorby minimalné 100 bucketld, pokud je pocet bucketl
zpoplatnéna vlastnost, musi byt zohlednén tento pocet bucketl v nabizené cené
O moznost uzivatelské tvorby minimaliné 100 uzivatelskych uctl, které umozni
granularni nastaveni pfistupovych prav jak pro jednotlivé buckety, tak pro jednotlivé
typy operaci. Pokud je pocCet uzivatel zpoplatnéna vlastnost, musi byt zohlednén
tento pocet uzivateltl v nabizené cené
O moznost tvorby WORM bucket
O moznost ochrany dat formou retence (minimalné na urovni absolutni ke konkrétnimu
datu a relativni od okamziku vloZeni)
O moznost aplikovat retenéni pravidla jako kontejnerovou vlastnost bucketu a zaroven
i definovat retenéni pravidla na urovni jednotlivych objektd
O moznost nastavit na urovni bucketl s funkcionalitu ObjectLock pro realizaci
Imutabilnich datovych oblasti
plna kompatibilita s API instrukcemi pro hromadné mazani objekt( BulkDelete
moznost nastavit na drovni bucketd ochranu dat pomoci verzovani s automatickou
retenci starych verzi po uplynuti nastavitelného ¢asového pravidla
O systém musi mit moznost pro kazdy objekt udrzovat systémova metadata a zarover
umoznit definovat pro kazdy objekt vlastni sadu uZivatelskych metadat, musi byt
podporovano alespor 10 anotaci pro kazdy objekt. Je poZadovano, aby sluzba méla
nativni webové rozhrani, které umozni realizovat vyhledavaci dotazy napfic
systémovymi i uzivatelskymi metadaty
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O musi byt mozné definovat pro jednotlivé buckety CORS bezpecnostni pravidla

Pocatec¢ni migrace dat

® Pred zahajenim sluzby je nutné migrovat data od sou¢asného poskytovatele
® Odhadem se jedna o 600TB dat (cca 150 milion( objektt)
® Jde typicky o audio soubory typu MP3 a FLAC, kde vétSinu tvofi soubory<10 MB.
® Pozadujeme migraci s vyuzitim fyzického prfenosu dat pfes diskové pole nového
poskytovatele za nasledujicich podminek:
O Import dat bude proveden lokalnim kopirovanim v datovém centru soucasného
poskytovatele, které je umisténo v Brné v CR

O Pf¥ipojeni ke core switchi sou¢asného dodavatele - 6x 1Gbps LAN

O Vyuziti transportniho protokolu S3 na bazi HTTPs

O Vyuziti paralelizace sessions — pouziti migraénich prostfedkd umozniujicich
minimalné 128 paralelné migrovanych objekt

O Odhadovana doba kopirovani dat je 3-6 tydnu

O Diskového pole pro ucely migrace musi byt vykonnostné konfigurovano tak, aby
umoznilo pfenos dat v pfedpokladaném €asovém ramci vySe (Zapisovy vykon>
300MB/s v nahodném profilu z divodu paralelizace).

O Montaz migra¢niho pole do bézného 19 RACK rozvadéce v ramci profesionalniho

datového centra s chlazenim tepla/studena ulicka a redundantnim napajenim.
O Migraéni pole véetné pfislusnych technologii nesmi pfesahnout prostor 18U
a spotfebu 2,5kWh

DalSi pozadavky na sluzbu

® webové rozhrani (dashboard) poskytujici kromé informaci o aktualnim stavu a vyuziti sluzby
také moznost zakladnich operaci nad daty (kopirovani, pfesun, vymaz, nastaveni prav atd.)

Popis ulozenych dat

® pocateCni data pfiblizné 600 TB (cca 150 miliont objekt(l)

® pfedpokladany mésicni prirlstek cca 15 TB (7 milionu objektd). PFichozich dat je pfiblizné 15
TB mésiéné, odchozich dat je pfiblizné 50TB, ale zaroveri cca 5 TB bude kazdy mésic
odmazano.

Pozadavky na monitoring

® Monitoring v realném Case v rozliSeni max. 5 min
® Sledovani klicovych parametrd
O Kapacitni vyuziti tlozisté
O Pocet objektl v ulozisti
® Sledovani aktivit pfichozich IP adres a to minimalné v rozsahu:
O Prenosové rychlosti Cteni/Zapis/Celkem
O Poéty realizovanych transakci Cteni/Zapis/Celkem
O Podty paralelné otevienych spojeni (sessions) Cteni/Zapis/Celkem
O Cas zpracovani S3 prikazl (response time) Cteni/Zapis/Celkem
O Pocty operaci u nichz doslo k odepfeni sluzby ulozistém (navratové kédy typu 5xx)
® Sledovani aktivit uzivatelll (USERS) a to minimalné v rozsahu:
PFenosové rychlosti Cteni/Zapis/Celkem
Podty realizovanych transakci Cteni/Zapis/Celkem
Podty paralelné otevienych spojeni (sessions) Cteni/Zapis/Celkem
Cas zpracovani S3 prikazu (response time) Cteni/Zapis/Celkem
Pocty operaci u nichz doslo k odepfeni sluzby ulozistém (navratové kody typu 5xx)
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Technicka podpora

® 24/7
® e-mail nebo ticketovaci systém, telefon (komunikace v ¢estiné nebo anglictiné)
O dalsi specifikace viz Ramcova smlouva a kapitola SLA.



