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Zadavatel:
Dopravni podnik Ostrava a.s.
se sidlem: Podébradova 494/2, Moravska Ostrava, 702 00 Ostrava
ICO: 61974757

Verejna zakazka:
»1dM — Identity Management I1.“

sektorova verejna zakdzka na dodavky zadavana v rezimu zékona ¢. 134/2016 Sb., o zadavani
vetejnych zakéazek (dale jen ,,ZZVZ*)

Vysvétleni zadavaci dokumentace
dle ust. § 98 a § 99 ZZVZ

Zadavatel, Dopravni podnik Ostrava a.s., obdrZel ve vySe nadepsaném zadavacim fizeni zadost
dodavatele o vysvétleni zadavaci dokumentace. V navaznosti na obdrzenou zadost zadavatel uvadi
znéni dotazu a pfipojuje piislusné vysvétleni.

Zadost o vysvétleni zadavaci dokumentace &. 1 (obdrzena dne 26. 04. 2018):

Dotaz €. 1:
Pozadovana architektura? Dvé€ nebo tfi vrstvy?

Dotaz €. 2:
Tti vrstvy — databazova, aplikacni a prezentacni

Dotaz €. 3:
Dvé vrstvy — databazova a aplikacni

Dotaz €. 4:
Na jaké platformé by mél bézet portal? Java? NET C#? PHP?

Dotaz €. 5:
Upftednostnéni n¢jaké platformy?

Dotaz €. 6:
Je pozadovan tlusty klient nebo je st€Zejni pouze Portal?

Dotaz €. 7:
Piedpoklada se moznost spravy na urovni L2 a niz$i vlastnimi silami (databaze)?
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Dotaz €. 8:

Zdroje? Kde jsou umistény (doména? DMZ? Cloud?), jaka podporuji rozhrani (SQL view?
Webservice?), jaka je dostupnost (online? davky?), existuje licenéni omezeni (individualni Gcty?
Technicky ucet?)

e Personalni data (Helios?)

e Organizaéni struktura (Helios?)

e Pracovni mista (Helios?)

e Aplikace

e Aplikaéni Role

e Uzivatelské role

e Alvao — Dokumentace k ServiceDesku?

e DMS — Konkrétné jaky?

e Korund — Co to je? Je k dispozici dokumentace?

e BIS — Dochazkovy systém Je k dispozici dokumentace?
e Gist controlling — Co to je? Je k dispozici dokumentace?
e Sprinter — Dispecersky systém pro dopravni podniky - Je k dispozici dokumentace?
e MYQ - Co to je? Je k dispozici dokumentace?

e Sysloga a SIEM — Je k dispozici dokumentace?

Dotaz ¢. 9:
Mobilni zatizeni Android a iOS (pouze response design webu? Nebo nativni aplikace?)

Dotaz €. 10:
Sifrovani dat — pozadované algoritmy a standardy mimo jiné v souvislosti s GDPR?

Dotaz ¢. 11:
Rozsah Sifrovani?

Dotaz €. 12:
Navazujici aplikace seznam a popis?

Dotaz €. 13:
Konektory popis?

Dotaz €. 14:
Pozadované funkce — popis funkei?

Dotaz €. 15:
Korund, Gist, Sprinter, MYQ — popis konektorii, poZadovanou funkénost API?

Dotaz €. 16:
Ma webova aplikace byt schopna instalace na uvedenych OS, nebo pouze vyuzivana?

Dotaz €. 17:
Prace s databazemi — sprava — jeji obsah? — propojeni s aplikacemi?

Dotaz ¢. 18:
Vicefaktorova autentifikace?
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Dotaz €. 19:
Osoba musi byt certifikované vyrobcem. Jak se postupuje v piipadé, Ze se jedna o vlastni produkt?

Informace zadavatele k Zadosti €. 1 (poskytnuty dne 02. 05. 2018):
Ad 1)

Zadavatel tento pozadavek umyslné nespecifikoval zdiivodu osloveni co nejvétsiho poctu
potencionalnich dodavateld.

Ad 2)

Zadavatel neporozumél vznesenému dotazu, avSak uvadi, ze popis uvedeny dodavatelem odpovida

tiivrstvé architekture.

Ad 3)

Zadavatel neporozumél vznesenému dotazu, avSak uvadi, Ze popis uvedeny dodavatelem odpovida
dvouvrstvé architekture.

Ad 4)

Zadavatel pozadavek na platformu portdlu imysiné nespecifikoval. Pozadavky na funkénost portalu
vSak specifikoval v pfiloze ¢. 1 ZD — Technicka specifikace - Pozadavky na Portal IDM.

Ad5)
Zadavatel neupfednostiiuje zadnou platformu z diivodu osloveni co nejvétsiho poétu potencionalnich
dodavatelti.

Ad 6)

Tlusty klient neni zadavatelem pozadovan.

Ad7)

Zadavatel predpokladd moznost spravovani na Grovni uzivatele. Spravu databaze zadavatel poZaduje
v rozsahu standardnich ¢innosti.

Ad 8)

Zadavatel specifikoval pozadavky na zdroje, jejich umisténi a rozhrani v ptiloze ¢. 1 ZD — Technicka
specifikace - Zakladni pozadavky.
o  Personalni data (Helios?)

o ANO

e  Organizaéni struktura (Helios?)
o Ano

e  Pracovni mista (Helios?)
o Ano

e Aplikace

o Rejstiik aplikaci bude obsahovat nastroj IDM — uvedeno v Pfiloze ¢. 1 ZD. Dale
se predpoklada Cinnost s privilegovanymi uéty v aplikacich, které uvedl v priloze
¢. 1 ZD — Technickeé specifikace.
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V nastroji je Sprava aplikaci zalozend na zabezpefeni systému, aplikace

a uzivatelského profilu, ktery obsahuje: pfistupové role, vek,
nepopiratelnost vykonanych ¢innosti.
Nastroj umoziiuje spravu uctu pro systémové sluzby ¢i systémové aplikace.

Aplikacni Role
o obsahuje nastroj IDM
Uzivatelskeé role
o obsahuje nastroj IDM
Alvao — Dokumentace k ServiceDesku?
o Dokumentace je k dispozici na: https://www.alvao.cz/
DMS — Konkrétné jaky?
o Zadavatel nemiize zvefejnit tyto informace, z diivodi stale probihajiciho
vybérového fizeni k tomuto systému.
Korund — Co to je? Je k dispozici dokumentace?
o- Dokumentace je k dispozici na: http://www.tescosw.cz/planovani-a-rizeni-
udrzby/korund/joby/
BIS — Dochazkovy systém Je k dispozici dokumentace?
o Dokumentace je k dispozici na: http://www.eskon.cz/cz/
Gist controlling — Co to je? Je k dispozici dokumentace?
o Dokumentace je k dispozici na: http://www.gist.cz/cz/produkty/business-
intelligence
Sprinter — Dispecersky systém pro dopravni podniky - Je k dispozici dokumentace?
o Dokumentace je k dispozici na:
http://www.herman.cz/cs/produkty/isrd/dispecerske-systemy/sysdp/
MYQ — Co to je? Je k dispozici dokumentace?
o MYQ oznaluje feseni pro spravu tisku. Dokumentace je k dispozici na:
https://www.myqg-solution.com/cs/, produkt ,,Business Pro*
Syslog a SIEM — Je k dispozici dokumentace?
o Nastroj neni nasazen

riziko,

Zadavatel tento pozadavek wmyslné nespecifikoval zdivodu osloveni co nejvétsiho poctu
potencionalnich dodavateld.

Ad 10)

Zadavatel nechava pouziti algoritmi na moznostech dodavateli, v souvislosti s GDPR, viz. pfiloha ¢.1
ZD — Technicka specifikace, GDPR.

Ad11)

Zadavatel specifikoval poZadavky na Sifrovani v pifloze €. 1 ZD — Technické specifikace v Casti:
dodavka HW (switch) - Sifrovani/zabezpeceni 802.1x RADIUS,SSH

Ad 12)

Zadavatel uvedl seznam a popis aplikaci v priloze ¢. 1 ZD - Technicka specifikace v ¢asti: Pozadavky
na webové sluzby IDM v oblasti poZzadovanych konektorti a integrace na stavajici aplikace.
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Ad 13)

Zadavatel uvedl popis konektorti v ptiloze €. 1 ZD — Technicka specifikace v casti: Pozadavky
na webové sluzby IDM v oblasti pozadovanych konektori.

dl14
Zadavatel uvedl pozadavky a popis funkei v pfiloze €. 1 ZD — Technicka specifikace v ¢asti: Zakladni
poZadavky a Pozadavky na portal IDM.

Ad 15)

Zadavatel pozaduje propojeni nastroje IDM s uvedenymi informacnimi systémy. Jejich popis je
uveden v priloze ¢. 1 ZD — Technicka specifikace. Dodavatel je povinen zajistit plnou integraci
s uvedenymi systémy na vlastni naklady s pfednostnim vyuzitim API u jednotlivych informaénich
systémi.

dl16
Zadavatel nechava reseni webové aplikace na dodavateli.

d17
Zadavatel uvedl pozadavky na databazi v priloze ¢. 1 ZD — Technicka specifikace v ¢asti: Zakladni
pozadavky a Pozadavky na portal IDM.

di18
Zadavatel uvedl pozadavky na vicefaktorovou autentifikaci v ptiloze €. 1 ZD — Technicka specifikace
v Casti: Zékladni pozadavky.

d19
Zadavatel pozaduje, aby dodavatel, ktery nabizi vlastni produkt, ptedlozil certifikat pro osobu, ktera
bude ¢lenem realizacniho tymu. Zadavatel neuvadi pfesnou podobu certifikatu, ale musi mit moznost
certifikat ovefit.

:

:

:

:

:

Zadost o vysvétleni zadavaci dokumentace & 2 (obdrZena dne 26. 04. 2018):

Dotaz €. 1:

V technické priloze zadavaci dokumentace je uveden pozadavek: “Plnou integraci je mysleno
propojeni IDM s vyuzitim API daného IS pro plnou integraci. Cilem integrace IS je zabezpeceni
cilového IS a zabezpeceni nakladani s opravnénim definovanym v business roli, pfipadn€ v popisu
systemizovaného mista. Dodavatel je povinen vyuzit API daného systém pro integraci.

Rozumime spravné pozadavku tak, Ze zadavatel zajisti u dodavatelt systémii, na které ma byt systém
IDM napojen, standardizované API? Tzn. piiprava téchto API, soucinnosti a naklady na strané
dodavatelti stim souvisejici nejsou soucasti pozadovaného plnéni v ramci projektu implementace
IDM?

Dotaz €. 2:

Pokud dodavatel disponuje feSenim IdM, které hesla k uc¢tim neeviduje a je schopno za témito ucely
vyuzit napojeni na Active Directory, coz je rovnéz pozadovano v zadavaci dokumentaci, pripadné
pouze hesla preddva do systémi, na které se integruje, naplni timto zpiisobem feSeni uchazed
pozadavky ze zadavaci dokumentace z ¢asti bezpecného tlozisteé hesel?

Pokud ne, tak prosime o uvedeni v ¢em konkrétné.
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Dotaz &. 3:

V praxi jsou Casto uzivatelé v ramci uvedenych systému spravovany pies néjaké standardizované
adresarové sluzby jako napt. Active Directory. Je mozné uzivatele uvedenych OS spravovat pres tyto
sluzby? Jsou mimo Active Directory pozadovany néjaké jiné adresarové sluzby, které by mély byt
v ramci dodavky integrovany s IdM?

Dotaz €. 4:

V technickeé ptiloze zadavaci dokumentace se objevuje pojem business role. Prosime o blizsi upfesnéni
tohoto pojmu. Jedna se o aplikaéni role opraviiujici pfistup do dané aplikace, které je mozné vazat
na systemizovana mista?

Dotaz €. 5:
Dale zadam o prodlouZeni lhiity na podani nabidek o min. 1 tyden.

Informace zadavatele k zadosti €. 2 (poskytnuty dne 02. 05. 2018):
Ad1)

Zadavatel nebude zajiStovat u dodavatelii systémii standardizované API. Dodavatel zajisti na vlastni
naklad propojeni s danymi informaénimi systémy s upfednostnénim propojeni pies AP

Ad2)

Pro vyjasnéni dotazu ohledné nastroje IDM, ktery vyuzZivd a poskytuje bezpecné uloZisté hesel
a privilegovanych ucti, které je specifikované podle normy FIPS 140-2, lze syntakticky
dekomponovat na ptehledn€jsi podobu:

Nastroj 1dM:

1. vyuziva bezpecné loZisté hesel a privilegovanych ucti,
2. poskytuje bezpecné ulozisté hesel a privilegovanych ucti, které je specifikované podle normy
FIPS 140-2.

Tudiz:
A) Pokud dodavatelem navrhovany nastroj/navrhované feSeni neumi ad 1. a ad 2., tak pozadavek
nespliiuje.
B) Pokud dodavatelem navrhovany nastroj umi ad 1., ale nikoliv ad 2., tak pozadavek nastroj I[dM
nespliiuje, ale vhodnym doplnénim funkcionality externim nastrojem k néstroji IdM miiZe celkové
feSeni IdM pozadavek spliiovat.
C) Pokud dodavatelem navrhovany nastroj/fesSeni neumi zajistit vazbu hesla s privilegovanym uctem,
pak pozadavek nespliiuje. Divodem je, Ze takto predlozeny néstroj/feSeni IdM neumoziiuje splnit
pozadavek identifikaci nesouladu uloZeného hesla s heslem na koncovém zarizeni.

Cilem projektu IdM od zadavatele je dostat hesla privilegovanych uéti do bezpecného tuloziste.
V bezpeénosti zadavatel nepfipousti ¢asteéné plnéni pozadavku, protoze bezpecnost je tak silna, jako
je nejslabsi ¢lanek. Tudiz pokud dodavatel ma v planu nabidnout feSeni, které bude hesla evidovat
v Active Directory, tak takové reSeni pozadavek nespliiuje. Tim by pozadavek na bezpecné ulozisté
hesel privilegovanych uzivatelii postradal ucel, pokud by zadavatel mél v cilovém provedeni feseni
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IdM hesla privilegovanych uzivatell jesté v jiném (a méné bezpecném) ulozisti (jako napt. Active
Directory).

Ad 3):

Z pohledu zadavatele jsou za tzv. ,,néjaké jiné adresarové sluzby“ povazovany nasledujici uvedené
adresarové sluzby:

Microsoft Active Directory (Microsoft) — Zadavatel pouziva a planuje nadale pouzivat.
Novell Directory Services (Novell eDirectory) — Zadavatel nepouziva a neplanuje pouzivat.
Linux OpenLDAP (RedHat) - Zadavatel nepouziva a neplanuje pouzivat.

Oracle Internet Directory (Oracle) - Zadavatel nepouziva a neplanuje pouZzivat.

Oracle Directory Services (Oracle) - Zadavatel nepouziva a neplanuje pouZzivat.

IBM Directory Server (IBM) - Zadavatel nepouZiva a neplanuje pouzivat.

Apache Directory (Apache Foundation) - Zadavatel nepouziva a neplanuje pouZzivat.

Zadavatel hodla specifikované operacni systémy spravovat vyhradné pres uznany softwarovy standard,
kterym je Microsoft Active Directory.

Zadavatel ve vyhledu 2 az 3 let neuvazuje o jinych adresafovych sluzbach, nez je uznany software
standard Microsoft Active Directory.

Ad 4):

Zadavatel uvadi, Ze se jedna o soubor aplikacnich roli a pfistupovych opravnéni, tvoficich business
roli, vazanych k systematizovanému mistu.

Ad 5):

Zadavatel neshledava dtivod pro prodluZeni lhity pro podani nabidek.

V Ostravé dne 02. 05.2018

Bopiavai pouniic Ostrava a.s.
Podébradova 484/2

}0/2 00 Ostrafra, Moravska Ostrava
g/ K
y

Bc. Karla HoluSova
hlavni specialista nakupu
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