Příloha č. 3 ZD – Technická specifikace

1. Obecné požadavky
Dodávka 2ks hardwarových síťových firewallů sloužících ke stavové filtraci provozu na 3. a 4. vrstvě OSI, logování a analýze provozu, včetně licence firmware a technické podpory na období 60 měsíců. Zařízení budou provozována v režimu vysoké dostupnosti (HA) a bude segmentovat síť do logicky oddělených celků.

Dodavatel uvede k jednotlivým bodům písemné vyjádření slovy ANO/NE, že daný bod splní/nesplní nebo nabídne lepší technické řešení jednotlivých parametrů. Dále u položek označených hvězdičkou (*) dodavatel doplní skutečné nabízené hodnoty. Takto doplněná technická specifikace bude tvořit samostatnou přílohu smlouvy. V případě že dodavatelem předložená technická specifikace k předmětu plnění nebude obsahovat požadovaná patřičná vyjádření, nebo nesplní požadovanou technickou specifikaci, bude nabídka posouzena jako nesplňující zadávací podmínky zadávací dokumentace.

2. Požadované technické parametry zařízení

	Číslo
	Požadavek
	Splňuje ANO/NE
	Způsob naplnění

	1.
	Šasi pro montáž do standardního racku o velikosti 1U. Požadujeme dodání s rackmount příslušenstvím.
	 
	*

	2.
	Podpora režimu vysoké dostupnosti (active/active i active/passive)
	
	*

	3.
	Správa zařízení pracujících v režimu vysoké dostupnosti musí probíhat skrze jedno konfigurační rozhraní, je požadována automatická synchronizace provozních a stavových informací mezi jednotlivými zařízení v jednom celku vysoké dostupnosti
	
	*

	4.
	Podpora virtualizace uvnitř hw appliance formou vytváření virtuálních kontextů
	
	*

	5.
	Grafické konfigurační rozhraní a příkazový řádek
	
	*

	
	Minimální počty požadovaných fyzických rozhraní:
	
	

	6.
	14x GE RJ45 (RJ 45 nativně, nebo SFP/SFP+ se 1000BASE T moduly)
	
	*

	7.
	8x GE SFP
	
	*

	8.
	4x 10 GE SFP+
	
	*

	9.
	Management rozhraní 1x RJ 45
	
	*

	10.
	4x 25GE/10GE SFP28/SFP+
	
	*

	
	Optické moduly:
každý firewall bude disponovat 4ks compatible transceivers SFP28-SR pro 10/25 GE Multi-mode, 850nm, 100m, DDM, Duplex LC/PC
	
	*

	11.
	Min. 1x USB
	
	*

	12.
	Konzolový port pro přístup k příkazovému řádku
	
	*

	13.
	Zdvojený (redundantní) zdroj napájení 2x 100-240 V AC s možností výměny tzv. za běhu (Hot Swappable)
	
	

	
	Podpora plnohodnotné inspekce sítového provozu v režimech:
	
	

	14.
	NAT/router
	
	

	15.
	L2 transparentní režim (dva a více sítových rozhraní)
	
	

	16.
	L2 interface pair (dvě sítové rozhraní)

	
	

	
	Výkonové požadavky
	
	

	17.
	Minimální požadovaná propustnost stavového firewallu pro IPv4 i IPv6 provoz 135 Gbps (UDP pakety o velikosti 512 B)
	
	

	18.
	Maximální vložené zpoždění zařízení (latence) 5 μs
	
	

	19.
	Minimální počet současně navázaných spojení firewallu 8 000 000
	
	

	20.
	Minimální počet nových spojení za sekundu 500 000
	
	

	21.
	Výkon zařízení min. 100 Mpps
	
	

	
	Propustnost při zapnutí bezpečnostních a inspekčních funkcí (měřeno na reálném provozu):
	
	

	22.
	Propustnost NGFW (stavový firewall, IPS, rozpoznávání aplikací na L7, logování) min. 11 Gbps
	
	

	23.
	Propustnost ochrany proti hrozbám a škodlivému kódu min. 10 Gbps
	
	

	24.
	Propustnost ochrany proti hrozbám (IPS, ochrana proti sítovým útokům, logování) min. 12 Gbps
	
	

	25.
	Propustnost funkce rozpoznávání sítových aplikací na L7 min. 30 Gbps
	
	

	26.
	Propustnost IPsec VPN v konfiguraci AES256/SHA256 min. 50 Gbps
	
	

	27.
	Propustnost funkce SSL inspekce provozu min. 9 Gbps
	
	

	28.
	Minimální počet konfigurovatelných virtuálních kontextů na každém zařízení 10
	
	

	
	Funkční požadavky
	
	

	
	Podpora a zabezpečení kancelářských (IT) a průmyslových řídicích systémů (ICS/OT) minimálně s ohledem na tyto bezpečnostní funkce:
	
	

	29.
	Funkce rozpoznávání kancelářských a průmyslových aplikací na L7 – aplikační vrstvě, podpora alespoň 3000 kancelářských aplikací a 700 průmyslových aplikací, protokolů či příkazů; jednotlivé aplikace/protokoly uspořádány do kategorií; výrobce automaticky udržuje a aktualizuje databázi podporovaných aplikací
	
	

	30.
	Funkce ochrany před sítovými útoky vycházející z výrobcem udržované a aktualizované databáze, ochrana před útoky typu DoS, verifikace protokolů, min. 10 000 signatur v databázi; podpora zabezpečení kancelářských (IT) a průmyslových řídicích systémů (ICS/OT)
	
	

	31.
	Ochrana před výskytem škodlivého kódu v síťovém provozu (antivirus/antimalware) s podporou zabezpečení kancelářských (IT) a průmyslových řídicích systémů (ICS/OT) a škodlivého kódu pro mobilní zařízení; podpora funkce sanitarizace dokumentů (odstranění aktivního obsahu) a předání zkoumaných souborů pro analýzu do prostředí typu sandbox
	
	

	32.
	Anti-Spam ochrana
	
	

	33.
	Filtering DNS provozu
	
	

	34.
	Funkce kategorizace webových stránek (web filtering) s podporou minimálně 60 kategorií (pracovní zájmy, osobní zájmy, stránky se škodlivým kódem, nově registrované domény atp.), podpora definice časové kvóty, kterou nesmí daný uživatel na dané kategorii za den překročit, výrobcem aktualizovaná a udržovaná databáze.
	
	

	35.
	Funkce SSL inspekce pro kontrolu protokolů s možností vytváření vyjímek. Vyjímky z SSL inspekce požadujeme minimálně:
▪ na základě administrátorem definovaných adres
▪ na základě kategorie URL, bráno z URL filtrační databáze (např. kategorie bankovnictví, zdravotnictví, atd.)
	
	

	36.
	Ověřování identity uživatelů (možnost napojení na MS Active Directory, LDAP, Radius, Kerberos), práce s identitou uživatele v bezpečnostní politice firewallu v režimu tzv. Single Sign-On
	
	

	37.
	Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce licencované, tak licence musí být součástí dodávky
	
	

	38.
	Funkce QoS, traffic shaping
	
	

	39.
	Funkce klientské VPN (přístup do VPN v tunelovém režimu s VPN klientem a přístup do VPN přes webový portál; možnost aplikace identit uživatele ve smyslu definice bezpečnostní politiky VPN uživatelů; SSL VPN nebo IPsec VPN)
	
	

	40.
	Site-to-Site IPsec VPN s podporou statického i dynamického routování
	
	

	41.
	Podpora OT/ICS/IoT protokolů (minimálně klasifikace provozu, identifikace zařízení, ochrana zařízení před sítovým útokem)
	
	

	42.
	Možnost nastavovat firewall politiku na základě geografických údajů
	
	

	43.
	Požadujeme logování a analýzu provozu nejméně za dobu 3. měsíců (může být realizováno formou cloudové služby)
	
	



 

Výkonové požadavky
Požadované výkonové parametry je nutné doložit oficiálním produktovým listem výrobce. Dodavatel garantuje demonstraci dosažení minimálních výkonových parametrů propustností vybraných funkcí na vyžádání.

Funkční požadavky
Rozšířené NGFW funkce (IPS, Antivirus, Web‑filtering, Sandbox, OT signatury atd.) nejsou předmětem této zakázky. Zařízení je ale musí umožnit doplnit formou licencí v budoucnu (ochrana investice).

Požadavky na dodávku a servis
Podpora
· Dodavatel zajistí aktivní servisní smlouvu s výrobcem na období 60 měsíců (ekvivalent „24 × 7 support + NBD RMA“).
· Aktualizace operačního systému zařízení po celou dobu podpory.

Předávka / akceptační test
· Test HA failover do ≤ 1 sec bez přerušení TCP sessions.
· Základní konfigurační manuál v češtině nebo angličtině.
· Postinstall report.

Firmware a licence
· Veškeré licence sloužících ke stavové filtraci provozu na 3. a 4. vrstvě OSI, logování a analýze provozu, v četně licence firmware (včetně dynamického routingu a ≥ 10 virtuálních instancí) musí být součástí nabídky.
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