PRILOHA €. 1 - TECHNICKA SPECIFIKACE PREDMETU PLNENI

v ramci vefejné zakazky zadavané v otevieném fizeni dle § 56 ZZVZ

»Modernizace infrastruktury Technologického centra Mésta Bruntal“

Ucastnik je povinen vyplnit ¢ervené ordmovana pole. Pouzivejte sw Adobe Acrobat Reader.

Klasifikace zakazky

Klasifikace CPV

Baliky programu a informacni systémy | 48000000-8
Datové sluzby 72300000-8
Programové vybaveni pro spravu sité 72511000-0
Implementace programového vybaveni | 72263000-6

Technicka vypocetni podpora 72611000-6
Servery 48820000-2
Sitova zafizeni 32420000-3

Sou&asny stav ICT v MéU Bruntal
coucdsty stdviiu1 v view brdfital

Serverova 3 x ESX s VMware, backup samostatny server ESX s virtualnim MS Windows
infrastruktura serverem + Veeam a Veeam 365

Posta Hybridni: MS Exchange on premise + 25 x Office 365 véetné emaild v Azure
Virtualizace VMware

Operacni systémy MS Windows, RedHAT, Linux

Databaze Oracle, MS SQL

Ochrana sité ESET PROTECT Complete, Firewall Palo Alto Networks Appliance

Klientské stanice PC, NB, vée MS Windows

Smlouva uzaviena smlouva Microsoft® Select Plus (Cislo smlouvy: 7579409)

Obecné pozadavky na plnéni

Pokud je k provozu uvedenych informaénich systému s ohledem na Fedeni navrhované Gcastnikem
nutné dalsi zafizeni, licence nebo prvek, a to podle povahy zvoleného technického fesSeni s
vyjimkou nové nakupovanych nebo stavajicich, Ucastnik ho vyslovné uvede a zahrne do ceny
svého plnéni véetné nutnych upgrade a update po dobu provozu.

Zadavatel vySe uvedenou formulaci nema v Zzadném umyslu prendset odpovédnost za spravnost
a uplnost zadavaci dokumentace na dodavatele ve smyslu § 36 odst. 3 zakona. Zadavatel se touto
formulaci snazi vyresit situaci, kdy rdzni dodavatelé maji rlGznym zplsobem koncipované
jednotlivé prvky plnéni, a zadavatel musi jejich popis stanovit technicky neutrédlné tak, aby se
nejednalo ani o nepiimy odkaz na konkrétni vyrobek. Z tohoto dlvodu zadavatel zvolil vyse
uvedenou formulaci pozadujici po dodavatelich, aby v ramci jimi dodavaného pInéni dodali vzdy
plné funkéni celek véetné vsech soucasti, které jsou nezbytné pro funkénost daného prvku.
Dodavatel vzdy dodrzi uvedené pozadavky na instalaci a konfiguraci.

Dodavatel zajisti instalaci a konfiguraci dodanych HW a SW komponent v navaznosti na stavajici
infrastrukturu organizace, a to vcéetné instalace a implementace do stavajici IT infrastruktury v
sidle zadavatele

Dodavatel musi pfi dodani zafizeni dolozit certifikaci nebo Cestné prohlaseni a garanci vyrobce
nabizeného HW, Ze nabizené zafizeni je uréené pro Cesky trh nebo trh EU, je nové, nepouZité a
pochézi z oficidlniho distribu¢niho kanalu v CR. Dodavatel dodrzi uvedené pozadavky na ptvod
zboZi.

Soucasti je zajisténi instalace a konfigurace veskerych komponent v ndvaznosti na stavajici
infrastrukturu Gfadu (tj. vCetné dopravy, montaZe, instalace a implementace do stavajici IT
infrastruktury) v sidle zadavatele. Ucastnik do své nabidky uvede nabidkovou cenu za kompletni
prace s tim spocivajici.

Soudasti instalace musi byt i zadkoleni 2 IT administratorG minimalné v rozsahu nutném pro
samostatnou administraci vSech komponent =zakdzky. Administraci se rozumi zejména:
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konfigurace, monitoring &innosti, aktualizace, fedeni problémd, zalohovani konfigurace. U&astnik
do své nabidky uvede nabidkovou cenu za kompletni zaskoleni.

VSechny nabizené prvky jsou spolu kompatibilni a provozuschopné pro bézné ucely IT
infrastruktury zadavatele.

PoZadavek je vzdy minén jako minimalni. Tam, kde to ma technicky smysl pro bézné pouziti
v prostiedi zadavatele, ho Ize prekrocit.

Polozka €. 1: ESX server 3 ks

Funkce

Minimalni pozadované hodnoty / vlastnosti

Doplhte vyrobce a model

Vyrobce a
model Odkaz na popis vlastnosti vyrobku nebo pfiloZte k nabidce
e Server pro osazeni do standardniho 19" racku
Provedeni ° Velikgst 2V . ‘x . , ,
e Beznastrojove kolejnice pro montaz do racku s moznosti ramena pro vedeni
kabell
e 2x CPU s 8 jadry na jedno CPU
e Minimalni vykon podle benchmarku SPEC CPU2017 (hodnoty jsou uvedeny
CPU pro oba osazené procesory):
o SPECrate2017_int_base 245
o SPECrate2017_fp_base 292
e 512 GB DDR5 operacni paméti
RAM e Moznost budouci vymény za moduly o velikosti 32GB, 64GB a 128GB.
e Rozsifitelnost minimalné na 1 TB
e Server musi byt osazen redundantnimi bootovacimi SSD o minimalni kapacité
HDD 480GB v HW RAID 1

Server musi mit moznost byt osazen pro minimalné 8 diskd standardu
SATA/SAS

Diskovy Fadic

podpora RAID 0, 1, 5, 6, 10

podpora Auto resume po ztraté napajeni

podpora 4K native sector velikosti

NVRAM “Wipe”

podpora TRIM/UNMAP ptikaz{ pro SSDs v Pass-Thru mode
podpora NVRAM “Wipe"”

podpora End Device Frame Buffering (EDFB)

podpora SED diskd a SSD diskd

Fast initialization for quick array setup

Configurable stripe size up to 1MB

Load balancing

podpora az 64 logickych diskd a 64TB LUN

podpora DDF compliant Configuration on Disk (COD)
podpora Self-Monitoring, Analysis and Reporting Technology.
podpora globalniho i dedikovaného hot-spare

minimalné 2 GB cache typu NV (cache to flash)

2x 10/25Gb port Ethernet typu SFP28

Sitové e 4x 1Gb port on-board
rozhrani e Server musi byt osazen minimalné 2x 32Gb FC porty na minimalné 2
nezavislych PCIe kartach
e VGA port,
e 2x USB minimalné generace 3.2 na zadni strané serveru
Porty e Minimaln& 2x USB z ¢&elni strany serveru, jedno z elnich USB muze slouzit
také pro pristup na servisni procesor serveru
e Minimalné 2 PCle sloty generace PCle 5.0 + dedikovany slot pro RAID fadic a
1x slot OCP
e PIné redundantni sitové napajeci zdroje o min. vykonu 1 000W, zajistujici
maximalni vykon serveru i pfi vypadku jednoho zdroje a s moZnosti nastaveni
Napajeni limitd vykonu a spotieby v BIOSu (Power Budgeting) 96% U¢&innost pii zatizeni

50%.
Dodéavka je véetné napajecich kabel.
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Vzdalena sprava s dedikovanym vlastnim portem RJ-45 a moznosti prevzit
pIné vzdalené ovladani serveru

Podpora standardl IPMI (minimalné verze 2.0), SNMP (verze 3), CIM-XML,
REST a RedFish

Moznost vzdaleného mountu ISO a IMG image soubort

L]
e Moznost sdilet jednu virtualni konzoli az se Sesti uzivateli
Sprava e Podpora stgndardnich Webovych pv)rohll’iec":vﬂ a HTML5
serveru e Slot pro micro SD ,ka,rtu o,vkapaute alespon 4VGB 5 5
e Real time sledovani vytizenosti CPU, paméti a spotfeby, moznost Power
cappingu (vcetné historickych dat)
e Moznost pfipojit se lokalné na servisni procesor pomoci mobilniho telefonu
(podpora minimalné Android a Apple) minimalni funkcionalita aplikace: stav
serveru, véetné chybovych hldSeni a moznost spravy serveru
e Podpora proaktivnich upozornéni vyuzivajici technologii S.M.A.R.T. a PFA
e Moznost asistované instalace OS bez dal$ich nastrojd, médii, ISO apod.
Zabezpedeni | e TPM 2.0 chip a podpora SED disk{
e Splnujici standardy NIST SP800-131A, SP800-193, SP800-147B, FIPS 140-2
a CNSA Suite 1 Quantum-resistant
Chlazeni . Regulovan{/ chod,jed,notlivgcvr) ventilétotu na zéklavdlé akvtuélnl’ch t(,eplot )
e Moznost osazeni vykonnejsich ventilatoru v pripade budouciho osazeni
serveru vykonnéjsimi komponenty
e Minimalné 4 pIné redundantni, za chodu ménitelné ventilatory.
e Nabidka musi obsahovat zdruka serveru minimalné 5 let s odezvou technika
Zaruka / mapv(imfjlné r?és!edujl'cvl' pracoc\’/nl' dep ) oL o
servis o H!asenl serV|,sn|ch pozadav,ku musi byt kompletné v Ceskéem jazyce a servisni
zasahy musi realizovat vyrobce serveru, nebo jeho certifikovany servisni
partner tak, aby nedoslo ke ztraté zaruky.
e Microsoft Windows Server 2016, 2019, 2022 a 2025
Podporované | e Red Hat Enterprise Linux 7.9, 8.2, 8.3, 8.4, 8.5, 8.6 a 9.0
(01 e SUSE Linux Enterprise Server 12 SP5
e SUSE Linux Enterprise Server 12 Xen SP5

Polozka €. 2: Backup server 1 ks

Funkce

Minimalni poZzadované hodnoty / vlastnosti

Doplite vyrobce a model

Vyrobce a
model Odkaz na popis vlastnosti vyrobku nebo pfiloZte k nabidce
e Server pro osazeni do standardniho 19" racku (24 SFF)
Provedeni ° VeIikgst 2U . ‘x . , ,
e Beznastrojove kolejnice pro montaz do racku s moznosti ramena pro vedeni
kabell
e 1xCPU
e Minimalni vykon podle benchmarku SPEC CPU2017 (hodnoty jsou uvedeny
CPU pro oba osazené procesory):
o SPECrate2017_int_base 280
o SPECrate2017_fp_base 350
e 128 GB DDRS5 operacni paméti
RAM e Moznost budouci vymény za moduly o velikosti 32GB, 64GB a 128GB.
e Rozsifitelnost minimalné na 512 GB RAM
e Server musi byt osazen redundantnimi bootovacimi SSD o minimalni kapacité
HDD 960GB v HW RAID 1

Minimalné 12 x 16TB SAS

Diskovy Fadic

podpora RAID 0, 1, 5, 6, 10

podpora Auto resume po ztraté napajeni

podpora 4K native sector velikosti

NVRAM “Wipe”

podpora TRIM/UNMAP piikaz{ pro SSDs v Pass-Thru mode
podpora NVRAM “Wipe"”

podpora End Device Frame Buffering (EDFB)

podpora SED diskd a SSD diskd
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Fast initialization for quick array setup

Configurable stripe size up to 1MB

Load balancing

podpora az 64 logickych diskd a 64TB LUN

podpora DDF compliant Configuration on Disk (COD)

podpora Self-Monitoring, Analysis and Reporting Technology.

podpora globalniho i dedikovaného hot-spare

minimalné 2 GB cache typu NV (cache to flash)

2x 10/25Gb port Ethernet typu SFP28

4x 1Gb port on-board

VGA port,

2x USB minimalné generace 3.2 na zadni strané serveru

Minimalné 2x USB z &elni strany serveru, jedno z ¢elnich USB mize slouZit

také pro pristup na servisni procesor serveru

e PIné redundantni sitové napajeci zdroje o min. vykonu 1 000W, zajistujici
maximalni vykon serveru i pfi vypadku jednoho zdroje a s moznosti nastaveni

Napajeni limitd vykonu a spotfeby v BIOSu (Power Budgeting) 96% uc&innost pfi zatizeni
50%.

o Dodavka je v€etné napajecich kabeld.

e Vzdalena sprava s dedikovanym vlastnim portem RJ-45 a moznosti prevzit
plné vzdalené ovladani serveru

e Podpora standard( IPMI (minimalné verze 2.0), SNMP (verze 3), CIM-XML,

REST a RedFish

Moznost vzdaleného mountu ISO a IMG image soubort

Moznost sdilet jednu virtualni konzoli az se Sesti uzivateli

Podpora standardnich Webovych prohlize¢d a HTML5

Slot pro micro SD kartu o kapacité alespor 4GB

Real time sledovani vytizenosti CPU, paméti a spotieby, moznost Power

cappingu (vCetné historickych dat)

e Moznost pripojit se lokdlné na servisni procesor pomoci mobilniho telefonu
(podpora minimalné Android a Apple) minimalni funkcionalita aplikace: stav
serveru, véetné chybovych hlaSeni a moznost spravy serveru

e Podpora proaktivnich upozornéni vyuzivajici technologii S.M.A.R.T. a PFA

e Moznost asistované instalace OS bez dal$ich nastrojd, médii, ISO apod.

Zabezpedeni | e TPM 2.0 chip a podpora SED disk{

e Spliujici standardy NIST SP800-131A, SP800-193, SP800-147B, FIPS 140-2
a CNSA Suite 1 Quantum-resistant

¢ Regulovany chod jednotlivych ventilatoru na zakladé aktualnich teplot

Sitové
rozhrani

Porty

Sprava
serveru

Chiazeni e MozZnost osazeni vykonné&jdich ventildtorl v pFipadé budouciho osazeni
serveru vykonnéjsimi komponenty
e Minimalné 4 pIné redundantni, za chodu ménitelné ventilatory.
¢ Nabidka musi obsahovat zaruka serveru minimalné 5 let s odezvou technika
. maximalné nasledujici pracovni den
Zaruka / v s L - o P P . .
. e Hlaseni servisnich pozadavku musi byt kompletne v Ceském jazyce a servisni
servis . ; . , ) o . -
zasahy musi realizovat vyrobce serveru, nebo jeho certifikovany servisni
partner tak, aby nedoslo ke ztraté zaruky.
e Microsoft Windows Server 2016, 2019, 2022 a 2025
Podporované | e Red Hat Enterprise Linux 7.9, 8.2, 8.3, 8.4, 8.5, 8.6 a 9.0
(01 e SUSE Linux Enterprise Server 12 SP5
e SUSE Linux Enterprise Server 12 Xen SP5

Polozka €. 3: LTO knihovna 1 ks

| Minimalni poZzadované hodnoty / vlastnosti

Doplnte vyrobce a model

Vyrobce a model

Odkaz na popis vlastnosti vyrobku nebo pfiloZte k nabidce

¢ rackmount, véetné montazniho kitu do standardniho 19" racku
Provedeni e zakladni jednotka max. 3U
e redundantni napajeci zdroje
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e automaticky podaval pasek (robotika) umoznujici plné automatizovany
provoz bez nutnosti manuaini obsluhy

LTO mechaniky

1x LTO-9 SAS drive

podpora mechanik FC 8Gb/s a SAS 6Gb/s

moznost kombinace FC a SAS mechanik v expanznich modulech
kompatibilita s médii LTO-8 pro Cteni a zapis (read/write), LTO-7 pouze pro
¢teni (read-only)

e celkova nativni kapacita: 720 TB (40x 18 TB)

e min. 40 slotl v zakladni jednotce a rozsifujicich modulech

LTO sloty e moZnost rozsifeni knihovny aZ na 80 slotl, max. 12U

e 40x LTO-9 paskové médium
LTO média e 40x label

e 1x LTO dCistici médium

e podpora Sifrovani na urovni pasky (hardware-based AES 256-bit)
Bezpeclnost / | ¢ moznost vzdalené spravy a monitoringu (napf. SNMP, emailové notifikace)
provoz e integrace s béznymi zalohovacimi softwary na trhu (napf. Veeam, Veritas,

Commvault, HPE Data Protector)

Zaruka, servis

e min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni
problému

e jediné kontaktni misto pro nahldseni poruch pro vSechny komponenty
dodavaného systému

e servis je poskytovan primo vyrobcem zafizeni nebo certifikovanym
servisnim partnerem

e servisni zasahy budou provadény vzdy v misté instalace zafizeni.

_Poloika C. 4: Diskové pole 2 ks

| Funkce | Minimalni pozadované hodnoty / vlastnosti

Doplhte vyrobce a model

Vyrobce a
model Odkaz na popis vlastnosti vyrobku nebo pfiloZte k nabidce
e Server pro osazeni do standardniho 19" racku
e Velikost minimalné 2U
Provedeni e Dvojité redundantni napdjeci zdroje, kazdy schopny napajet systém pfi

vypadku druhého.
Redundantni ventilatory s hot-swap vyménou.

Typ zafizeni

All-Flash Array (AFA) s nativni podporou end-to-end NVMe (vCetné NVMe-over-
Fabric) navrzené s ohledem na moderni a rychla datova media typu SSD/NVMe.

Minimalné 4 fyzické porty FC na jeden Fadic

rychlost jednotlivych portl 32 Gb/s s podporou automatického prepinéni mezi
32G/16G/8G pro zpétnou kompatibilitu.

SFP+ optické moduly kompatibilni s bézné dostupnymi FC piepinaci

Porty e Moznost pripojeni do redundantniho FC fabric (podpora N-Port ID Virtualization
- NPIV)
e NVMe over FC (FC-NVMe) pro vysokorychlostni pfipojeni NVMe zarizeni
e podpora piimého pripojeni serveri minimalné pro FC
e Maximalni primé&rna latence pfi b&Zném provozu: < 100 ps (mikrosekund)
e Latence pro 4KB bloky pfi smiSené zatézi (70% cteni, 30% zapis): < 150 ps.
e Minimalni vykon: 500 000 IOPS pfi blokové velikosti 4 KB, testovano v rezimu
70 % cteni / 30 % zapis.
e Maximalni burst vykon: 800 000 IOPS pfi sekvencénim cCteni.
Vykon e Minimalni sekvencni propustnost ¢teni: 20 GB/s.
e Minimalni sekvencni propustnost zapisu: 12 GB/s.
e 10x NVMe SSD s minimalini jednotkovou kapacitou 9,6 TB
e Minimalni vyuzitelna kapacita: 55 TB
e Pouziti vyhradné takovych datovych médii, kterd maji garanci proti vypsani
(wearout) po dobu minimalné 5 let
e Active-active multipathing, schopnost distribuce I/O pozadavkl mezi fadici.
Funkce e Podpora ALUA (Asymmetric Logical Unit Access) pro optimalizaci vykonu.

Kompatibilita s MPIO (Windows, VMware, Linux), DM-Multipath (Linux).
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Bezpecnost

Sprava

Minimalni velikost systémové cache: 256 GB DRAM cache moznost rozsifeni na
512 GB.
Cache je distribuovana mezi radi¢i a musi byt synchronizovana v pfipadé
vypadku jednoho fadice.
Superkapacitory nebo baterie zajistujici trvalé ulozeni dat pfi vypadku napajeni.
Automatické ulozeni obsahu cache do persistentni paméti (napf. NAND flash).
Dynamicka alokace mezi ¢tenim a zapisem.
Adaptive Read Caching - automatickd identifikace opakované &tenych blokd.
Write Coalescing - slougeni malych zapisQ pro snizeni opotfebeni SSD.
Moznost prioritizace I/O operaci na Urovni jednotlivych LUN.
Definovatelné limity na IOPS a MB/s pro vybrané workloady.
Dynamickd zmé&na QoS parametrl za b&hu bez vypadku.
DvouradiCova architektura v rezimu Active-Active.
Kazdy Fadi¢ musi mit dedikovanou cestu k diskm.
Podpora Non-Disruptive Firmware Updates (NDU)
Odolnost proti vypadkdm jednotlivych aktivnich komponent a nesmi mit SPOF
(single point of failure).
Diskové pole musi jit kapacitné rozSifovat pomoci expanznich polic. Pripojeni
expanznich polic musi vyuzivat také technologii NVMe. Police pfipojené pomoci
SAS 12Gb technologie se neakceptuji.
Diskové pole Ize kapacitné rozsifit minimalné na uzitnou kapacitu 110 TB. Do
této kapacity se nezapocitava spare prostor, technicka rezie diskového pole, v
parita, komprese, deduplikace ani jiné redukcni algoritmy. Jedna se Cisty uzitny
prostor, ktery je mozné adresovat ze strany operacniho systému pripojeného
serveru.
Musi umozfovat sdruzovani nékolika LUNG do logickych skupin, nad kterymi se
dale bude uplatfovat administrativni dkony (minimalné tyto Ukony export k
host serverim, replikace, snapshoty, vykonnostni monitoring, vykonnostni
reporting, QoS)
WWN-based zoning pro fizeni pfistupu k Glozisti.
Podpora FC-SP (Fibre Channel Security Protocol) pro autentizaci mez
hostitelem a ulozistém.
Podpora synchronni a asynchronni replikace.
Moznost snapshotd (minimalné 128 na LUN).
Automaticka detekce a oprava chyb (self-healing architecture).
AES-256 s certifikaci FIPS 140-2 Level 2
Diskové pole musi podporovat Sifrovani, kde klice pro Sifrovani budou
spravovany externé pomoci "Enterprise Secure Key Manager" (ESKM) za pouZziti
protokolu "Key Management Interoperability Protocol" (KMIP) minimalné ve
verzi 1.3
Diskové pole musi byt dodané vcetné licence pro snapshoty.
Podpora vytvafeni minimalné& 100 &asovych snimkl (snapshotll) z jednoho
zdrojového disku (LUNu)
Podpora vytvareni ¢asovych snimkG (snapshotl), které jsou chréanéné proti
smazani (immutable)
Dedikované 1GbE/10GbE rozhrani pro spravu
Integrace s centralizovanymi monitorovacimi nastroji
Diskové pole musi jit servisovat za chodu bez preruseni poskytovani datovych
sluzeb. Musi byt mozné provadét:

o vyménu napajeciho zdroje,
vymeénu kontroléru,
vyménu karty pro pFipojeni serverd (HBA/NIC),
rozsireni o expanzni polici,
rozsifeni o dalsi kartu pro pfipojeni serverl (HBA/NIC),
upgrade firmware datovych diskd,
upgrade firmware kontrolérd,

o upgrade firmware karet pro pfipojeni serverl (HBA/NIC).
Kazdy radi¢ musi disponovat dedikovanym management portem ETH.
Podpora management po IPv4 i IPv6.
moderni zabezpedeni SSL3/TLS 1.3.
Sprava pomoci SSH CLI.
Sprava pomoci GUI (webovy prohlizec)
Sprava pomoci REST API
Podpora lokalnich uzivateld s delegovanymi pravy k danym rolim a RBAC
pristupem.
Podpora ovéfovani lokalnich uZivateld proti externi autorité AD/LDAP.
Podpora spravy pomoci SMI-S v.1.4 (SNIA)

O O O O O O
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Podpora zasilani logl (syslog)

Podpora zasalani chyb a udalosti (SNMP v.3 - Simple Network Management
Protocol)

Podpora zasilani chyb a udalosti pres email (SMTP)

Podpora konfigurace diskového pole (identita, sité, bezpecnost)

Podpora konfiguraci ptistupu serverl (definice host server(, skupin host
serverd, LUN mapping, LUN masking)

Podpora pfipojeni minimalné k témto operacénim systémtm: Windows Server

Podpora OS 2019/2022,2025, VMware ESXI 7/8 a pro tyto OS musi mit nativni ovladace
MPIO
e min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni problému
e jediné kontaktni misto pro nahlaseni poruch pro vsSechny komponenty
Zaruka dodavaného systému

servis je poskytovan pfimo vyrobcem zafizeni nebo certifikovanym servisnim
partnerem
servisni zasahy budou provadény vzdy v misté instalace zarizeni.

Polozka ¢. 5: SAN switch 2 ks

| Funkce | Minimalni pozadované hodnoty / vlastnosti

Doplhte vyrobce a model
Vyrobce a
model Odkaz na popis vlastnosti vyrobku nebo pfiloZte k nabidce
e Provedeni do racku
Provedeni e Vyska max. 1U, Sitka 19", pfislusenstvi pro montéz do racku
¢ Redundantni, hot-swap zdroje
e Chlazeni pres redundantni, hot-swap ventilatory
e  SAN switch musi byt vybaven minimalné 24 porty
e SAN switch musi mit minimalné 8 piné licencovanych/aktivovanych a
osazenych portd.
e Osazeny port bude mit pfenosovou rychlost 32Gbps SFP+ a bude osazen
Rozhrani origindlnim SW SFP+ modulem, alternativni SFP+ jsou nepfipustné
e MoZnost osazeni jakéhokoli portu nabizenych SAN switchd modulem o rychlosti
32 GBps SFP+ a 16 GBps SFP+
Podpora auto-sensing na switchi 8, 16, 32 GBps port rychlost
1x R145 ethernet pro vzdalenou spravu
Vykon Prﬁmér,néllatence: < 900vnanovsekund (FC ramce s velikosti 64 B)
Maximalni propustnost (pres vsechny porty): 768 Gbps (24 x 32 Gbps)
e Informace o stavu zafizeni je mozno sledovat minimalné pomoci protokolu
SNMP v. 3
e Podpora Advanced Web Tools; Command Line Interface (CLI)
e Obsahuje licence Fabric Vision, Extended Fabric a ISL Trunking
o Pokrocila diagnostika, monitoring stavu portl a kabeld, integrace s nastroji pro
Sprava management
e Podpora spravy pres:
o CLI (Command Line Interface)
o Webové GUI
o SNMP
o API pro integraci s dalSimi systémy
e Podpora pro:
o Zoning
o Virtual Fabrics
o QoS (Quality of Service)
o NPIV (N_Port ID Virtualization)
Funkce . “ ; )
e Podporované bezpecnostni funkce:
o Role-based access control (RBAC)
o Secure Shell (SSH)
o SNMPv3
o Digitalni certifikaty
¢ min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni problému
Zaruka ¢ jediné kontaktni misto pro nahlaseni poruch pro vsSechny komponenty
dodavaného systému
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e servis je poskytovan pfimo vyrobcem zafizeni nebo certifikovanym servisnim
partnerem
e servisni zasahy budou provadény vzdy v misté instalace zafizeni.

Polozka €. 6: LAN switch 2 ks
m Minimalni pozadované hodnoty / vlastnosti

Doplnte vyrobce a model

Vyrobce a
model

Odkaz na popis vlastnosti vyrobku nebo pfiloZte k nabidce

e montaz do racku, vCetné pfislusenstvi pro montaz, vyska 1U, stohovatelny
e redundantni interni hot-swap napajeci zdroje
Minimalné 24 Ports 1G/ 10G/ 25 G
Minimalné 12 Ports SFP+ 1G / 10G/ 25 G
1Gb RJ-45 management ethernet port
RJ-45 RS232 konzolovy management port
USB nebo Mini USB konzolovy port
Management prostiednictvim minimalné WEBGUI a SSH
Podpora snapshotl konfigurace systému s moZnosti navratu na predchozi
konfiguraci v€etné porovnani.
USB port pro diagnostiku, prenos konfigurace a firmware
Podpora managementu pres IPv4 i IPv6
Podpora SSHv2 server, HTTPS server a SFTP klient
Kryptografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo vyssi
Podpora SNMPv2c a SNMPv3
Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL
Lokalné vynucené RBAC na Urovni prepinace
Analyza sitového provozu sFlow podle RFC 3176
Port mirroring (SPAN), alespori 4 rlizné obousmérné session
Podpora Zero Touch Provisioning (ZTP)
REST API pro automatizaci nastaveni
Automatické konfigurace portu podle pripojeného zafizeni
Podpora Cloud based management
Konfiguracni Sablony aplikovatelné na rozhrani, spravované samotnym
zafizenim bez dodatecnych externich nastrojl
Minimalné 480 Gps Switching Fabric
Propustnost minimalné 350Mpps
Packet buffer minimalné 32Mb
Latence maximalné 2.9us 10G RJ45 a 1,9us 10G SFP+
Podpora:

o SNMP,
RSPAN,
Radius, Stacking,
Syslog,
vLAN,
Spanning tree,
multicast filtering,
static routing,

o dynamic routing.
Podpora "jumbo réamcl" véetné velikosti 9198 Byte
Podpora linkové agregace IEEE 802.3ad
Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4
Protokol pro definici Sifenych VLAN: MVRP
Podpora VLAN podle IEEE 802.1Q, minimalné 80 aktivnich VLAN
IEEE 802.1s - Multiple Spanning Tree
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)
NTP pro IPv4 a IPv6 véetné MD5 autentizace
Statické smérovani IPv4 a IPv6
IGMP v2 a v3
MLD v1 a v2

Provedeni

Porty

Sprava

O O O O O 0 O

Vlastnosti a
funkce
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e Hardware podpora IPv4 a IPv6 ACL

e HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna
na kbps

e 1x 1 m 100Gb DAC kabel

Kabelaz e kabely a moduly budou dodény originalni od vyrobce switch(
e min. 5 let na kompletni HW, max. odezva NBD on-site po nahlaseni problému
e jediné kontaktni misto pro nahldseni poruch pro vsSechny komponenty
Zaruka dodavaného systému

e servis je poskytovan primo vyrobcem zafizeni nebo certifikovanym servisnim
partnerem
e servisni zasahy budou provadény vzdy v misté instalace zafizeni.

Polozka ¢. 7: Operacni systém pro ESX servery 3 ks

| Funkce | Minimalni pozadované hodnoty / vlastnosti

B B Doplite vyrobce, ndzev, verze a licentni program serverového 0S
Nabizeny OS

e Serverovy operacni systém ve verzi plné kompatibilni se soucasnou
infrastrukturou s podporou virtualizace.

Verze e Zadavatel v soucasné dobé disponuje 230 ks Win Server CAL 2025 SLng
UCAL.
Typ licence e Trvald licence

o Neomezeny pocet serverl v serverovém virtudlnim prostfedi VMware
vSphere nebo HYPER-V.

e Licence dle poctu procesorovych jader a CPU v novych serverech.

e Licence jsou dodany tak, aby bylo mozné legalné provozovat dodané servery
se vSemi HW prvky.

Pocet licenci e dopInéni min. 70 ks licenci pro pFistup min. 300 uZivatelG k nabizenému
serverovému OS, jsou-li dle licen¢nich podminek vyrobce nabizeného
serverového OS nutné.

e Pokud lze pouzit klientské licence pro pfipojeni na server pro véechny nové
servery spole¢né (jen jednou), neni pozadovano dodani klientskych licenci.
Tj. jedna licence umozfuje pFistup na 4 servery (3xESX a 1x BS).

e adresarové sluzby kompatibilni s X. 509

adresarova sluzba umoziuje obsahovat objekty typu uzivatel, skupina,

pocitac a dalsi

autentizace protokoly Kerberos V5, NTLMv2, NTLM

centralné Fizené politiky uZivatell a pocitacl

moznost funkci DNS, DHCP, WINS

moznost sdileni soubor( a nastavovani prav na objekty adresarové sluzby

sdileni souborli pomoci protokolu CIFS

distribuovany souborovy systém a delta replikace

moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby

moznost grafického uzivatelského rozhrani v ¢estiné

moznost downgrade na nizsi verzi

plnd kompatibilita se stavajicimi operacnimi systémy Microsoft Windows

Server

kompatibilita s pouzivanou spravou uZivatell (Active directory)

o kompatibilita s OS na koncovych stanicich uZivateld

e pro spravu operacniho systému pozadujeme grafické nastroje s jednoduchou
obsluhou

Dokumentace | ¢ pozadujeme podrobnou technickou dokumentaci v elektronické podobé

Vlastnosti OS

Polozka €. 8: Operacni systém pro backup server 1 ks

| Funkce | Minimalni poadované hodnoty / vlastnosti

B B Doplnte vyrobce, ndzev, verze a licentni program serverového 0S
Nabizeny OS
Verze e Serverovy operacni systém ve verzi plné kompatibilni se soucasnou
infrastrukturou s podporou virtualizace
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Typ licence e Trvald licence

e Pro provoz 2 serverl v serverovém virtudlnim prostfedi VMware vSphere
nebo HYPER-V.

e Licence dle poctu procesorovych jader a CPU v novych serverech.

e Licence jsou dodany tak, aby bylo mozné legalné provozovat dodany backup
servery se vsemi HW prvky.

Pocet licenci e dodani licenci minimalné pro pFistup 230 uzivateld k nabizenému
serverovému OS, jsou-li dle licen¢nich podminek vyrobce nabizeného
serverového OS nutné.

e Pokud Ize pouzit klientské licence pro pfipojeni na server pro vsechny nové
servery spole¢né (jen jednou), neni pozadovano dodani klientskych licenci.
Tj. jedna licence umozfuje pFistup na 4 servery(3xESX a 1x BS).

e adresarové sluzby kompatibilni s X. 509

adresarova sluzba umoZnuje obsahovat objekty typu uzivatel, skupina,

pocitac a dalsi

autentizace protokoly Kerberos V5, NTLMv2, NTLM

centralné Fizené politiky uZivatell a pocitacl

moznost funkci DNS, DHCP, WINS

moznost sdileni soubor( a nastavovani prav na objekty adresarové sluzby

sdileni souborli pomoci protokolu CIFS

distribuovany souborovy systém a delta replikace

moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby

moznost grafického uzivatelského rozhrani v ¢estiné

moznost downgrade na nizsi verzi

plnd kompatibilita se stavajicimi operacnimi systémy Microsoft Windows

Server

kompatibilita s pouzivanou spravou uzivatell (Active directory)

e kompatibilita s OS na koncovych stanicich uZivatell

e pro spravu operacniho systému pozadujeme grafické nastroje s jednoduchou
obsluhou

Dokumentace | ¢ pozadujeme podrobnou technickou dokumentaci v elektronické podobé

Vlastnosti OS

Polozka €. 9: Virtualizace

m Minimalni poZzadované hodnoty / vlastnosti

B , Doplhte vyrobce, ndzev, verze a licen¢ni program serverového 0OS
Nabizeny SW

Typ licence e Casova licence nejméné na 60 mésicl

PoZzadavky e Licence virtualizace odpovidajici spInéni poZzadavku celého feSeni

e Komplexni sprava virtualni infrastruktury z jedné konzole a umoziujici
integraci s produkty tretich stran

e Software pro virtualizaci server( véetn& management konzole musi licenéné
pokryvat pouziti pro 3 fyzické servery pIlné kompatibilni se stavajici
infrastrukturou (VMWARE)

e Support na hypervisor musi byt poskytovan samotnym vyrobcem
hypervisoru

e Hypervisor nainstalovany pfimo na hardware, umoznujici plnou virtualizaci
x86 stroje

e Virtualizace a agregace x86 stroji a k nim pFipojenych sitovych a datovych
Ulozist do unifikovanych souborl zdrojt

e Symetricky multiprocesing zlepSujici vykonnost virtudlniho stroje a
umozfiujici, aby jediny virtudlni stroj vyuZival az 64 virtualnich procesor(
soucasné

e Podpora operaénich systém( Windows 2016 a novéjsi, Linux, FreeBSD jako
OS ve virtualnich strojich

e Podpora PV, BT, HW (paravirtualization, binary translation, hardware-assist)
virtualizace

e Funkcionalita, kterd umozfiuje pridélovat virtudlnim strojim vice diskového
prostoru nez je skutecna diskova kapacita

e Bezvypadkova migrace virtudlnich stroji za provozu zajistujici tak plynulou
spravu a udrzbu IT

e Podpora VM pro pristup ke sdilenym udlozistim minimalné (Fibre Channel,
iSCSI, etc.)

e Moznost za chodu navysit RAM ¢i diskovou kapacitu

e Moznost dynamického alokovani sdilené kapacity ulozisté.

Funkce
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e V pfipade, Ze bude nabizen jiny systém virtualizace neZ je aktualné pouZzivan
(viz ,Soucasny stav ICT v MéU Bruntal“), pozaduje zadavatel certifikované
komplexni Skoleni pro 2 administratory na nabizeny SW. Timto neni dotcen
pozadavek na Skoleni - viz ,Obecné pozadavky na plnéni“.

Skoleni

Polozka ¢. 10: Zalohovaci SW
| Funkce | Minimalni poadované hodnoty / vlastnosti

Doplite vyrobce, ndzev, verze a licentni program serverového 0S

Nabizeny SW

Typ licence e Casova licence nejméné na 60 mésicl

e Software musi byt licencovan pomoci trvalé licence pro 40 VM s plnou
podporou vyrobce na 60 mé&sicl

¢ integrované technologie komprimace a deduplikace pro efektivni ukladani dat

e bezagentové Fedeni - bez nutnosti instalace agentd do zalohovanych
virtualnich serverd ¢&i aplikaci

e moznost replikace virtudlnich stroji na jiny virtualizaéni nod za chodu
serveru

e integrované fizeni pfechodu provozu na replikované servery (fail-over) a zpét
(fail-back) vcetné automatickych zpétnych dosynchronizaci

e provadéni datové konzistentnich zaloh hlavnich serverovych aplikaci -
Microsoft SQL server, Active Directory, souborové systémy - bez nutnosti
odstavky aplikace

e automatické ovérovani integrity zalohy spusténim zalohovaného serveru
pfimo ze zalohy v izolovaném prostiedi

e podpora plnohodnotné replikace pres WAN pro replikaci virtudlnich serverd
do vzdalenych lokalit

e moznost vyuZivani snapshotd, zalohovani pouze dat zménénych od posledni
Uspésné zalohy

e podpora operacnich systéml Windows a Linux v zalohovanych virtualnich
serverech

e moznost ukladani zaloh na diskovy prostor, sitové UloZisté a péskovou
jednotku/knihovnu

e podpora pro hypervizory vSphere, Hyper-V a AHV

e zalohovani na Urovni bitovych kopii s plnou podporou aplikacné
konzistentnich snapshotd

e podpora DR (disaster recovery). Moznost nouzového spusténi virtualniho
serveru ze souboru zalohy bez nutnosti obnovy

e vytvafeni a sprava uloh (zalohovani, obnova apod.) pomoci privodci

o zalohovani NAS, podpora protokold SMB a NFS

e nativni zalohovani a obnova AWS instanci v¢. moznosti zalohovani do sluzby

Pocet licenci

Funkce

Amazon S3

e nativni integrace objektovych UloZi$t a on-line GloZist AWS, MS Azure, IBM
Cloud, S3

e nativni podpora a integrace zéalohovani ze snapshotl primarnich datovych
Ulozist

e moZnost spusténi jednoho nebo vice virtudlnich poé¢itaél ptimo ze zalohy v
izolovaném prostredi, tzv. sandboxing

e automaticky reporting Uspésnych i nelspésnych uloh

e béZné ulohy obnovy (obnoveni souboru, databaze SQL, objekty Active
Directory) provadét pomoci privodcl i na Grovni jednotlivych objektl (napft.
jeden Uc&et Active Directory, jeden soubor apod.) piimo do plvodniho
umisténi

e integrované zalohovani fyzickych pocita¢l (kli¢ovych pracovnich stanic) a
serverl s operaénimi systémy Windows a Linux. Bez omezeni poctu
zélohg)van)'/ch systémU a objemu zaloh. Pro tuto funkci je pfipustné pouZiti
agentu

Polozka €. 11: Konektor pro vzdaleny pristup a RDP
| Funkce | Minimalni pozadované hodnoty / viastnosti
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Doplnte vyrobce, ndzev, verze a licen¢ni program serverového 0S

Nabizeny SW

Typ licence e Trvald licence
e Licence je uréena neomezenému poltu externich uZivateld pro pfistup k
jednomu fyzickému serveru.
Kompatibilita s OS na koncovych stanicich uZivatell
Kompatibilita s OS na novych serverech.
Licence je urcena pro pouziti v jednom jazykovém prostiedi.
Licence musi umoZfiovat pristup externim uZivateldm ke vdem bé&znym
funkcim operac¢niho systému na serverech:
o Autentizace a autorizace uZivateld.

Sdileni soubord a tiskovych sluzeb.

o Webové aplikace a sluzby.

o Remote Desktop Services
e  Soudasti je licence pro Remote Desktop Services pro 5 koncovych uzivatelG.

Pocet licenci

o

Pozadované

. e instalace, zprovoznéni
vykony » ZP

Polozka €. 12: Licence databdzového serveru
| Funkce | Minimalni pozadované hodnoty / vlastnosti |

B , Doplnte vyrobce, ndzev, verze a licen¢ni program serverového 0S
Nabizeny SW
e serverova
. e licence na procesorova jadra s moznosti provozu ve virtualizovaném
Typ licence T . . .
prostredi (min. 8 CPU jader zalicencovano)
e trvala licence vcéetné podpory vyrobce (napr. software assurance)
¢ kompatibilita s nabizenym serverovym OS
e plnd zpétnd kompatibilita se systémem RDBMS pouzivanym zadavatelem
. o plna kompatibilita s pouzivanou spravou uzivatell (MS Active directory)
Vlastnosti . - P
e plna kompatibilita s dotazovacim jazykem SQL.
e kompatibilita se serverovou virtualizaci MS Hyper-V pouzivanou zadavatelem
e vyuziti RAM: alespon 128 GB
Pozadované . .
, e instalace, zprovoznéni
vykony:

Polozka €. 13: Pozadavky na instalaci a konfiguraci (pro Polozky 1-12)

Pozadavky na instalaci a konfiguraci

Pozadujeme instalaci a konfiguraci veskerych komponent v ndvaznosti na stavajici infrastrukturu
Ufadu (tj. vCetné dopravy, montdze, instalace a implementace do stavajici IT infrastruktury) v
sidle zadavatele. Soudasti instalace musi byt i zaskoleni IT administratorl minimalné v rozsahu
nutném pro samostatnou administraci vSech komponent dodavky. Administraci se rozumi
zejména: konfigurace, monitoring &innosti, aktualizace, feSeni problém{, zélohovani konfigurace.
Soucasti dodavky bude veskera potiebna kabeldz a montazni material nutny pro plnohodnotné
zprovoznéni a implementaci dodanych zafizeni.

Soucasti instalace bude testovaci provoz pro ovéreni funkénosti dodaného HW a SW.

Napln testovaciho provozu bude nasledujici:

. instalace a montaz nové dodanych zafizeni,

aktualizace FW, pfiprava konfiguraci, hypervizoru,

pfipojeni na UPS,

zahoteni a ovéreni funkénosti HW zafizeni,

oveéreni vzajemné spoluprace jednotlivych HW zafizeni,

ovéFeni napojeni na LAN sit zadavatele,

integrace na monitorovaci nastroje zadavatele a vyrobce,

ovéfeni platnosti zaruk a supportu pfimo u vyrobce zafizeni,

provedeni zatéZovych testd,

ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti),
ovéreni chovani systému pfi vypadku el. energie,

migrace vybranych dat (po domluvé se zadavatelem) dat ze stavajiciho diskového uloZisté,
migrace vybranych virtudlnich servert do nového fedeni,
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migrace stavajiciho prostfedi na novou virtualiza¢ni platformu,
nastaveni zalohovani,

’ . o . . a7 7 ’ v v ’
nastaveni a aktualizace prostupu a FW pravidel souvisejicich s novym resenim

Servisni podpora dodaného HW a SW

Obecné pozadavky na servisni podporu jsou uvedeny nize, konkrétni podminky vietné garance
rychlosti zasahu jsou uvedeny v pozadavcich u jednotlivych zafizeni.

Podpora a servis pro dodany HW a SW budou poskytovany minimalné po celou zarucni dobu
(tj. 60 mésicl od predani predmé&tu pinéni).
Bude zajisténa udrzitelnost HW a SW tfetich stran, dodanych v rdmci vefejné zakazky.
Technickd podpora a servis zafizeni HW a SW budou realizovany dodavatelem, pfipadné
prostiednictvim odpovidajiciho servisniho kandlu vyrobce.
Technickd podpora a servis budou realizovany v misté zadavatele. Vyjimku tvofi ¢innosti
realizovatelné vzdalenym pfipojenim.
Technicka podpora bude zajistovana témito zplsoby:

o Telefonicky prostfednictvim pridéleného tel. kontaktu.

o Prostfednictvim servisniho e-mailu.

o Prostfednictvim elektronické oznamovaci sluzby (tzv. helpdesku).

o Prostrednictvim vzdaleného pfipojeni na PC uzivatele / server.

Telefonicka, e-mailova podpora a podpora prostrednictvim vzdaleného pripojeni bude k
dispozici minimalné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni pfijem pozadavku na servisni zasah v cCeském jazyce
prostiednictvim webového rozhrani v rezimu 7x24 hod. (s vyjimkou pfedem nahlasenych
servisnich zasah( pti spravé systému HelpDesk).
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