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Zadavaci rizeni

Nadlimitni Verejna zakazka na dodavky vyhlasend v otevieném fFizeni dle § 56 zdkona
€. 134/2016 Sh., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisti (dale také ,Zakon“)
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Technicka specifikace

1 ROZSAH DiLA

U&elem tohoto dokumentu je specifikovat technické parametry zafizeni pro komunikaéni systém
v nové budovaném provozu v aredlu firmy AL INVEST a.s. Definované technické parametry jsou
zavazné pro dodavky v ramci této verejné zakdzky. Podané nabidky musi tyto technické parametry
splnit.

Pfredmétem dodavky je funkéni bezdratova digitalni komunikaéni sit a prislusenstvi, véetné dopravy a
montaze v misté plnéni. Soucasti dodavky jsou tyto celky:

Radiostanice UHF, digitalni, s displejem — 19 ks
Radiostanice UHF, digitalni, bez displeje — 29 ks
SW pro dohled

Odladéni a optimalizace komunikace (pfevadéci)
Projekt a naprogramovani zatizeni

Pfevadéce

Antény, UPS

Systém nahravani a archivace hovor(

Sm 0 o0 T

Dodavka elektro komponent

Dodavka vsech pottebnych licenci

~ =

Zpracovani zadosti o udéleni individuadlniho opravnéni k vyuzivani radiovych kmitoctd
pozemni pohyblivé sluzby

Vzddleny pfistup pro servisni zajisténi
. Elektrickd montdaz véetné montdiniho materidlu
Mechanickd montaz v€etné veskerého montazniho materialu
Zaskoleni obsluhy a udrzby pro drobné opravy a programovani v ¢eském jazyce
Zarucni a pozarucni servis, dodavky nahradnich dill
Dokumentace:
o NAavody k obsluze a udrzbé (ve tfech kopiich v papirové formé) a PDF
o Prohlaseni o shodé (CE) v PDF

£ T 0 3 3

MontdZ je soucdsti predmétu plnéni této verejné zakdzky (= je tedy soucdasti cenové nabidky
zhotovitele). Dale vybrany zhotovitel zodpovida za uvedeni systému do provozu, tak aby celé zatizeni
bylo pIné funkéni.

Pfipojné body véetné pripadnych stavebnich Uprav budou objednatelem pfipraveny dle projekénich
podkladi poskytnutych vybranym zhotovitelem. V ramci realizace dodavky vybrany zhotovitel predlozi
technickou specifikaci pro stavebni pfipravenost nabizeného plnéni tak, aby objednatel byl schopen
pred vlastni doddvkou zafizeni pfipravit a zajistit pfipadné stavebni Gpravy, které umozni provozovani
a dodrzeni vSech norem s provozem spjaté. V technické specifikaci musi byt definovany veskeré
pozadavky zafizeni jako napftiklad pripojné body, prostorové feseni, klimatické podminky a poZzadavky
na plnéni pfipadnych norem prace nebo zdravi, tak, aby zafizeni bylo mozné zprovoznit.
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2 OBSAH TECHNICKE NABIDKY

a. podrobny technicky popis feseni
predpokladany layout

c. navrh servisni smlouvy, véetné Skoleni k opravam oddéleni udrzby (blizsi pozadavky dale
uvedeny v ramci kap. 4.2 tohoto dokumentu)

3  POZADAVKY NA SYSTEM

a. Zafizeni musi plnit zakonné povinnosti a ustanoveni na ochranu Zivotniho prostredi.
Dodavany Systém musi splfiovat veskeré legislativni poZadavky pro provoz v CR dle platného
zakona o elektronickych komunikacich a dle ptislusnych technickych norem.

c. Dodavany Systém bude mit zajisténu podporu minimalné do konce roku 2036.

Zaftizeni bude realizovano technologii splfujici standard DMR Tier Ill (trunkovy provoz).
e. Systém musi umozZnit kromé standardni komunikace v reZimu DMR Tier Il i komunikaci v tzv.
direct modu napfimo mezi radiostanicemi:

o v pfipadé vypadku Systému,
o pro specialni vyuZiti (jerabnici)

f. Dodavatel je povinen navrhnout kompletni architekturu systému véetné:
o logického a fyzického usporadani systému,
o navrhu pokryti signalem dvou hal véetné sklepnich prostor
o navrhu redundance systému DMR Tier llI
o navrhu budouciho rozsifeni systému bez prerusenti jiz funkéni sité

g. Zafizeni bude pro hovorovou komunikaci pro 6 hovorovych skupin. VSechny hovorové skupiny
musi byt nezavislé — hovory mohou probihat soucasné. Prevadéce (pro vSechny hovorové
skupiny) budou pokryvat dvé sousedici haly pro véechny hovorové skupiny a pro dvé hovorové
skupiny navic dva sklepni prostory. Pfevadéce musi mit zadlohované napajeni pomoci dodané
UPS v délce minimalné 2 hodiny. Musi mit vzdaleny dohled.

h. Dalsi ¢asti dodavky je nahravani hovor(. Systém musi umozriovat nahravani vsech Sesti
hovorovych skupin, zaznam kazdé minimalné 240 hodin. Systém musi mit bud' bateriové
napadjeni, nebo zalohu pomoci UPS v minimalni délce 2 hodiny. Nahrdvaci zafizeni musi byt
zabezpeceno (pristupy, GDPR, role, Sifrovani)

i. Dodané zafizeni musi spliiovat podminku mozného rozsiteni az na 30 hovorovych skupin, 150
ks radiostanic a pokryti celého aredlu firmy Alinvest Bfidlicna.

j.  Dodavatel zajisti synchronizaci ¢asu v systému prostrednictvim NTP serveru Zadavatele

k. Zafizeni bude moduldrni, Skdlovatelné a bude umoZfovat dal$i rozsifeni pokryti bez
negativnich dopadd na provozni parametry Systému (dalsi rozsifeni pokryti dle tohoto bodu
neni soucasti PInéni predmétného zadavaciho fizeni).

I.  Systém bude mit povinné E2E Sifrovani s délkou kli¢e 256 bitd (AES 256).

m. minimalni poZadované kryti rucnich koncovych zafizeni proti prachu a vodé IP67

n. Vramci dodavaného Systému Dodavatel navrhne a zajisti zabezpeceny management systém,
ktery umozni:

o konfiguraci raddiového systému
o konfiguraci radiostanic a uZivatelQ
o vzdalenou sprdvu radiostanic

AL INVEST Bfidli¢na, a.s. 4
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monitoring radiostanic
dohled vsech prvkd Systému
blokovani radiostanic

o O O O

bude rozdélen do dvou Urovni (admin, user). V Urovni admin povoleny vSechny
funkce, v Urovni user povoleny pouze funkce nastavené z Urovné admin.
o. Dodavatel zajisti nize uvedené funkcionality radiostanic:

individualni hlasova volani

skupinova volani

moznost dynamického vytvareni skupin

pfipojeni dalSiho ucastnika do probihajiciho skupinového hovoru
prioritni volani

fazeni volani do front

nouzova hlasova volani

presmérovani hovort

identifikace radiostanic

registrace radiostanic

0O 0O o O O 0O 0o 0 o0 o

radiostanice mohou byt zavedeny ve vice hovorovych skupindch — moznost provozu

v nékolika skupindch

p. Soucasti dodavky bude i vypracovani projektu a zadosti pro CTU, pro vlastni kmitocty.

g. Dodavka zafizeni (radiostanice, prfevadéce) bude kompletni, ,na klic“, véetné projektu, sw,
licenci, PC, UPS.

r. Dodavatel predlozi, jako soucast nabidky, katalogové listy (datasheet) a/nebo technickou
dokumentaci, vztahujici se k prvkdim/komponentdm infrastruktury digitalni radiové sité a ke
koncovym zafizenim.

s. Servisni prislusenstvi k radiostanicim

o Programovaci kity pro vSechny dodavané typy radiostanic (veskery potfebny HW a
SW) — 2 sady.

t. Dodavatel musi byt certifikovany distributor/autorizovany partner dodavanych komponentd.

u. Dodavatel navrhne a zajisti autonomni zédlohovani dat a konfiguraci dodavaného Systému a
programového vybaveni

v. Dodavatel zajisti popis procesu obnovy dat, konfiguraci a programového vybaveni dodavaného
Systému

AL INVEST Bfidli¢na, a.s. 5

ALFAGEN — RADIOSTANICE PRO NOVOU HALU TaO A HALU TPV 10



Technicka specifikace

3.1 Radiostanice

Budou dodany radiostanice vcetné baterii, antény, klipu na opasek a kompletni nabijeci stanice.
Parametry radiostanic:

UHF
DigitaIni, DMR

Kryti IP68

Standard MIL-STD-810 (D, E, F nebo G)
Funkce LoneWorker a ManDown
Kapacita baterie min. 2400 mAh

19 radiostanic s displejem

Sm 0 a0 T o

29 radiostanic bez displeje
Soucdsti dodavky bude:

- 30 ks externich mikrofonu s reproduktorem

- 6 ks dratovych nahlavnich souprav

- 35 ks nahradnich baterii s klipem
3.2 Prevadéce
Pfevadéce budou pro vsechny hovorové skupiny, zadlohované napajeni, vzdaleny dohled (konfigurace,
monitoring a diagnostika véetné moznosti upgrade firmware)
3.3 Zaznam hovori
Zaznam hovor( pro 6 hovorovych skupin, s moznosti rozsifeni na dals$i hovorové skupiny. Zdznam musi
mit zalohované napdjeni. V zaznamech musi byt poslednich 240 hodin hovoru kazdé hovorové skupiny.
3.4 Projekt pro CTU

Dodavatel vypracuje projekt se viemi nalezitostmi pro Zadost o vlastni kmitocty.

3.5 Pozadovana dokumentace

3.5.1 Pravodni dokumentace

navod k obsluze a Udribé zafizeni v tisténé (v poctu 3 ks) i elektronické formé v CJ
certifikaty, prohlaseni o shodé

vychozi revize

zdznam o méfeni kvality signalu na jednotlivych slotech

ostatni dokumenty potiebné k provozovani zafizeni

oo oo

3.5.2 Ostatni

e predbéZny navod k obsluze a Gdribé zafizeni v tisténé (v poctu 3 ks) i elektronické formé v CJ
— termin pred zaskolenim obsluhy a uadriby véetné zadkladniho SW pro programovani
radiostanic.

AL INVEST Bfidli¢na, a.s. 6
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4 SERVIS A UDRZBA ZARIZENI

4.1 Servisni sluzby poskytované v dobé zarucni doby

Pfesné specifikovdno v ndvrhu Smlouvy o dilo.

4.2 Servisni sluzby poskytované po ukonceni zaruéni doby

Soucasti nabidky bude ndvrh servisni pozaruéni smlouvy pro zafizeni. Objednatel pozaduje do servisni
smlouvy nastavit pravidelné servisni prohlidky 1x ro¢né, pokud je nutnost servisnich prohlidek ¢astéji,
tak ndvrh Cetnosti prohlidek véetné aktualizaci jednotlivych komponent.

5 SOFTWARE A ELEKTROINSTALACE

Pro fizeni bude poufZit systém, ktery bude navrZen tak, aby vSechna zafizeni spolehlivé fungovala a
komunikovala. Systémem bude fizen a monitorovan doddvany hardware (prevadéce). Vstupy a
opravnéni do jednotlivych Urovni programu budou pfistupnd podle objednatelem definovanych prav.

Soucasti dodavky je dodavka silovych, datovych a VF kabell a kabelovych tras.

5.1 Adresnirozsah sité

Pfed implementaci zafizeni je nutné schvalit adresni rozsah sité a jeho prvk(, ktery bude vybrany
dodavatel vyuZivat pro komunikaci. Je nutné se vyhnout kolizim adresniho rozsahu technologie a
ostatnich siti zadavatele.

5.2 lzolace sité

Sit musi byt striktné izolovana od administrativni sité a od ostatnich siti jednotlivych technologii
navzajem. Tim se zajistuje mozZnost kontinuity provozu i v pfipadé, Ze je Cast sité napadena nebo
neschopnd provozu. V pfipadé potfeby propojeni sité s jinymi okolnimi sitémi, musi byt jasné
vydefinované jednotlivé cile v rozsahu zdrojova IPv4 a cilova IPv4:PORT.

5.3 Vzdaleny pristup

Vzdaleny pfistup pomoci HW prvku (gsm, Ite, vpn) musi byt jasné identifikovan v siti a vzdaleny pristup
pomoci tohoto prvku musi byt schopen zadavatel jednostranné omezit. Pokud vybrany dodavatel
vyzaduje VPN pfistup, je vyZadovan SSL VPN s podporou dvoufaktorové autentizace, pfipadné
zadavatelem pfipraveny systém pro vzdalené pfipojeni. Vypocetni technika pro vzdaleny pfistup na
strané vybraného dodavatele musi byt v souladu s aktudlnimi bezpecnostnimi standardy, jako
aktualizovany operacni systém, funkéni antivirovy software a dvoufaktorovd autentizace, spolu s
omezenymi administrativnimi opravnénimi.

5.4 Dokumentace OT

Béhem implementace bude vytvofena podrobna dokumentace pro oblast OT. Tato dokumentace by
méla obsahovat:
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e schémata komunikace systému

e pridélené adresy prvkl (konfigurace)

e zplsoby komunikace jednotlivych prvkl navzajem

e zplsob zalohovani konfiguraci prvkd, véetné popisu jejich tvorby a obnovy
e inventarizace HW/SW vypocetni techniky, jako serverd a stanic

e autorizacni informace k jednotlivym Gceldm systému

5.5 Zménovy management

V radmci implementace a provozu musi byt veden zménovy management. Jakdkoliv zména v konfiguraci,
nebo topologii systému, musi byt evidovand minimalné v rozsahu: kdo, kdy, co, pro¢ a na ¢i zadost
zmeénil.

5.6 Bezpecnost koncovych stanic a servert

V ramci bezpecnosti prevadécl, zaznamovych zafizeni, koncovych stanic, terminal( serverl je nutné
zajistit s ohledem na ochranu pred zavlecenim Skodlivého kédu:

e periodickou aktualizaci systému minimalné v oblasti kritickych zranitelnosti
fyzickou bezpeénost aktivnich prvkd a sitovych rozvod(

provoz zakladni antivirové ochrany

aktivace UAC

nevyuzivat administratorské ucty pro bézny uzivatelsky provoz

e dodrZovat obecné platné zasady zabezpeceni operacnich systému a

e blokované pripojeni USB flash disk(, fotoaparatu a jinych prenosnych médii

Vsechny esencidlni systémy pro fizeni a chod systémU musi mit dostupnou zalohu dle metodiky 3-2-1
6 OBECNE POZADAVKY NA MECHANICKOU CAST

e Zafizeni je navrieno pro maximalni dostupnost, spolehlivost a snadnou udrzbu
e VsSechny komponenty vyZadujici mazani jsou snadno dostupné, bez nutnosti servisnich zasaht

7 OBECNE POZADAVKY NA ELEKTRICKOU CAST

e Zafizeni bude navrzeno tak, aby fungovalo v téchto podminkach:

o Venkovni teplota min -30 °C max 40 °C
o Vnitfni teplota min 10 °C max 50 °C
o Nadmofrska vyska do 1000 m.n.m.
o Napéti a podminky napajeni:
o Nizké napéti 0,4 kV TN-C 3+PEN, TN-S 3+PE+N
o Frekvence 50 HZ
o Fluktuace napéti +10%
o Fluktuace frekvence +0,5%
o Provoz jisticq, civek, stykacu... 230 VAC, 1 faze, 50 Hz

e Zatizeni musi byt navrzeno, aby splfiovalo normy CSN EN 6024-1, CSN EN 61439,
NV ¢.190/2022 Sh.

AL INVEST Bfidli¢na, a.s. 8
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8 OBECNE POZADAVKY NA SW

e Pouziti modernich komponent, které zarucuji nahraditelnost (vybéhové komponenty nejsou
dovoleny)

e Ethernetové switche musi byt od renomovaného vyrobce

e PoufZiti monitor s minimalni uhloptickou 27°

e  Potziti monitor(i s minimalnim rozliSenim 1920 x 1200

e Monitory musi byt navrieny pro provoz 24/7 - aplikace musi byt v ¢eském jazyce s moznosti
prepnuti do anglického jazyka

9 KYBERNETICKA BEZPECNOST A OT

o Dodané feseni musi byt navrzeno v souladu s principy smérnice NIS 2 a obecné
uznavanymi standardy kybernetické bezpecnosti pro priimyslové (OT) systémy a
analyzou rizik

o Prokazatelnost kryptografické bezpecnosti: Dodavatel doloZi technicky popis pouZitého
Sifrovani véetné algoritmu, délky klice a zpUsobu spravy klica.

o Riziko zavislosti na dodavatelském Fetézci: ReSeni musi umoZfiovat plné autonomni
provoz bez povinné zavislosti na cloudovych sluzbach tretich stran.

o Riziko provozni nedostupnosti: Reseni musi vyuzivat licencované kmitocty pridélené
narodnim regulatorem.

Dodavatel je povinen v technické nabidce popsat, jakym zplsobem jsou vySe uvedené principy v
feSeni naplnény.

Zadavatel stanovuje vySe uvedené pozadavky vyhradné za ucelem sniZeni identifikovanych
kybernetickych a provoznich rizik v souladu se smérnici NIS2. Kritéria nejsou diskriminacni, nebot se
vztahuji na véechny dodavatele bez ohledu na zemi plvodu vyrobku

10 SKOLENI

Soucasti dodavky bude $koleni obsluhy a udrzby, které probé&hne v misté objednatele. Skoleni bude
poskytnuto zdarma.

Skoleni vybranych pracovnikd Gdriby na zékladni programovani radiostanic bude provedeno v pfedem
dohodnutém terminu pred zahajenim zkusebniho provozu (viz ptiloha ¢_4 Harmonogram)

Skoleni vybranych pracovnik( tdrzby na

1. Zakladni opravy radiostanic — vyména reproduktoru/mikrofonu, tlacitek (pokud je toto nutné)
2. Cisténi vnitfnich komponent radiostanic

bude provedeno na naklady dodavatele po uplynuti zarucéni Ih(ity. Za spravnost servisniho zasahu
v takovém pripadé vsak nese plnou zodpovédnost Objednavatel.
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11 PRILOHY K TECHNICKEMU ZADANI

Pfiloha_¢.10_pohled na cely aredl AL INVESTU s vyznacenymi halami
Pfiloha_¢.11_hlavni vyrobni hala s vyznacenymi sklepnimi prostory
Pfiloha_¢.12_layout

Pfiloha_¢.13_layout sklepni prostory
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