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Příloha č. 3 ZD – Požadavky na eSSL
Příloha č. 1 - Požadavky na eSSL
Tento dokument obsahuje souhrn požadavků na elektronický systém spisové služby (dále též „eSSL“), jehož pořízení a implementaci Dopravní podnik Ostrava a.s. (dále též „společnost“, „DPO“ nebo „Objednatel“) bude realizovat a to tak, aby v roli veřejnoprávního původce dokumentace podle §3, odst. 1 písm. h) vyhověl požadavkům zákona 499/2004 Sb. o archivnictví a spisové službě a o změně některých zákonů, ve znění pozdějších předpisů (dále jen „zákon o archivnictví“) a souvisejících právních předpisů.

Slovník pojmů a zkratek
Pro účely této technické specifikace mají níže uvedené pojmy následující význam:
Zhotovitel – uchazeč / vybraný zhotovitel systému eSSL.
ICT prostředí DPO – technologická infrastruktura Objednatele zahrnující zejména virtualizační platformu VMware, serverové prostředí, síťovou infrastrukturu, autentizační služby a bezpečnostní nástroje.
On-prem – provoz systému výhradně v infrastruktuře Objednatele.
SaaS – model poskytování software jako služby provozované v infrastruktuře Zhotovitele; tento model není přípustný.
PROD – produkční prostředí určené pro běžný provoz systému.
TEST – oddělené testovací prostředí určené pro ověřování změn a aktualizací systému.
API – standardizované programové rozhraní umožňující automatizovanou výměnu dat mezi systémy.
ISDS – Informační systém datových schránek.
Národní digitální archiv (NDA) – státní systém pro předávání archivních dokumentů (včetně SIP balíčků).
Active Directory (AD) / Microsoft Entra ID – centrální autentizační a identitní služby používané Objednatelem.
Single Sign-On (SSO) – mechanismus jednotného přihlášení uživatele bez opakovaného zadávání přihlašovacích údajů.
Digitalizační workflow – proces zahrnující skenování, OCR, vytěžování údajů a automatizovaný import dokumentů do eSSL.
OpenAPI – Standard pro dokumentaci REST API.
Asynchronní komunikace – Způsob integrace, kdy odeslání a zpracování dat probíhá odděleně (např. prostřednictvím front), včetně ošetření chyb a opakování přenosu.
ADF (Automatic Document Feeder) – Automatický podavač dokumentů u skeneru umožňující dávkové skenování.
Duplexní režim – Skenování obou stran dokumentu.
OCR (Optical Character Recognition) – Technologie převodu obrazu textu do strojově čitelné podoby.
VSS (Volume Shadow Copy Service) – Technologie pro zajištění konzistentních záloh v prostředí Windows.
Veeam – zálohovací řešení používané Objednatelem.


Požadavky na elektronickou spisovou službu
Požadavky na eSSL jsou logicky strukturovány podle životního cyklu dokumentu zpracovávaného v DPO do jednotlivých kroků workflow. Ke každému kroku pak jsou uvedeny technické a organizační detaily, které zpřesňují konkrétní aplikaci daného kroku v DPO. Zadání dále obsahuje požadavky na reporting z eSSL, obecné požadavky na architekturu a bezpečnost eSSL a ostatní požadavky a zpřesňující komentáře, které mohou mít vliv na způsob, rozsah nebo parametry implementovaného systému eSSL.
1. Úvod
Spisem se myslí organizovaný soubor dokumentů, který slouží k uchování a správě informací o konkrétní řešené záležitosti.
2. Právní kontext
DPO je v postavení veřejnoprávního původce podle § 3 odst. 1 písm. h) zákona o archivnictví. Podle § 63 odst. 2 tohoto zákona veřejnoprávní původci uvedení v § 3 odst. 1 písm. h) vykonávají spisovou službu v rozsahu ustanovení § 64, § 65, § 66, § 67, § 68 odst. 1 až 3, § 68a a 69a.
a. Veřejnoprávní původci mají od 1. 2. 2022 povinnost vést spisovou službu pouze v elektronickém systému spisové služby.
b. eSSL veřejnoprávních původců musí (podle zmíněné legislativy) nejpozději od 1. 1. 2027 splňovat podmínky podle zákona o archivnictví a souvisejících právních předpisů; splnění těchto požadavků musí být potvrzeno atestem.
c. Termín implementace a plného provozu musí umožnit plnění povinností nejpozději od 1. 1. 2027, kdy je dle zákona povinné užívání atestovaného eSSL.
Klíčová legislativa, kterou musí veřejnoprávní původce respektovat, je:
d. zákon o archivnictví
e. (prováděcí) vyhláška Ministerstva vnitra č. 259/2012 Sb., o podrobnostech výkonu spisové služby, ve znění pozdějších předpisů,
f. oznámení Ministerstva vnitra Č. j. MV-125016-1/AS-2024, kterým se zveřejňuje národní standard pro elektronické systémy spisové služby

Další legislativní normy, které musí splňovat výkon spisové služby v DPO jsou následující:
g. zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, ve znění pozdějších předpisů,
h. vyhláška Ministerstva vnitra č. 193/2009 Sb., o stanovení podrobností provádění autorizované konverze dokumentů, ve znění pozdějších předpisů,
i. vyhláška Ministerstva vnitra č. 194/2009 Sb., o stanovení podrobností užívání informačního systému datových schránek, ve znění pozdějších předpisů, 
j. nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 199/93/ES – tzv. eIDAS,
k. zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů,
l. nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a volném pohybu těchto údajů a o zrušení směrnice 95/46/ES, (obecné nařízení o ochraně údajů – GDPR),
m. zákon č. 110/2019 Sb., o zpracování osobních údajů, ve znění pozdějších předpisů,
n. zákon č. 21/2006 Sb., o ověřování shody opisu nebo kopie s listinou a o ověřování pravosti podpisu a o změně některých zákonů (zákon o ověřování), ve znění pozdějších předpisů,
o. vyhláška Ministerstva vnitra č. 36/2006 Sb., o ověřování shody opisu nebo kopie s listinou a o ověřování pravosti podpisu, ve znění pozdějších předpisů,
p. zákon č. 500/2004 Sb., správní řád, ve znění pozdějších předpisů, 
q. zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších podpisů,
r. zákon č. 29/2000 Sb., o poštovních službách a o změně některých zákonů (zákon o poštovních službách), ve znění pozdějších předpisů, 
s. zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně některých dalších zákonů, ve znění pozdějších předpisů,
t. zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých souvisejících zákonů (zákon o elektronických komunikacích), ve znění pozdějších předpisů.

3. Legislativní požadavky
a. Zhotovitel doloží, že nabízený eSSL je nebo bude atestovaný dle metodiky MV ČR a posouzen Českou agenturou pro standardizaci.
b. eSSL musí umožňovat výkon spisové služby v celém rozsahu: příjem, evidence, oběh, vyřizování, ukládání, skartační řízení, předání archiválií Národnímu digitálnímu archivu.
c. eSSL musí plně podporovat právně závazné datové formáty, metadata, elektronický podpis, pečeť a časová razítka, autorizovanou konverzi a transakční protokol.
4. Pořízení spisu – dokumentu 
a. Fyzická zásilka – dokument
eSSL umožní:
· elektronickou evidenci fyzických příchozích zásilek a dokumentů – kniha fyzické příchozí pošty (podací deník)
· (autorizovanou) konverzi fyzických zásilek do elektronických dokumentů – spisů
· vytvoření spisu z naskenovaného fyzického originálu (např. KOFAX Power PDF)
b. Elektronická zásilka – dokument
eSSL umožní:
· příjem elektronických dokumentů a jejich automatickou konverzi do elektronického spisu (dále též „ES“) 
· zpracovat tyto kanály pro příjem elektronických zásilek – dokumentů:
· ISDS – Informační systém datových schránek
· E-mail – Podatelna + další oficiální e-maily užívané v DPO (např. elektronická fakturace, e-mail pověřence pro ochranu osobních údajů aj.)
· Kontaktní formuláře oficiálních webů DPO
· Systém zákaznické podpory (LADESK, viz níže)
· přijímat dokumenty a vytvářet spisy z podporovaných datových formátů přijímaných elektronických dokumentů v rozsahu Zákona s možností zpracování i jiných formátů nad rámec Zákona dle rozhodnutí společnosti
· možnost administrátorského nastavení přijímaných formátů (včetně blacklistu a nastavení automatické odpovědi)
· automaticky vytěžovat faktury a jiné standardizované dokumenty s následným automatizovaným přepisem metadat do spisu v eSSL a konverzí do elektronické podoby (např. PDF/A)
· podporu (autorizované) konverze do fyzického originálu
· uchování elektronického podpisu odesílatele, případně jeho uložení
· pořízení spisu z odeslané pošty
· kontrolu platnosti elektronického podpisu při příjmu (zprávy i přílohy)
c. Kniha příchozí pošty – evidovaný dokument musí obsahovat minimálně
· Pořadové číslo dokumentu: jedinečný identifikátor dokumentu v rámci podacího deníku
· Datum doručení nebo vzniku dokumentu: Datum, kdy byl dokument doručen nebo kdy vznikl v případě dokumentů vytvořených z vlastní činnosti. 
· Číslo jednací: Identifikátor dokumentu přidělený odesílatelem (pokud existuje). 
· Identifikaci odesílatele: Údaje umožňující jednoznačně identifikovat osobu nebo organizaci, která dokument odeslala. 
· Počet listů: Celkový počet listů dokumentu. 
· Stručný obsah dokumentu: Krátký popis obsahu dokumentu, který usnadňuje orientaci. 
· Organizační součást původce / fyzická osoba: Údaj o tom, kdo dokument vytvořil (např. název oddělení nebo jméno zaměstnance).
· Spisový znak a skartační režim
· Identifikaci formy (digitální / analogová)
· Jednoznačný identifikátor
· U odeslaných zásilek: datum odeslání
· U elektronických zásilek: způsob jejich přijetí
5. „Provoz“ dokumentu – interní workflow 
a. Předávání spisu k vyřízení a jeho interní workflow
eSSL umožní:
· po založení a vzniku spisu na podatelně (1020 - oddělení sekretariátní služby) spis předat k dalšímu vyřízení na jiný organizační útvar a zaznamenat metadata o předání
· další předání spisu podle předem nastavených parametrů a scénářů (termíny pro vyřízení, omezení / vyjmenování příjemců)
· nastavit workflow a předávací scénáře pro různé druhy dokumentů
· pracovat s klasifikací spisů a dokumentů (běžné, chráněné, třetí úroveň…) a u chráněných zajistí řízení přístupů podle definovaných pravidel
· zasílat uživateli ve volitelném rozsahu interní / externí notifikace o událostech (přiřazení spisu, blížící se termín vyřízení apod.); externí – minimálně e-mail, instant messaging výhodou
· přiřadit spis i paralelně na více útvarů se současným zahájením běhu lhůty pro vyřízení (tj. nejen sériové workflow, ale i paralelní)
· zvýrazňovat uživateli přiřazené spisy podle manuálně odesílatelem zvoleného příznaku urgence nebo blížícího se termínu vyřízení (barva, jiné zvýraznění)
· pracovat s dalšími interními rozdělovacími uzly (úsekoví asistenti, kteří dále rozdělují spisy po předání z podatelny podle interního příjemce)
· zaznamenávat metadata o jednotlivých krocích spisu (jeho historii)

b. Odeslání spisu a jeho archivace
eSSL umožní:
· ověřené odesílání zásilek příjemcům mimo DPO v souladu s Nařízením EU 910/2014 – „eIDAS“ a v souladu s národními právními normami toto Nařízení aplikujícími – mj. automatizovaná aplikace elektronického podpisu a časových razítek pro uživatelsky definované druhy odesílaných zásilek
· využít kanály pro odesílání elektronických zásilek – dokumentů:
· ISDS – Informační systém datových schránek
· E-mail – použití „zrcadlení“ pro odesílací kanál shodný s kanálem příjmu (tzn. např. když přijde e-mail na pověřence GDPR, eSSL odešle přes e-mail pověřence GDPR),
· Dopis on-line – hybridní pošta České pošty; administrátorské nastavení typu odesílaných zásilek (ČP používá mnohem větší množství typů, než reálně potřebujeme + přenos metadat s historií zásilky a cenou)
· IS myTEAM
· nabízení e-mailu z příchozí zprávy + uživatelská možnost změny odchozí adresy podle skutečného odesílatele

6. Údržba spisů – dokumentů – databáze
eSSL umožní:
· provedení kontroly konzistence souborů a metadat – „údržbové“ nástroje databáze spisů; kontrola vyplnění – nevyplnění metadat
· kontrolu validity konektorů eSSL a uloženého souboru v jiných úložištích (Sharepoint)
· provést komprimaci souborů v rámci ukládaného datového formátu (PDF/A) beze ztráty kvality

7. Uzavření spisu a jeho archivace
eSSL umožní:
· automatickou kontrolu přiřazení a vyplnění spisového a skartačního znaku při uzavírání spisu
· uzavření a elektronickou archivaci spisu v zabezpečené elektronické spisovně
· znovu otevření spisu při události, která jej znovu aktivuje způsobem, který společnost definuje

8. Ukončení životního cyklu spisů – proces výběru archiválií a skartace dokumentů
eSSL umožní:
· po uplynutí skartační lhůty spisů sestavit seznam spisů určených k výběru a skartaci
· tvorbu validních SIP balíčků
· provést elektronický výběr archiválií podle Zákona prostřednictvím Národního digitálního archivu (dále též „NDA“)
· předat elektronicky NDA vybrané dokumenty podle Zákona a zajistit zpětnou vazbu o jejich předání – přijetí NDA
· elektronickou skartaci spisů a dokumentů bezpečným způsobem podle všeobecně uznávaných technologických standardů
· uchovávat dokumentaci o provedené skartaci dokumentů – fyzické i elektronické

9. Databáze spisů v eSSL
a. databáze spisů by měla obsahovat všechna potřebná metadata souborů spisů v databázi
b. řazení a filtrace „karet spisů“ by měla být možná podle všech atributů v evidenci / databázi spisů (včetně uživatelsky definovaných polí)
c. atributy a metadata spisu
· aktuální stav spisu – dokumentu, podle kroku workflow, ve kterém se aktuálně nachází
· spisový znak – podle druhu dokumentu a v souladu se spisovým řádem
· skartační znak – podle skartačních lhůt přiřazených druhům spisů v souladu se Spisovým řádem
· základní metadata spisu – viz bod b) Pořízení spisu – dokumentu 
· další metadata podle požadavků interních původců dokumentů a správců agend
· záznam průvodních komentářů a informací při předávání spisu mezi útvary
· možnost uživatelsky definovaných polí v metadatech spisů
d. umožní vyhledávání spisů a dokumentů podle libovolného atributu či kombinace atributů, včetně fulltextového vyhledávání obsahu dokumentů
e. zaznamená historii změn a auditní stopu – evidenci veškerých úprav metadat, přístupů a pohybů spisu v eSSL
f. umožní export a import metadat pro účely integrací na vyjmenované systémy (viz bod „
g. Uživatelské pohledy – možnost nadefinovat vlastní filtry, pohledy a reporty nad databází spisů dle potřeby jednotlivých rolí v systému.

10.  Reporting v rámci eSSL
eSSL umožní:
· reportování nad všemi daty v databázi – reporty bude možné generovat v každém okamžiku a řadit / filtrovat podle všech / zvolených atributů
· nastavit reportovací vrstvu uživatelsky
· grafické výstupy reportů
· export reportů do standardních datových (editovatelných i needitovatelných) formátů (např. PDF, XLSX, DOCX)

11.  Obecné požadavky na eSSL
eSSL umožní:
· vést, udržovat a aktualizovat Spisový rozvrh
a. Bezpečnostní požadavky na eSSL:
zajištění technických prvků ochrany osobních údajů („GDPR Ready“)
Zhotovitel zajistí implementaci systému včetně migrace dat ze stávajících zdrojových systémů (a ověření jejich správnosti a úplnosti), integrace na ostatní IS, testování, školení a zkušební provoz v délce alespoň 2 měsíců.
Zhotovitel poskytne technickou podporu, rozvoj systému a servis eSSL s dohodnutými SLA a garantovanými dobami odezvy.
Zhotovitel zajistí dokumentaci – uživatelskou i technickou.
Zhotovitel zabezpečí projektové řízení implementace eSSL až do akceptace systému.
Zhotovitel zhotoví před-implementační analýzu, ve které bude popsán cílový stav implementace eSSL i v návaznosti na ostatní IS, které DPO nyní používá k zabezpečení (částí) spisové služby (např. procesní přechod a migrace dat z IS myTEAM).
eSSL bude způsobilá k použití terminologie DPO.
eSSL umožní provádět autorizovanou konverzi dokumentů podle Zákona v rozsahu potřebném pro společnost, pokud to zákon vyžaduje / umožňuje a pro společnost je to výhodné (odstranění analogového originálu dokumentu nebo spisu).

12.  Technické a integrační požadavky na eSSL, v ICT prostředí DPO
Tato kapitola definuje technické a integrační požadavky na systém eSSL z pohledu provozu v ICT prostředí Objednatele. Tyto požadavky doplňují funkční požadavky uvedené v předchozích kapitolách dokumentu.

1. Model nasazení a architektura systému
Systém eSSL bude provozován výhradně v infrastruktuře Objednatele (on-prem) na virtualizační platformě VMware. Nabídka SaaS řešení není přípustná. Dodavatel však deklaruje, že systém eSSL je z jeho strany dostupný rovněž ve formě cloudového řešení; případný přechod na tuto variantu by byl řešen výhradně na základě samostatné dohody smluvních stran, zejména v souvislosti s budoucími interními nebo legislativními změnami. On-prem řešení je zvoleno z důvodů návaznosti na stávající architekturu a procesy v DPO,
řízení identit a přístupů v interním prostředí, požadavků na integraci, logování, zálohování a forenzní dohled, kontroly nad daty a provozní kontinuity. 
Řešení musí být současně navrženo tak, aby budoucí přenos do cloudového prostředí Objednatele v Microsoft Azure byl technicky podporovaný bez změny produktu eSSL, bez nutnosti migrace do jiného systému a bez ztráty dat, metadat, auditních záznamů a konfigurace. Tento požadavek nezakládá povinnost realizovat Azure provoz v rámci první implementace.
Objednatel poskytuje virtualizační infrastrukturu VMware, síťové a bezpečnostní prvky, identitní služby, centrální logovací platformu, backup platformu a licenční oprávnění Windows Server Datacenter. Zhotovitel dodá, nainstaluje, nakonfiguruje a provozně garantuje guest operační systém serverů eSSL, aplikaci eSSL, databázovou vrstvu a integrační komponenty včetně všech souvisejících licencí.
Zhotovitel je povinen v nabídce i v provozní dokumentaci jednoznačně vymezit rozhraní odpovědnosti mezi Objednatelem a Zhotovitelem minimálně pro infrastrukturu, guest operační systém, databázi, aplikaci, integrace, logování, monitoring, zálohování a obnovu, včetně postupu řešení incidentů na těchto rozhraních.
Vysoká dostupnost systému bude zajištěna na úrovni virtualizační platformy VMware. Aplikační clustering není požadován.
Zhotovitel je povinen specifikovat technické požadavky na provoz systému (CPU, RAM, úložiště, IOPS) a veškeré licenční předpoklady provozu systému musí být jednoznačně uvedeny v nabídce. 
Zhotovitel je povinen dodat, nainstalovat a zprovoznit samostatné produkční (PROD) a testovací (TEST) prostředí systému eSSL. Obě prostředí musí být oddělena na úrovni aplikace i databáze a musí být plně funkční. Licenční model musí umožňovat provoz obou prostředí bez omezení funkčnosti.
Systém musí umožňovat provádění běžné administrace a konfigurace prostřednictvím grafického administrátorského rozhraní bez nutnosti zásahu Zhotovitele nebo programových úprav systému. Administrátorské rozhraní musí umožňovat zejména správu rolí a oprávnění, správu uživatelských skupin a konfiguraci základních parametrů systému.
Konfigurace workflow, metadat dokumentů, klasifikačních struktur a spisového plánu musí být realizovatelná prostřednictvím konfiguračních nástrojů systému bez nutnosti programových úprav systému nebo zásahu Zhotovitele.

2. Webový klient
eSSL musí být dostupná prostřednictvím webového klienta, který zajistí plnohodnotnou funkčnost pro běžné uživatele systému bez nutnosti instalace klientské aplikace na koncových stanicích.
Webový klient musí podporovat aktuální verze běžně používaných webových prohlížečů (minimálně Microsoft Edge a Google Chrome).
Případné specializované administrační nástroje mohou být realizovány samostatně, pokud jejich použití nebude vyžadováno pro běžnou uživatelskou agendu.
Webový klient musí být kompatibilní s publikací prostřednictvím Microsoft Entra Application Proxy a musí umožňovat přístup externím uživatelům při zachování Single Sign-On autentizace přes prostředí myApps.

3. Licence a komponenty
Objednatel poskytuje licencované prostředí operačního systému Windows Server Datacenter v rámci své virtualizační infrastruktury VMware.
Zhotovitel je povinen dodat, instalovat a provozně garantovat veškeré další systémové, databázové a aplikační komponenty nezbytné pro řádný provoz systému eSSL.
Součástí dodávky jsou zejména:
· licence databázové platformy,
· licence aplikační platformy,
· licence integračních modulů a standardního API,
· licence digitalizačních a OCR komponent,
· licence podpisových a validačních modulů.
Licenční model řešení musí být založen na metrice per named user.
Named user se pro účely tohoto řešení rozumí konkrétní fyzická osoba s aktivní identitou v Active Directory / Microsoft Entra ID a s přiděleným oprávněním do systému eSSL.
Role a oprávnění v systému eSSL nejsou samostatnou licenční metrikou.
Technické, integrační, servisní a jiné neinteraktivní účty se do named user nezapočítávají.
Stejný named user musí mít v rámci jedné licence možnost přístupu do produkčního i testovacího prostředí; TEST nesmí být samostatně licencován ani funkčně omezen.
Součástí základní licence systému eSSL musí být standardní integrační rozhraní (API) umožňující napojení na externí informační systémy. Integrační API nesmí být samostatně licencovanou nebo volitelnou funkcionalitou.
Veškeré funkce požadované v této technické specifikaci musí být zahrnuty v nabízeném licenčním modelu a nesmí být podmíněny dodatečnými licenčními poplatky.
Licenční model nesmí být založen na omezení počtu evidovaných dokumentů, spisů ani na objemu uložených dat. Řešení musí umožňovat dlouhodobý provoz bez dodatečných licenčních poplatků závislých na růstu datové základny systému.
Zhotovitel je povinen jednoznačně specifikovat licenční model řešení, včetně všech budoucích provozních nákladů a případných omezení.

4. Integrace na ostatní informační systémy DPO
Systém eSSL musí obsahovat standardní integrační rozhraní (API), které je povinnou součástí licence systému. API musí umožňovat obousměrnou výměnu dat s externími informačními systémy. Používání integračního API nesmí být licenčně ani finančně omezeno počtem napojených systémů, počtem integračních scénářů, počtem volání API ani objemem přenesených dat. Zhotovitel je povinen poskytnout integrační dokumentaci API systému eSSL.

4.1 Povinné integrační vazby realizované v rámci implementace
Zhotovitel je povinen dodat a zprovoznit integrační řešení pro následující systémy:
· Informační systém datových schránek (ISDS),
· Národní digitální archiv (SIP balíčky dle technické vyhlášky),
· Helios Nephrite (ERP),
· Ladesk,
· myTEAM,
· MS SharePoint (MS365).

Integrace musí být realizována v rozsahu nezbytném pro podporu evidence dokumentů a jejich životního cyklu v systému eSSL, zejména pro:
· přenos dokumentů a metadat,
· předávání identifikačních údajů,
· vazby na spisy,
· přenos stavových informací.

Integrace uvedených systémů budou realizovány v součinnosti s Objednatelem a případnými dodavateli těchto systémů.
Konkrétní datové scénáře budou upřesněny v Před-implementační analýze.
Integrace uvedených systémů jsou součástí implementace systému eSSL a zhotovitel je povinen navržené integrační scénáře realizovat v rámci implementace systému eSSL.

Objednatel poskytne Zhotoviteli dostupnou technickou dokumentaci integračních rozhraní uvedených systémů.
Integrace musí být realizována systémově prostřednictvím rozhraní API nebo integračních konektorů. Ruční exporty/importy dat (např. prostřednictvím souborů CSV) nejsou považovány za splnění integračního požadavku.

4.2 Technické požadavky na integrace
· Integrace musí podporovat asynchronní komunikaci.
· Musí být auditovatelná.
· Musí umožňovat opakování přenosu při chybových stavech.
· API musí být dokumentováno (OpenAPI).

5. Řízení přístupu a autentizace
Systém musí podporovat centrální autentizaci prostřednictvím Active Directory / Microsoft Entra ID.
Přístup uživatelů musí být realizován formou Single Sign-On (SSO).
Lokální interaktivní uživatelské účty v systému eSSL nejsou přípustné. Výjimku mohou tvořit pouze neinteraktivní technické servisní účty nezbytné pro provoz systému, které musí být řádně zdokumentovány a schváleny Objednatelem.
Systém musí podporovat řízení přístupových oprávnění prostřednictvím konfigurovatelných rolí a oprávnění s možností mapování na skupiny v AD/Entra ID. Správa oprávnění musí být proveditelná centrálně bez nutnosti individuální konfigurace každého uživatele.

6. Digitalizace fyzických dokumentů
Zhotovitel je povinen dodat kompletní digitalizační workflow jako součást řešení eSSL, umožňující příjem a zpracování fyzických dokumentů v podatelně.
Součástí dodávky musí být zejména:
· minimálně jedno skenovací zařízení vhodné pro dávkové skenování (ADF, duplexní režim) včetně TWAIN nebo ISIS ovladačů,
· skenovací klient nebo modul integrovaný do eSSL,
· konverze dokumentů do archivního formátu PDF/A,
· OCR (minimálně český jazyk) pro účely fulltextového vyhledávání,
· automatizovaný import digitalizovaných dokumentů včetně metadat přímo do systému eSSL.
Součástí řešení musí být nástroj pro inteligentní vytěžování strukturovaných údajů z dokumentů, zejména pro zpracování přijatých faktur. Řešení musí umožňovat minimálně:
· automatickou identifikaci typu dokumentu,
· extrakci základních údajů (např. identifikace dodavatele, číslo dokladu, datum vystavení, částka),
· možnost konfigurace a úprav vytěžovacích pravidel,
· postupné zvyšování přesnosti vytěžování na základě provozních dat.
Systém musí umožňovat operátorské ověření a korekci vytěžených údajů před jejich uložením do systému eSSL.
Systém musí umožňovat import dokumentů ze síťových skenovacích zařízení prostřednictvím standardních mechanismů (např. síťová složka, e-mail nebo API).
Dodávané řešení musí umožnit plnohodnotné zpracování dokumentů a vytěžování údajů minimálně v rozsahu odpovídajícím současnému způsobu zpracování používanému Objednatelem.
Digitalizační workflow musí být navrženo tak, aby nevyžadovalo ruční exporty/importy dokumentů nebo manuální přepis metadat mimo systém eSSL.
Veškeré licence digitalizačních, OCR a vytěžovacích nástrojů jsou součástí dodávky Zhotovitele.

Provozní objemy a dimenzování digitalizace
Pro účely návrhu technického řešení a ocenění nabídky stanovuje Objednatel následující orientační provozní parametry:
· průměrný počet fyzických dokumentů přijímaných podatelnou za den: 20
· průměrný počet digitalizovaných stran za den: 30
· průměrný počet přijatých faktur zpracovávaných měsíčně: 1500
· požadovaný počet současně pracujících operátorů digitalizace: 3
· požadovaný počet pracovišť podatelny vybavených skenovacím zařízením: 1

Předpokládané špičkové zatížení:
· maximální počet digitalizovaných stran za den: 50
· maximální počet zpracovaných faktur za měsíc: 1800

Zhotovitel je povinen navrhnout řešení dimenzované na uvedené parametry s přiměřenou kapacitní rezervou.

7. Elektronické podpisy a pečeť
Systém musí splňovat veškeré legislativní požadavky na práci s elektronickými podpisy, elektronickými pečetěmi a časovými razítky vyplývající z platné právní úpravy pro certifikované systémy eSSL.

8. Bezpečnost a auditní logování
Systém musí zajišťovat auditní logování všech relevantních bezpečnostních a provozních událostí.
Auditní logování musí zahrnovat zejména:
· přihlášení a odhlášení uživatelů,
· neúspěšné pokusy o přihlášení,
· změny oprávnění a rolí,
· administrátorské zásahy,
· změny konfigurace systému (např. nastavení integrací, bezpečnostních parametrů),
· operace s dokumenty a spisy (vytvoření, změna, smazání, export),
· integrační operace prostřednictvím API.
Systém musí umožňovat automatický přenos auditních a bezpečnostních logů v reálném čase do centrálního logovacího systému Objednatele (Graylog), a to prostřednictvím standardizovaného rozhraní (např. Syslog nebo REST API) ve strukturovaném formátu (např. JSON).
Export logů nesmí vyžadovat manuální zásah obsluhy.
Logy v eSSL musí být chráněny proti neoprávněné manipulaci a jejich přístup musí být omezen na oprávněné role.

9. Vlastnictví dat a průběžný export
Veškerá data uložená v systému eSSL, včetně dokumentů, metadat, spisových struktur, auditních záznamů a integračních dat, jsou výhradním vlastnictvím Objednatele (DPO).
Objednatel má právo kdykoli během trvání smlouvy i po jejím ukončení získat kompletní export všech dat uložených v systému.
Systém musí umožňovat průběžný export dokumentů, metadat a vazeb mezi objekty v otevřeném, dokumentovaném a strojově zpracovatelném formátu. Export dat musí zahrnovat také úplné relační vazby mezi dokumenty, spisy, metadaty a auditní historií tak, aby bylo možné data importovat do jiného systému bez ztráty jejich logických vazeb.
Export dat nesmí být podmíněn použitím proprietárního nástroje Zhotovitele ani dodatečnými licenčními nebo servisními poplatky.

10. Zálohování a obnova
Zálohování virtuálních serverů bude zajištěno Objednatelem prostřednictvím stávajícího zálohovacího řešení (Veeam) na úrovni virtualizační platformy VMware.
Zhotovitel je povinen navrhnout řešení eSSL tak, aby bylo plně kompatibilní se zálohováním na úrovni virtuálního stroje a aby byla zajištěna aplikační a databázová konzistence dat při obnově.
Zhotovitel je povinen:
· poskytnout dokumentovaný postup obnovy systému po obnově virtuálního serveru ze zálohy,
· specifikovat případné požadavky na zajištění konzistence databáze (např. využití VSS, aplikačních skriptů apod.),
· spolupracovat při nastavení zálohování v prostředí Objednatele.
· dodat postupy obnovy nejen celého systému, ale i jednotlivých klíčových komponent (např. databázové vrstvy nebo aplikačních služeb).

Postup obnovy musí být prakticky ověřen v testovacím prostředí.
Zhotovitel je povinen dodat dokumentovaný postup pro provoz v případě havarijní nedostupnosti systému eSSL. Tento postup musí umožnit dočasné vedení evidence dokumentů mimo systém eSSL po dobu jeho nedostupnosti a následné zpětné doplnění evidence do systému po jeho obnovení. Postup musí obsahovat zejména způsob evidence přijatých a odeslaných dokumentů během nedostupnosti systému, způsob jejich identifikace a pravidla pro jejich následné zaevidování do eSSL. Postup bude součástí provozní dokumentace systému.
Postup musí zajistit, aby během nedostupnosti systému nedošlo k porušení povinností veřejnoprávního původce při vedení spisové služby dle zákona o archivnictví.

11. Výkonnostní požadavky
Splnění výkonnostních parametrů bude ověřeno v rámci akceptačního testování v produkčním nebo testovacím prostředí Objednatele.
Při běžné provozní zátěži musí systém dosahovat minimálně následujících parametrů odezvy:
· zobrazení seznamu dokumentů nebo spisů: do 3 sekund,
· otevření detailu dokumentu: do 3 sekund,
· založení nového dokumentu nebo spisu: do 5 sekund,
· fulltextové vyhledávání: do 5 sekund.
Odezva je měřena z pohledu uživatelského rozhraní v prostředí interní sítě Objednatele při standardním síťovém zatížení.
Systém musí splňovat uvedené parametry při současné práci minimálně 80 paralelních uživatelů.
Načtení dokumentů s přílohami do velikosti 50 MB musí být realizováno bez systémových chyb a omezení použitelnosti aplikace.
Kyberbezpečnostní požadavky na eSSL
Systém musí:
· být navržen a provozován tak, aby zajišťoval důvěrnost, integritu, dostupnost a dohledatelnost informací zpracovávaných v eSSL.
· využívat pouze výrobcem podporované komponenty a nesmí vyžadovat použití verzí bez bezpečnostní podpory nebo bez dostupných bezpečnostních aktualizací. 
· podporovat centrální autentizaci prostřednictvím identit Objednatele a jednotné přihlášení (SSO). Lokální interaktivní účty nejsou přípustné, s výjimkou neinteraktivních technických servisních účtů nezbytných pro provoz systému.
· umožnit vynucení vícefaktorového ověřování minimálně pro privilegované role, vzdálený přístup a přístup externích uživatelů. 
· umožňovat řízení oprávnění na principu minimálních oprávnění a potřebnosti přístupu, včetně oddělení privilegovaných rolí od běžných uživatelů. 
· chránit komunikaci mezi svými komponentami šifrováním při přenosu a umožňovat ochranu uložených dat, minimálně pro databáze, dokumentová úložiště, záložní kopie a exporty. 
· zajišťovat auditní logování bezpečnostně a provozně významných událostí, zejména autentizačních událostí, změn oprávnění, administrátorských zásahů, změn konfigurace, operací nad dokumenty a spisy, exportů dat, integračních operací a chybových stavů. 
· Systém musí umožňovat automatický a bezobslužný přenos auditních a bezpečnostních logů do centrálního logovacího systému Objednatele (Graylog).
· podporovat bezpečnou autentizaci a autorizaci integračních rozhraní, ochranu integrity přenášených dat a auditní dohledatelnost integračních operací. 
· umožňovat bezpečné zpracování příchozích elektronických dokumentů a příloh z externích komunikačních kanálů, včetně omezení nebo blokace nepovolených či rizikových datových formátů. 
· mít oddělené produkční a neprodukční prostředí na úrovni aplikace, databáze i oprávnění. 
· být dodán v bezpečně nakonfigurovaném stavu a umožňovat ověření bezpečnostní konfigurace před uvedením do produkčního provozu. 
· umožňovat bezpečnou obnovu po havárii nebo narušení integrity dat, včetně ověření konzistence obnovených dat. 
Podrobné požadavky na oznamování kybernetických bezpečnostních incidentů, součinnost Zhotovitele, provozní a servisní režim, odpovědnost za subdodavatele a povinnosti při ukončení smluvního vztahu jsou upraveny ve Smlouvě.
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