Příloha č. 3 ZD – Specifikace předmětu plnění
Příloha č. 1 smlouvy DOD20260491_ Specifikace předmětu plnění 

Obecné požadavky

Předmětem plnění této zakázky je návrh, dodávka, instalace, zprovoznění, dokumentace skutečného provedení, zaškolení administrátorů a podpora provozu nového All-Flash primárního úložiště dat. 
V rámci plánované obměny / náhrady provozovaných diskových polí je nutné vybudovat nové fault tolerantní datové úložiště s cílem zajistit požadovanou dostupnost dat a aplikací, zvýšit výkonovou a kapacitní škálovatelnost, případně v budoucnu doplnit funkce nezbytné pro další rozvoj IT infrastruktury a poskytovaných služeb. 
Úložiště musí být odolné proti výpadku jakékoliv jeho části i celé jedné poloviny bez dopadu na provoz aplikací a dostupnost dat. 
Datové úložiště bude umístěno v LAN síti Dopravního podniku Ostrava a. s. (dále jen DPO) ve dvou různých technických místnostech vzdálených do 10 km. Obě technické místnosti budou propojeny dvěma nezávislými optickými trasami. 
Dodavatel je povinen v rámci plnění veřejné zakázky garantovat nabízené technické parametry a doložit přesné označení nabízeného produktu včetně jeho technických parametrů pro ověření splnění požadavků Zadavatele. 
Hardware musí být dodán zcela nový, plně funkční a kompletní (včetně příslušenství). Zboží musí být určeno pro český trh. Zadavatel požaduje potvrzení výrobce, že se jedná o zboží pro český trh. Zadavatel bude v DB výrobce uveden jako první vlastník.  
Uchazeč je povinen s dodávkou doložit oficiální potvrzení lokálního zastoupení výrobce o všech dodávaných zařízeních (seznam sériových čísel dodávaných zařízení), že jsou určeny pro český trh.

Popis stávajícího stavu

DPO v současné době provozuje plně redundantní datové úložiště, tvořené dvěma kusy HUAWEI OceanStor 5300 V5 v clusteru (technologie HyperMetro), ke kterému jsou připojené VMware ESX servery pomocí 4ks FC switchů Cisco MDS 9148T a FC 32/64 Gbps adaptérů. Quorum server běží ve třetí serverovně. 


Požadavky na vybrané technické parametry:
Vyjádření k údajům uvedených v této příloze je povinnou součástí technické části nabídky dodavatele. Dodavatel uvede k jednotlivým bodům písemné vyjádření slovy ANO, že daný bod splní/nesplní nebo nabídne jiné technické řešení jednotlivých parametrů. Dále u položek označených hvězdičkou (*) účastník uvede bližší specifikaci nabízeného řešení (např. konkrétní technické parametry, způsob realizace či výrobní označení komponenty). Zadavatel pro vyloučení pochybností uvádí, je-li někde uvedena maximální hodnota, účastník nemůže nabídnout vyšší hodnotu, než je uvedena, je-li někde uvedena minimální hodnota, účastník nemůže nabídnout nižší hodnotu, než je uvedena, je-li uvedena hodnota v rozmezí (min. - max.) účastník nemůže nabídnout hodnotu mimo toto rozmezí. Takto doplněná technická specifikace bude tvořit samostatnou přílohu smlouvy. V případě že dodavatelem předložená technická specifikace k předmětu plnění nebude obsahovat požadovaná patřičná vyjádření, nebo nesplní požadovanou technickou specifikaci, bude nabídka posouzena jako nesplňující zadávací podmínky. Je-li v zadávací dokumentaci definován konkrétní výrobek (nebo technologie), má se za to, že je tím definován minimální požadovaný standard a v nabídce může být nahrazen i výrobkem nebo technologií srovnatelnou.	Comment by Kubátková Hana, Ing.: Hvězdička není u žádné položky, chceme tedy u nějaké uvést skutečně nabízené hodnoty?	Comment by Zeman Dušan, Bc.: Upraveno a doplněno	Comment by Kubátková Hana, Ing.: Ok, ale u hvězdiček chceme bližší specifikaci, nikoliv skutečně nabízené hodnoty?  Co je myšleno bližší specifikací? Co chceme aby u položek označených jvězdičkou uvedli?	Comment by Zeman Dušan, Bc.: Upraveno
Zadavatel neprovozuje regulovanou službu ve smyslu zákona č. 264/2025 Sb., o kybernetické bezpečnosti, a vyhlášky č. 408/2025 Sb., o regulovaných službách. Požadavky na kybernetickou bezpečnost jsou stanoveny přiměřeně a nejsou odvozeny od režimu povinností poskytovatele regulované služby podle uvedených předpisů.





Závazné minimální požadavky na datové úložiště
	Oblast
	Technický požadavek
	Splňuje ANO/NE
	Konkrétní nabízená hodnota/ bližší specifikace

	Architektura
	Typ nabízeného pole 
All-Flash NVMe datové úložiště, 
musí být v portfoliu výrobců v kategorii All Flash Arrays 
musí být určené pouze pro SSD/Flash média
musí být v kategorii "enterprise storage"
dostupnost minimálně 99.999% deklarovaná výrobcem
Velikost maximálně 3RU
	
	*

	
	Požadujeme řešení s tzv. plně symetrickými Active-Active řadiči (minimálně dual controller), kdy při výpadku kontroleru nedochází k výpadku cest a IO, které kontroler procesuje. Každý kontroler má tedy rovnocenný přístup k danému LUNu ve stejný časový okamžik. Řešení typu ALUA nebo federace kontrolerů není přípustné. Rozšiřování kontrolerů musí být bezvýpadkové.
	
	

	
	Každý řadič pole musí obsahovat nouzový zdroj napájení ve formě akumulátoru či kondenzátoru, který zajistí bezpečné uložení obsahu zápisové paměti na non-volatilní médium v případě výpadku napájení, poruchy, nebo dojde-li k fyzickému vyjmutí řadiče. Nouzový zdroj i non-volatilní médium musí být interní součástí každého řadiče. Řešení pomocí externí UPS nebo napájecího zdroje s integrovanou baterií není přípustné.
	
	

	
	Backend diskového pole pro připojení dalších rozšiřujících diskových polic musí být na technologii NVMe. Připojení pomocí SAS není dovoleno.
	
	

	
	Všechny klíčové komponenty každého úložiště (řadiče, ventilátory, zdroje, IO karty atd.) v každé lokalitě musí být plně redundantní
	
	

	
	Všechny klíčové komponenty každého úložiště (řadiče, ventilátory, zdroje, IO karty, disky) musí být hot-plug.
	
	

	
	Řešení musí být koncipováno jako HW, SW a FW od jednoho výrobce
	
	

	
	Podporované protokoly pro blokový přístup hostů musí být FC, iSCSI
	
	

	
	Podporované protokoly pro souborový přístup hostů NFS. NFS protokol musí být integrální součástí diskového pole. Řešení typu NAS head zadavatel nepřipouští z hlediska minimalizace prostoru v Racku a spotřeby elektrické energie.
	
	

	
	Nabízené řešení musí mít jednotný managementem a monitoring všech HW komponent, komunikačních protokolů a všech níže uvedených funkcionalit
	
	

	
	Pole musí podporovat interní blokovou virtualizaci nebo obdobnou technologii, která umožní distribuci bloků dat přes všechny disky v poli instalované.
	
	

	
	Pole musí podporovat distribuovaný hot spare pro rychlé zotavení po výpadku disku
	
	

	
	Nové datové úložiště musí zcela nahradit staré, aktuálně používané datové úložiště
	
	

	
	
	
	

	HW parametry, rozšiřitelnost, podporované HDD

	Diskové pole musí být uvedeno na VMware HCL seznamu pro VMware ESX 8.0 U3 pro požadované protokoly FC, iSCSI a NFS.
	
	

	
	Každé diskové pole v jedné lokalitě bude vybaveno dvěma řadiči, tedy HA Storage Cluster bude obsahovat celkově 4 řadiče
	
	

	
	Cache minimálně 128 GB RAM cache per řadič, jištěná baterií a mechanismem pro zálohu na flash médium v případě výpadku napájení.
	
	

	
	Požadujeme RAID režim s minimálně dvojnásobnou paritou a zrcadlení mezi nody clusteru (synchronní repliku)
	
	

	
	Celková kapacitní rozšiřitelnost jednoho úložiště na min. 192 x NVMe SSD disk pro případný budoucí růst. Rozšiřitelnost musí být realizována pouze přidáváním stejných disků a diskových expanzních modulů ke dvou řadičovému diskovému poli.
	
	

	
	V případě požadavku na navýšení výkonu musí být možné pole rozšířit na 4 kontrolerovou konfiguraci na každé lokalitě.
	
	

	
	Samostatný management a maintenance port pro každý kontrolér, rozhraní 1GE RJ45 s podporou 100/1000 Mbit/s
	
	

	
	Storage systém musí být vybaven licencemi na redundantní FC komunikaci i redundantní iSCSI komunikaci s minimálně 16-ti fyzickými host servery (v režimu High Availability)
	
	

	Konektivita k hostitelským serverům (front-end)

	Veškeré požadované SW funkcionality musí být licencované na plnou kapacitu datového úložiště (maximální kapacita dostupná datovým úložištěm)
	
	

	
	Každé diskové pole bude vybaveno na každém z řadičů min. 4x min. 32Gbps porty pro FC host komunikaci a min. 4x25GE   pro iSCSI a NAS komunikaci. Všechny porty musí být osazeny příslušnými optickými moduly od výrobce zařízení.
	
	

	
	Minimálně 4x 1GE iSCSI metalický RJ45 port na každém z řadičů
	
	

	Požadované SW funkcionality

	Dodávané pole musí umožňovat nakonfigurování Active-Active storage clusteru. Tato funkcionalita musí zajistit transparentní failover při výpadku jednoho pole (jedné lokality) nebo jiné chyby a to pouze na úrovni standardní SAN sítě. Failover musí být automatický, bez nutnosti zásahu administrátora a zcela transparentní pro hypervizory připojených serverů. Konfigurace musí mít možnost umístění mechanismu Quorum nebo Witness ve třetí lokalitě. Quorum server musí být možné provozovat ve VM. Explicitně uvádíme, že tato funkcionalita musí být součástí nabídky a to včetně všech nutných licencí a HW komponent. Řešení musí být nezávislé na OS nebo virtualizační platformě a musí umožnit připojení neomezeného počtu hostů. Propojení active-active storage clusteru bude provozováno přes 32Gbps FC infrastrukturu.
	
	

	
	Pole musí podporovat Dual Quorum server pro zajištění dostatečné redundance arbitračního mechanismu. Připojení Quorum serveru přepokládáme po 1Gbit portech.
	
	

	
	Management pole přes GUI a CLI se zabezpečením přístupu k managementu pole pomocí konfigurovatelného omezení přístupu pouze z určitých IP adres nebo segmentů LAN. Bezpečný přístup na grafické rozhraní diskového pole pomocí https a na příkazovou řádku pomocí SSH. Webové rozhraní musí umožňovat kompletní správu pole z jakéhokoliv webového prohlížeče. Management musí podporovat RBAC a připojení na AD a LDAP.
	
	

	
	Bezvýpadkového zvětšování LUNů na kterých je zapnutá funkce HA s automatickým failoverem mezi dvěma diskovými poli.
	
	

	
	Thin provisioning s podporou bezvýpadkového zvětšování LUNů
	
	

	
	Inline deduplikace dat volitelná per LUN
	
	

	
	Inline komprese dat volitelná per LUN
	
	

	
	Snapshoty včetně nástroje pro časové plánování a automatizaci periodických snapshotů. Snapshoty musí být možné vytvářet v minimálním počtu 20 snapshotů na jeden LUN
	
	

	
	Klony
	
	

	
	Bezvýpadková migrace LUNů
	
	

	
	Podpora NAS (NFS, SMB)
	
	

	
	Funkce S3
	
	

	
	Poptávané pole musí umožňovat synchronní i asynchronní replikaci LUNu a to nativními nástroji. Replikace pomocí nástrojů třetích stran se z důvodu spolehlivosti nepřipouští.
	
	

	
	Správa QoS s možností nastavení politik a výkonnostních cílů dle IOPS nebo MB/s, nastavení řízení priorit
	
	

	
	Kompatibilita s hypervizory VMware, Hyper-V
	
	

	
	Plná podpora nativních OS multipath driverů (např. DMP Linux, MPIO Windows, NMP) nebo specifických multipath driverů včetně licencí pro neomezený počet serverů.
	
	

	
	Podpora RESTful API
	
	

	
	Nástroj pro reportování výkonnosti a kapacity až 1 rok zpětně
	
	

	
	Podpora rozhraní pro akceleraci operací na úrovni úložiště v prostředí virtualizace, které umožňuje offload vybraných úloh ze serveru na úložiště (např. kopírování bloků, nulování bloků, zamykání rozsahů apod.)
	
	

	
	Alerty výpadku fyzické nebo logické komponenty pole minimálně pro indikaci HW problému přes SMTP a SNMP
	
	

	
	Podpora pro šifrování veškerých uložených dat, včetně systému pro správu šifrovacích klíčů – licence nemusí být součástí nabídky
	
	

	
	Pole musí podporovat standardy SNMP v3, SMI‐S v1.6
	
	

	
	Funkcionalita Call-Home pro automatizaci chybových hlášení a servisních zásahů s napojením na centrum podpory výrobce
	
	

	
	Upgrade software/firmware u veškerých komponent musí být proveditelný za chodu a bez ztráty přístupu hostitelských serverů k datům
	
	

	Diskový subsystém a kapacita


	Požadujeme disky NVMe TLC (nesmí být QLC a horší)
	
	

	
	Všechny nabízené NVMe disky musí být stejné kapacity a typu
	
	*

	
	Všechny disky musí podporovat výměnu za chodu
	
	

	
	Podporované typy disků alespoň 3.84TB NVMe, 7.68TB NVMe a 15.36TB NVMe, větší disky zadavatel z hlediska bezpečnosti nepřipouští
	
	

	
	Každé úložiště musí prezentovat čistou formátovanou kapacitu pro uložení dat ze serverů o velikosti minimálně 146 TiB (Tebibyte). Tato kapacita musí být chráněna proti výpadku dvou libovolných disků současně tzn. minimálně v RAID6. Zároveň musí mít úložiště navíc hot spare dle požadavku na spare kapacitu uvedeného níže v této tabulce (min. 4 % čisté kapacity), který zabezpečí náhradní kapacitu tak, aby po výpadku libovolného fyzického disku pole zajistilo automaticky rychlý návrat do plně redundantního stavu, kdy jsou veškerá data opět ochráněna proti výpadku libovolných dvou disků současně. Požadovaná čistá kapacita musí být prezentována v GUI. Vliv Tenkého provisioningu, deduplikace, komprese ani kompakce se do čisté formátované kapacity nepočítá.
	
	

	
	Požadujeme dodání alespoň jednoho spare disku nebo spare kapacity rovnající se minimálně 4% celkové čisté kapacity pole 146 TiB
	
	

	
	Jedno diskové pole v nabídnuté konfiguraci se dvěma řadiči musí poskytovat minimálně 230,000 IOPS s latencí do 1 milisekundy, pro scénář zátěže: FC protokol, poměr čtení/zápis 70/30%, velikost IO bloku 8kB, 100% Random operace. Tato výkonnost musí být trvale dosažitelná. Výkonnost může být ověřena při akceptaci, pomocí nástroje Oracle Vdbench s nastavením pro výše uvedené parametry. Doba testu 30 minut. Minimální kapacita pro testování 8x 1TB LUN. Na všech testovaných LUNech bude zapnuta komprese a zároveň deduplikace. Nastavení read cache hit 0%, write cache hit 0%. Kapacita nakonfigurována s požadovanou ochranou RAID6 a hotspare. Test z prostředí VMware ESX 8.0 U3 za použití redundantního připojení a VMware nativního multipath pluginu.
	
	

	Požadovaná dodávka
	Storage systém musí být v rackmount provedení vč. potřebného příslušenství pro montáž (rackmount kit) do standardizovaných rack skříní.
	
	

	
	Dodávka musí zahrnovat 16 ks FC modulů 32Gbps short wave do stávajících FC switchů.
	
	*

	
	Dodávka musí zahrnovat veškeré potřebné komponenty pro zabezpečení bezproblémové funkčnosti storage systému jako celku bez následného dokupu materiálu nebo komponent, tedy FC datové kabely pro redundantní propojení storage systému a FC switchů navzájem pro front-end komunikaci, FC datové kabely pro redundantní propojení storage systémů do Active-Active storage clusteru a síťové 220V kabely pro napojení do PDU.
	
	

	
	Instalace, konfigurace a integrace do prostředí VMware.
	
	

	
	Zapojení nového pole ke stávajícím FC switchům Cisco MDS 9148T 48X32G. Úprava konfigurace switchů - zónování tak, aby bylo nové pole připojeno současně se starým polem a bylo možné následně provést migraci VMware virtuálek. 
	
	

	
	Zaškolení obsluhy
	
	

	Technická podpora

	Podpora v režimu 9x5 na 60 měsíců s odezvou nejpozději do 4 hodin (počítaných v rámci doby podpory). Odstranění vady, respektive dodání náhradního dílu nebo servisní zásah na místě u zákazníka (On-Site), bude realizováno nejpozději následující pracovní den (Next Business Day)
	
	

	
	SW podpora a dostupnost update firmware úložiště po dobu minimálně 5 let. Update bude dodavatelem prováděn minimálně jednou ročně.
	
	

	
	Případné prodloužení záruky musí být poskytnuto přímo výrobcem zařízení a musí být ověřitelné na veřejně přístupném webu výrobce. V databázi výrobce musí být zadavatel veden jako první uživatel zboží.
	
	

	Kybernetická bezpečnost
	Řešení musí podporovat řízení uživatelských oprávnění na základě rolí (RBAC)
	
	

	
	Systém musí zaznamenávat auditní logy minimálně pro:
přihlášení uživatelů,
změny konfigurace,
administrátorské zásahy.
Auditní záznamy musí být dostupné pro export a archivaci a musí umět odesílat záznamy na log server pomocí např. syslogu.
	
	

	
	Řešení musí být provozuschopné i bez trvalého připojení k systémům výrobce (call‑home). Automatizované hlášení poruch nesmí být podmínkou funkčnosti systému.
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