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Příloha č. 4 ZD – Kybernetická bezpečnost


Příloha č. 2 smlouvy – Kybernetická bezpečnost
1. Úvodní ustanovení
Dodavatel je povinen zajistit, aby veškeré softwarové produkty, úpravy, integrace a související služby poskytované v rámci této Smlouvy a jednotlivých Dílčích objednávek splňovaly požadavky uvedené v této příloze. Požadavky dle této přílohy představují minimální technické a provozní standardy a vztahují se na fázi návrhu, vývoje, implementace, provozu i údržby řešení.

Objednatel není regulovaným subjektem podle právních předpisů upravujících kybernetickou bezpečnost. Požadavky dle této přílohy jsou proto stanoveny přiměřeně povaze plnění a nepředstavují požadavek na splnění konkrétních certifikací nebo zavedení formálních bezpečnostních rámců.

2. Bezpečný návrh a vývoj řešení
Dodavatel zajistí, že řešení bude:
· navrženo s ohledem na ochranu proti běžným kybernetickým hrozbám,
· realizováno tak, aby nevznikala zbytečná bezpečnostní rizika (zejména použití pevných přihlašovacích údajů, neomezené přístupy apod.),
· udržováno v technickém stavu umožňujícím aplikaci bezpečnostních aktualizací a oprav po celou dobu jeho provozu.

3. Řízení přístupů a identit
Dodavatel zajistí, aby:
· přístup k systémům a datům byl umožněn pouze oprávněným uživatelům,
· byla podporována správa oprávnění na základě rolí,
· privilegované a administrátorské účty byly omezeny na nezbytný rozsah,
· přístupová oprávnění bylo možné spravovat, měnit a rušit bez nutnosti zásahu Dodavatele.

4. Ochrana dat
Dodavatel zajistí, že:
· data budou chráněna proti neoprávněnému přístupu, ztrátě, změně nebo zneužití,
· přenos dat bude realizován způsobem odpovídajícím běžné technické praxi,
· při zpracování osobních údajů budou dodrženy požadavky čl. XI této Smlouvy a souvisejících právních předpisů.

5. Auditní záznamy a dohled
Dodavatel zajistí, aby:
· řešení umožňovalo zaznamenávání relevantních provozních a bezpečnostních událostí,
· záznamy byly zpřístupněny Objednateli v přiměřeném rozsahu pro účely kontroly a řešení incidentů,
· provoz řešení nebyl závislý na trvalém zásahu Dodavatele.

6. Bezpečnost integrací
V případě integrací Dodavatel zajistí, že:
· integrační rozhraní budou dokumentována,
· integrace nebude vytvářet neodůvodněnou závislost na Dodavateli,
· bezpečnost integrací bude odpovídat úrovni zabezpečení řešení.




7. Řešení bezpečnostních incidentů
Dodavatel je povinen:
· bez zbytečného odkladu informovat Objednatele o bezpečnostních incidentech nebo závažných zranitelnostech,
· poskytnout přiměřenou součinnost při jejich řešení.

8. Zálohování a ukončení přístupů		
Dodavatel zajistí:
· přiměřené zálohování dat a výstupů, které má ve své dispozici,
· po ukončení plnění odebrání všech přístupů do systémů Objednatele,
· nakládání s daty Objednatele v souladu se Smlouvou a právními předpisy.

9. Přiměřenost a prokazatelnost
Dodavatel je povinen na vyžádání prokázat, že plnění odpovídá požadavkům této přílohy, a to přiměřeně jeho charakteru.

10. Závaznost
Požadavky uvedené v této příloze jsou závaznou součástí této Smlouvy. Porušení povinností dle této přílohy se považuje za porušení Smlouvy.

Dodavatel je povinen zajistit, aby požadavky stanovené touto přílohou dodržovali rovněž všichni jeho poddodavatelé a další osoby, které se podílejí na plnění dle Smlouvy, Dílčí smlouvy nebo objednávky, anebo kterým bude v souvislosti s plněním umožněn přístup k systémům, datům, prostředí nebo informacím Objednatele. Dodavatel odpovídá za plnění těchto požadavků ze strany uvedených osob, jako by je plnil sám.
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