PRILOHA C. 5 - TECHNICKA SPECIFIKACE

Rozvoj ISKR a FM pro Cesky rozhlas

Cilem projektu je pokradovani v rozvoji Informaéniho systému krizového Fizeni (KR) a facility
managementu (FM), dale jen IS KRaFM, na zakladé potfeb Ceského rozhlasu. Systém IS
KRaFM byl implementovan v prostfedi Ceského rozhlasu v letech 2019 - 2025 a je vyuzivany
v oblasti bezpe&nosti, krizového fizeni a spravy majetku. CRo méa zajem nadale tento systém
rozSifovat, rozvijet a vyuzivat i pro potfeby jeho regionalnich pracovist.

IS KRaFM je systém s architekturou webové aplikace, postavené na standardech HTMLS5,
CSS, ECMA Script. UZivatelé vyuZivaji aplikace pomoci moderniho webového prohlizece.
Soucasti systému je i desktopova verze aplikace SATANO, nastroj pro hodnoceni efektivity
systému fyzické ochrany objektc. IS KRaFM CRo je vybudovan na platformé produktti SYPOS,
SATANO a ramce TLP Framework od spole¢nosti TLP Solutions spol. s r.o., IC 48036072, se
sidlem Pod Vodojemem 993/9, Praha 4, Chodov. Zadavatel disponuje zdrojovymi kédy
k integraénim, implementaénim a analytickym skriptim IS KR &asti (SYPOS), které byly
vyvinuty pro potfeby zadavatele a dale vybranym modulidm FM ¢&asti (SATANO). Zadavatel
nedisponuje zdrojovymi kody TLP Frameworku, ktery je zakladem pro vyvoj jednotlivych
modull v prostfedi Zadavatele.

Spole&nost TLP Solutions, spol. s r.o. drzi na uvedeny informaéni systém pro Cesky rozhlas
smluvni servis.

PFedmétem této zakazky je pofizeni rozsifujicich modull IS KRaFM a jejich implementace do
tohoto systému, v&etné dodavky konzultaénich a programatorskych sluzeb na zakladé dil€ich
poptavek. Poptavka bude dodavatelem nacenéna na zakladé kalkulace jednotkové ceny
specialisty nasobena poétem ¢lovékodnu potfebnych pro realizaci této poptavky.

IS KRaFM zahrnuje dodavku a implementaci nasledujicich moduld:

Nazev modulu Rok dodavky
Evidence struktury a &lenéni organizace krizového fizeni CRo 2019
Evidence vysilacich pracovist a souvisejici objektové 2019
infrastruktury

Evidence sil a prostfedk( nutnych pro zajisténi akceschopnosti 2019
Evidence spolupracujicich subjektl, organu a jejich kontaktu 2019
Evidence vnéjsiho a vnitfniho ohrozeni a zdrojl rizik 2019
Modul pro integraci kontaktt do mobilnich telefon( 2019
Modul pro strukturované zpracovani plan( 2019
Modul pro planovani akceschopnosti 2019
Modul pro planovani krizové pfipravenosti 2019




Nazev modulu Rok dodavky
Modul pro zpfistupnéni planovaci dokumentace 2019
Modul pro evidenci bezpeénostnich prvkud a technologii 2019
Desktopova aplikace pro hodnoceni efektivity systému fyzické 2019
ochrany objektt

Modul pro spravu a evidenci majetku 2019
Modul pro planovani a rozvrhovani &innosti spravy majetku 2019
(udrzby, opravy, revize, odborné prohlidky aj.)

Kniha udrzby 2019
Evidence hlaseni zavad a pozadavku 2019
Modul pro podporu analyzy a hodnoceni rizik 2022
Modul_ pro podporu pfipravy a realizace cvieni krizového Stabu 2022
organizace

Modul pro zpracovani krizovych karet 2022
Modul krizoveé scénare 2022
Modul pro automatizaci objednavek 2022
Modul pro evidenci vynosovych smluv 2022
Modul pro evidenci dodavatelskych karet 2022
Modul pro zaznam a sledovani spotfeby energii 2022
Modul pro spravu investi¢nich akci 2022
Modul pro spravu pojisténi 2022
Modul pro spravu dokumentace majetku 2024

Konkrétni pozadavky na rozvoj IS KRaFM

V navaznosti na dosavadni rozsah implementace IS KRaFM pozaduje CRo dodavku
nasledujicich rozsifujicich moduld:



Polozka

Popis

Modul pro integraci dat ze
senzorl

Modul umoziiujici automatizovat sbér a analyzu dat z
libovolnych senzoru, které jsou zdrojem jedno i vice
dimenzionalnich ¢asovych fad.

Pozadovany nastroje pro vizualizaci aktualniho stavu
mérfeni (tabularné, graficky, na mapé) a sou¢asné
moznost data integrovat do modulu pro sbér a evidenci
hlaSeni a automatizovat tak notifikaci a monitorovani stavu
situace v realném case.

Modul pro sbér a evidenci
hlaseni

Modul umoznujici pro riizné typy hlasSeni systematizovat
jejich zaznam, klasifikaci a automatizovat vyrozuméni
nebo dalSi akce.

¢ Konfigurovatelna pravidla pro vytvareni hlaseni na
podkladu signall nebo zmén stavl senzoru.

o Konfigurovatelna pravidla pro automatizace
vyrozumeni a svolavani.

e Vizualizace hlaSeni na mapé.

e Moznost zadat ruéné hlaseni a odeslat jej po
kontrole uZivatelem s pouzitim pfipravenych
pravidel.

V piipadé&, Ze bude CRo subjektem kritické infrastruktury,
moznost nastavit tento modul pro potfeby sbéru a
pfedavani hlaseni incidentl subjektem kritické
infrastruktury.

Modul pro automatizaci
krizovych postup

Modul umoznuijici realizaci komplexnich Ukona pfi feSeni
mimoradné udalosti nebo krizové situace, véetné:

o Definice, sledovani a notifikovani pravnich
nalezitosti a Ihut.

¢ Definice odpovédnych roli, pfedpokladl pro
zahajeni a oCekavany vystup.

e Pribézna kontrola zakonnych a vnitfnich
nalezitosti.

e Sledovani a eskalace Ihut, véetné Ihat bez pevné
deélky typu ,neprodlené”

Oddéleni cviceného rezimu a ostrého provozu.

e CviCny rezim je oddélen od ostrého provozu bez
rizika zasahu do skutecnych vystupu.

e Automatické pofizovani souvislého zaznamu,
pouzitelného jako doklad o spIinéni povinnosti a
jako podklad pro vyhodnoceni po skon&eni
udalosti.

V pfipadé, Ze bude CRo subjektem kritické infrastruktury,
moznost nastavit tento modul pro potfeby automatizace
procesu reakce v pfipadé incidentu.

Modul pro sledovani zivotniho
cyklu ramcovych smluv

e Karta smlouvy s detailnimi informacemi;
Prehled &erpani;

o Upozornéni odpovédnych uzivatelli, pokud se dana
smlouva bliZi vyéerpani;

e Pripojeni faktur, automatické vytéZeni faktur;
Prehled ¢erpani smlouvy;




Polozka

Popis

o Sledovani ¢erpani smlouvy ve vazbé na
vyhrazenou zménu zavazku.

Modul pro planovani a sledovani
Cerpani rozpoctu investi¢nich
akci

o Plan ¢erpani rozpoctu na investicni akce;
Prabézny zaznam Cerpani;

e Generovani pfehledu ¢erpani a zustatkové hodnoty
investi¢nich akci.

Modul pro vykazovani denni
cinnosti recepce, ostrahy,
Dohledového centra CRo a
vydavani povoleni OBKR

Zaznamenavani dennich zprav o ¢innosti ostrahy.
Denni zpravy a statistiky provozu recepce.

Denni Dohledového centra CRo.

Tvorba a evidence vydavanych povoleni OBKR

Soucasné je pozadovana implementace téchto rozsifujicich modull a souvisejicich

implementacnich sluZzeb v rozsahu:

Polozka

Popis

Implementace modulu pro
integraci dat ze senzoru

Je pozadovano provést implementacni prace na modulu
v rozsahu:

e Stav vysilani konkrétniho vysilaciho pracovisté
CRo — napojeni na existujici monitorovaci systém
daného vysilaciho pracovisté.

e Povodiiova situace v ramci konkrétniho vysilaciho
pracovisté (vodni stavy a pratoky, stavy pfehrad,
meteoradar) (celorepublikové se zaméfenim na
ochranu objektt CRo).

e Vystrahy CHMU (celorepublikové)

Implementace modulu pro sbér
a evidenci hlaseni

Je pozadovano provést implementacni prace na modulu
v rozsahu:

e Nastaveni typu a druh( hlaseni.

e Nastaveni pravidel pro vytvareni hlaseni.

¢ Nastaveni pravidel pro automatické vyrozumeni.

Implementace modulu pro
automatizaci krizovych postupl

Je pozadovano provést implementacni prace na modulu
v rozsahu:
¢ Nastaveni typ ukon.
o Konfigurace pfistupovych opravnéni.
e Nastaveni vzajemnych vazeb na ostatni moduly
(senzory, hlaseni, faze ukonu, normy a smérnice).
Konfigurace v rozsahu:
e Reakce na hrozbu aktivniho stfelce.
e Reakce na mimofadnou udalost ohrozujici vysilani
CRo (hlavni prepojovaé, energocentrum, sit&).
Rizeni protiepidemickych opateni.
e Selhani technologického vybaveni s dopadem na
zakladni funkce organizace.
e Situace vyzadujici aktivaci disaster recovery plana,
zajisténi kontinuity provozu v nahradnich
prostorach.




Polozka

Popis

V pfipadé, Zze bude CRo subjektem kritické infrastruktury,
nastaveni procesu reakce v pfipadé incidentu.

Implementace Modulu FM pro
sledovani zZivotniho cyklu
ramcovych smluv

Je pozadovano proveést implementaéni a analytické prace,

jejich vystupem bude:

o Vytvofeni komplexniho pfehledu ramcovych smiuv
v€etné vSech potfebnych informaénich a
dokumentovych vazeb.

Implementace Modulu pro
planovani a sledovani Cerpani
rozpoctu investi¢nich akci

Je pozadovano proveést implementaéni a analytické prace,

jejich vystupem bude:

e Prfevedeni stavajici evidence &erpani rozpoctu
investi¢nich akci do FM.

Implementace Modulu pro
vykazovani denni €innosti
recepce, ostrahy, Dohledového
centra CRo a vydavani povoleni
OBKR

Je poZadovano proveést implementacni a analytické prace,
jejich vystupem bude:
e Nastaveni opravnéni k agendam modulu;
e Parametrizace Ciselnik( a vazeb;
e Konfigurace exportl a statistickych vystupd;
o Nastaveni vytvareni, elektronického podepisovani
a evidence vydavanych povoleni OBKR.

Pozadavky na dodavku sluzeb

Dale budou souéasti dodavky konzultaéni a programatorské sluzby v rozsahu:

Specialista IS SYPOS

Analyza pozadavkd objednatele na konfiguraci a nastaveni IS SYPOS v ramci ISKRaFM.
Vyhodnocovani dopadd zmén prostfedi na nastaveni systému, Uprava nastaveni systému a

realizovanych postup0.

Pozadovany predpokladany rozsah po dobu trvani smluvniho vztahu: 20 ¢lovékodni.

Vyvojar/analytik pro TLP Framework

Analytické prace — analyza pozadavkl od objednatele na programové Upravy ISKRaFM,
zejména FM c¢asti, navrh uprav software pro dosazeni souladu s pozadavky objednatele.

Programatorské Gpravy software — softwarové tpravy ISKRaFM na zakladé navrhu, testovani,
systémové integrace a ovéreni v ostrém provozu pro spinéni poZadavku objednatele.

Pozadovany predpokladany rozsah po dobu trvani smluvniho vztahu: 245 ¢lovékodnu.




